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SINTESE DA CONTRIBUICAO PARA CONSULTA PUBLICA - ESTRATEGIA
BRASILEIRA DE INTELIGENCIA ARTIFICIAL

O Instituto Brasileiro de Defesa do Consumidor (IDEC), associa¢do de consumidores,
sem fins lucrativos, participou da Consulta Publica para a Estratégia Brasileira de Inteligéncia
Artificial, realizada entre dezembro de 2019 e margo de 2020. A iniciativa da Secretaria de
Telecomunicagdes do Ministério da Ciéncia, Tecnologia, Inova¢des e Comunicacdes (MCTIC)
foi dividida entre nove eixos tematicos: (i) prioridades e objetivos. (ii) qualificagdes para um
futuro digital; (iii) forca de trabalho; (iv) pesquisa, desenvolvimento, inovacdo e
empreendedorismo; (v) aplicacdo pelo governo; (vi) aplicacdo nos setores produtivos; (vi)
seguranca publica; (vii) legislacdo, regulacdo e uso ético; (viii) aspectos internacionais; (ix)
governanga de |A.

Dentre os temas, o Programa de Telecomunicacoes e Direitos Digitais do Instituto
Brasileiro de Defesa do Consumidor (IDEC) se aprofundou em contribuicGes a alguns dos
eixos de maior impacto no direito do consumidor. Abaixo, apresentamos a sintese com os
pontos centrais da contribuicdo enviada, especialmente a partir da analise de seus principios
éticos, standards que devem guiar as tecnologias de inteligéncia artificial de modo a
promover o desenvolvimento inclusivo e sustentavel e o bem-estar da populagao.

LEGISLACAO, REGULACAO E USO ETICO

E essencial que se crie um marco legal especifico da inteligéncia artificial, de modo a
estabelecer as maneiras e processos necessarios para implementd-los, previsdes de
reparacdo a eventuais violagdes e especialmente principios éticos a serem incorporados
desde o seu design, analisados a seguir.

IA centrada no ser humano, equidade (fairness) e ndo-discrimina¢éo

® A IA deve ter como base os direitos humanos, incluindo o respeito ao Estado de
Direito, valores democraticos e diversidade;

e Por meio de um trabalho interdisciplinar com autoridades de protecdo de dados e
entidades de protegdo a direitos humanos e direitos dos consumidores;
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e Devem ser estabelecidos mecanismos de cooperagdo com a academia, o setor
privado e a sociedade civil, permitindo a participacao politica e popular na regulacao
de IA.

e Como estas tecnologias trazem grande possibilidade de impacto social e econémico,
esses sistemas devem ser desenvolvidos por equipes capacitadas plurais e
multidisciplinares dotadas de recursos adequados e com independéncia funcional,
capazes de avaliar o respeito do sistema de IA aos direitos humanos.

e Como forma de enderecar as questdes de ndo de discriminacao, os individuos devem
também ser compreendidos por seu pertencimento coletivo, considerando a
possibilidade de impacto ainda maior para grupos ja vulneraveis e marginalizados.

e Devem ser respeitadas as peculiaridades de cada contexto, com especial atencdo as
peculiaridades do Sul Global e aos grupos em condicdo especial de vulnerabilidade em
decorréncia desses sistemas.

® Para casos de alto e provavel risco de discriminagao, recomenda-se o banimento
total do uso de IA naquele setor.

Transparéncia, explicabilidade, previsibilidade, confiabilidade, robustez, auditabilidade e
dever de prestagdo de contas

e O compartilhamento de informacbes relevantes deve ser feito de forma
compreensivel e clara, Deve-se buscar, especialmente por maneiras criativas (como
recursos visuais e técnicos para facilitar sua compreensao), uma maior acessibilidade
nas informagdes que diminuam a desigualdade de poder e a assimetria informacional
entre os desenvolvedores e os usuarios-consumidores. Isso é ainda mais positivo para
usos pelo poder publico e para que os grupos e individuos afetados pela discriminacao
dos sistemas autébnomos sejam capazes de refutar e recorrer de seu funcionamento.

e E recomendavel a utilizagdo de base de dados abertas de modo a se permitir maior
auditabilidade dos sistemas de |IA, mas desde que respeitem a protecdo de dados e a
representatividade e a diversidade em seu desenvolvimento. Bases de de dados
abertas devem ser utilizadas especialmente pelo Poder Publico, sempre em respeito
a finalidade publica e a legislacdo pertinente, como a LGPD, a Lei de Acesso a
Informacédo e o Cadigo de Defesa do Usuario do Servico Publico.

e Parafacilitar uma efetiva prestacdo de contas e se buscar uma mitigacdo da opacidade
das tecnologias de IA, é também recomendavel a elaboracdo de um Relatério de
Prévio de Avaliagdao de Impacto, de modo semelhante ao Relatério de Impacto em
Protecdo de Dados (“RIPD”, disposto na LGPD), contendo informacdes sobre quais
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dados sao utilizados, a metodologia e mecanismos de mitigacdo de risco.
Eventualmente, para casos que envolvam altos riscos para a protecao de dados, pode-
se determinar que seja obrigatéria a sua producdo, ou até necessdria a aprovacao do
relatério de avaliagao de impacto pela ANPD.

e Esta transparéncia é também é necessdria para facilitar mecanismos de supervisao
desses sistemas durante todo o seu ciclo de vida. Isso torna o sistema mais rastreavel,
auditavel e, consequentemente, responsavel. Concretamente, é recomendavel a
criacdo de estruturas institucionais para fiscalizacdo da aplicacdo de padrdes éticos
minimos, a publicagdo de relatdrios periddicos e a submissao periddica de revisdao das
regras e riscos dessas tecnologias, considerando seu alto potencial inovador e
disruptivo.

Finalidade, integridade, seguranca da informagdo e protegdo de dados

e Deve-se evitar o uso de critérios genéricos e abstratos para a superacdo da
necessidade de consentimento no tratamento de dados, sem expor os usuarios-
consumidores a riscos desproporcionais de controle de sua autonomia e identidade;

e Além da busca pela anonimizacdo dos dados, deve ser incentivado que
desenvolvedores de tecnologias deem controle dos dados aos usudrios;

e Em contextos de risco de impacto ao exercicio de direitos dos cidaddos (enquanto
individuos ou grupos), deve ser preservada a determinagdo humana em decisdes
tomadas por IA;

e Tendo em vista a excessiva utilizagdo de dados por meio de tecnologias de |A, deve-se
atuar em cooperag¢ao com a Autoridade Nacional de Prote¢ao de Dados (ANPD), além
do Sistema Nacional de Defesa do Consumidor (em caso de relagdes de consumo, nos
termos do CDC, Art. 29, caput e paragrafo unico).

Responsabilidade

e Em relacGes de consumo, deve ser aplicado o Cédigo de Defesa do Consumidor,
inclusive no tocante a inversdo do 6nus da prova (art. 62, inc. VIlIl, CDC) e a
responsabilidade objetiva e solidaria (arts. 12 e 14) da cadeia de fornecimento pela

reparacao de danos por defeitos (no caso, falta de seguranca) no produto ou servico;

e Mesmo em relagdes que ndo sdo de consumo, pode-se aplicar responsabilidade
objetiva por danos causados com o uso da IA, tendo em vista a assimetria
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informacional e a atividade de risco, nos termos do art. 927 do Cdédigo Civil, bem como
a inversdo do 6nus da prova (art. 373, §1¢, Cddigo de Processo Civil)

OUTROS TEMAS RELEVANTES

Qualificagdo para um futuro digital

e |A como ferramenta pedagodgica em sala de aula deve ser utilizada somente de modo
a potencializar as capacidades humanas e promoc¢do da educag¢do, nunca como
mecanismo de vigilancia, em respeito as salvaguardas e a situacdo de vulnerabilidade
das criangas e adolescentes, além de depender do consentimento dos pais.

Aplicagdo nos setores produtivos

e O Governo tem um papel essencial no estabelecimento de métricas de avaliacao e
monitoramento continuo dessas tecnologias. Isto deve ser efetivado por meio de
garantia de um debate publico e democratico sobre o uso dessas tecnologias e tendo
foco no investimento em explicabilidade e interpretabilidade desses sistemas, além
do enderecamento de questdes relativas aos vieses algoritmicos.

e Deve-se atentar as problematicas concorrenciais no uso de IA em setores produtivos
relativas (i) ao alargamento de condutas anticompetitivas por meio de algoritmos (por
colusdo tacita por exemplo); (ii) a insuficiéncia dos conceitos tradicionais do antitruste
para andlise de mercados que envolvam tecnologias de IA e dados em geral; (iii) ao
potencial de transacdes abusivas e fraudulentas com consumidores.

Poder Publico

e O uso de IA pode ser utilizado para o aumento de eficiéncia da maquina
governamental, desde que respeitados os principios da Administragdo Publica (Art.
37, CF) e que se garanta a aplicacdo de principios gerais a IA.

e Devem ser realizadas avaliacbes prévias de eficiéncias concretas e rastreamento das
decisbes. Para tanto, o Poder Publico deve ter atencdo especial na convergéncia entre
necessidade e finalidades do uso de tecnologias de IA, que devem sempre atender
ao interesse publico, ponderando entre as eficiéncias e os impactos a serem incorridos
(por meio de avaliagbes prévias), especialmente no tocante a afetacdo de direitos
fundamentais.
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® Suas decisdes devem ser rastredveis, preferencialmente por meio de softwares com
formatos abertos e livres (tanto em cumprimento a diretriz do art. 24 do Marco Civil
da Internet como para facilitar a auditabilidade).

e O compartilhamento de dados entre o poder publico ou para outros setores deve ser
justificado por uma base legal, tendo uma finalidade adequada, especifica e legitima,
bem como repassar o minimo de dados necessarios e sendo transparente, nos termos
da LGPD.

Seguranga Publica

® A preocupagao com a utilizagdo de tecnologias de inteligéncia artificial deve ser ainda
maior no ambito da seguranca publica (bem como na educacdo) devido ao grande
risco de violagdo de direitos fundamentais, com restricdes ao direito de ir e vir, a
presuncdo de inocéncia e as liberdades individuais e coletivas de maneira geral, em
contradicdo com o Estado Democratico de Direito. O reconhecimento facial, por
exemplo, pode acarretar a deten¢do equivocada de individuos, tendo em vista seus
indices de erros, que afetam especialmente a populacdo negra.

e Desta maneira, deve-se ter uma avaliacdo prévia especial para determinar o uso da
tecnologia, e caso implementada, garantir uma transparéncia ainda maior para
possibilitar acesso a informacdo de seu uso e de sua finalidade. Deve ser possibilitada
também a revisao por um humano das decisdes tomadas que impactam direitos
humanos.

e Embora a LGPD tenha sua aplicacdo, em parte, afastada no campo de seguranca
publica, é recomendavel a aplicacdo de algumas salvaguardas, ou até mesmo de
moratdria ou banimento - assim como ocorreu em outros paises -, de modo a estudar
a melhor forma de implementacdo de regulacdo no setor.

Sem mais, agradecemos a oportunidade de participacdao nesta importante consulta publica,

DIOGO MOYSES
Coordenador do programa de Telecomunicagdes e Direitos Digitais
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BARBARA SIMAO
Advogada e pesquisadora do programa de Telecomunicac¢des e Direitos Digitais

JULIANA OMS

Advogada e pesquisadora do programa de Telecomunicac¢ées e Direitos Digitais

CAMILA LEITE
Pesquisadora do programa de Telecomunicacgdes e Direitos Digitais



