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Introducao?

O Idec - Instituto de Defesa de Consumidores € uma organizagdo da sociedade civil
brasileira criada em 1987 com o objetivo de defender os direitos dos consumidores,
possuindo atuagdo em sete programas tematicos. Dois deles, os programas de Saude
e de Telecomunicagdes e Direitos Digitais compdem sua interface de saude digital, em
um esforgo para unir os debates sobre protecdo de dados pessoais e direito a salde.?

Dentro deste debate tem ganhado notavel relevancia a necessidade de integragao dos
sistemas de informacdo em saude, com consequente compartilhamento de dados no
setor. A integracado de dados pode ser utilizada para potencializar a gestdo e o acesso
a saude, afinal o tratamento isolado de dados pode ocasionar inferéncias insuficientes
sobre o estado de saude de um usuario e o Sistema na totalidade. Em contrapartida, o
compartilhamento de dados também pode resultar em abusividades e discriminagdes,
especialmente a partir do tratamento de dados de saude para fins ndo relacionados a
assisténcia ou ndo centrados no interesse publico.> Exemplos desses riscos podem
ser identificados nas movimentagdes mais recentes sobre o tema, como o Projeto de
Lei n° 5875/2013* e a audiéncia publica organizada pela Agéncia Nacional de Salde
Suplementar (ANS) sobre compartilhamento de dados em portabilidade®.

No atual cenario, a politica vigente é a Rede Nacional de Dados em Saude (RNDS),
que, embora tenha dispositivos especificos sobre interoperabilidade, ndo esta
devidamente adequada a LGPD - ocasionando riscos ao tratamento de dados
pessoais dos usuarios.

O Idec compreende que as politicas de interoperabilidade de dados no setor de saude,
seja publico ou privado, devem ser focadas na centralidade do usuario, em especial no
respeito ao direito a informacédo, a transparéncia e na autodeterminacao informativa,
visando garantir tanto a protecdo de dados quanto o direito a saude. A partir dessas
colocagdes e compreendendo a necessidade de transparéncia e participagao social
nessas discussdes, o Idec apresenta contribuigdes quanto a interoperabilidade de
dados a partir do policy paper “Agenda de Dados e Saude: recomendagdes para uma

' Este policy briefing foi produzido pela equipe de pesquisadores dos programas de saude e

telecomunicagdes e direitos digitais do Instituto de Defesa de Consumidores (ldec): Ana

Carolina Navarrete, Camila Leite Contri, Marina Fernandes, Marina Paullelli, Marina Magalhaes,

Lucas Marcon e Lucas Andrietta.

2 INSTITUTO BRASILEIRO DE DEFESA DO CONSUMIDOR. Agenda de Dados e Saude: recomendacgdes

para uma saude digital inclusiva. 2024. Disponivel em:
h L[ rg.br/si fault/fil nda-de- -e- f>

3 INSTITUTO BRASILEIRO DE DEFESA DO CONSUMIDOR, Ibidem, 2024.

4 Em dezembro de 2023, a Coalizdo Direitos na Rede (CDR), apontou a necessidade de discussdo mais

aprofundada sobre aspectos técnicos do PL e a necessidade de maior participagdo no debate. Disponivel

em:

<https://direitosnarede.org.br/2023/12/08/nota-sobre-o-substitutivo-aprovado-pela-ccti-ao-pl-5875-13-

e-seus-apensados/>

5 Em outubro de 2023, a ANS promoveu uma Audiéncia Publica e uma Consulta Publica para discutir a

portabilidade de informagdes de usuarios. Mais informagdes disponiveis em:

<https://www.gov.br/ans/pt-br/assuntos/noticias/sociedade/audiencia-publica-debate-portabilidade-de-i

nformacoes-de-beneficiarios>



https://www.gov.br/ans/pt-br/assuntos/noticias/sociedade/audiencia-publica-debate-portabilidade-de-informacoes-de-beneficiarios
https://www.gov.br/ans/pt-br/assuntos/noticias/sociedade/audiencia-publica-debate-portabilidade-de-informacoes-de-beneficiarios
https://direitosnarede.org.br/2023/12/08/nota-sobre-o-substitutivo-aprovado-pela-ccti-ao-pl-5875-13-e-seus-apensados/
https://direitosnarede.org.br/2023/12/08/nota-sobre-o-substitutivo-aprovado-pela-ccti-ao-pl-5875-13-e-seus-apensados/
https://idec.org.br/sites/default/files/agenda-de-dados-e-saude.pdf
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Saude Digital inclusiva”® e dos principios para a Governanga de Dados em Saude
(GDSAS)’.

INTEROPERABILIDADE: GARANTIAS E
VEDACOES

Considerando que essas questdes sdo centrais na pauta de saude e de direitos
digitais, o ldec apresenta as seguintes recomendacgdes para que a interoperabilidade
de dados no setor de saude seja focada na centralidade do usuario, protegendo
direitos individuais e coletivos.

1. GARANTIAS

Para além da adequagdo a LGPD, também devem ser garantidas, de forma aos
titulares-usuarios gozarem os beneficios da interoperabilidade de dados:

1.1. Controle e historico de acesso as informag¢oées: usuario deve ter acesso ao
historico de logins que acessaram seus dados e, de forma facilitada, as
finalidades que justificam o tratamento de dados;

1.2. Cartao Nacional de Saude: em razdo dos riscos associados ao uso do CPF,
em especial a triangulagdo de dados, é preferivel que a chave identificadora
dos usuarios seja o Cartdo Nacional;

1.3. Inteligéncia Artificial (IA): no uso de IA deve ser garantida a representagdo
de grupos e populagdes vulneraveis no treinamento do algoritmo e atenuar o
viés dos dados, de maneira a considerar as necessidades especificas de cada

grupo;

1.4. Prazo para que os dados sejam excluidos ou removidos do sistema: dados
de saude representam o individuo em sua natureza imutavel, de forma que
registros longitudinais prolongam os riscos do tratamento para além do
necessario. E necessario que a autoridade responsavel estabelegca um prazo
maximo para os dados permanecerem no sistema ou uma maneira de renovar
sua autorizagdo, desde que respeitadas as obrigagdes regulatorias e legais
médicas, além da protegado da seguranga dessas informagdes e sem o prejuizo
do exercicio do direito de eliminagdo de dados (Art. 18, inciso VI).

5 INSTITUTO BRASILEIRO DE DEFESA DO CONSUMIDOR, Ibidem, 2024.

7 Os Principios de Governanga de Dados Sobre A Salude foram conduzidos pela Coalizdo Transform Health
e desenvolvidos pela sociedade civil por um processo inclusivo e consultivo, administrado pela iniciativa
entre 2020 e 2022. Séo eles: | - Proteger Pessoas e Comunidades; Il - Construir Confianga nos Sistemas
de Dados; Ill - Garantir a Seguranca dos Dados; IV - Melhorar os Sistemas e Servigos de Salde; V -
Promover o Compartilhamento e a Interoperabilidade; VI - Facilitar a Inovagao Usando os Dados sobre a
Saude; VII - Promover Beneficios Equitativos dos Dados sobre a Salde e VIII - Estabelecer Direitos de
Propriedade sobre os Dados. Ref: SILVA, Angélica Baptista; SOUZA, Vanessa de Lima. Governanga de
dados sobre a saude como direito humano. In: Protegdo de Dados Pessoais em Servigos de Saude Digital.
Rio de Janeiro: Fiocruz, 2023.
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2. VEDAGCOES

Politicas de interoperabilidade de dados de saude devem neutralizar os riscos de
captura dos dados pessoais para transformacdo em ativos econdmicos. A economia
movida a dados prospera a partir de ideais de exploragdo econbébmica dos dados
pessoais, especialmente para fins de publicidade e propaganda direcionada, mas
também para analises preditivas e discriminatérias que podem comprometer o acesso
a saude.

2.1. Definir usos inadequados de dados de saude: andlises preditivas, como
healthscore e perfilizagao; vigilancia nao relacionada a saude, discriminagao
ilicita e publicidade personalizada, sdo exemplos de usos inadequados desses
dados;

2.2. Clausula especifica de nao selecao de risco no setor privado: os dados
pessoais nao podem ser usados de maneira a trazer desvantagens (sociais e
econdmicas) ao usudrio-titular. E preciso um direcionamento regulatério da
ANS para mapear praticas de selegao de risco e construir melhores vedacdes;

2.3. Restringir o acesso a dados aos prestadores: no caso de interoperabilidade
dentro do setor privado, ndo existe argumento técnico que justifique o acesso
aos dados por operadoras de planos de saude (ou, no caso de empresas
verticalizadas, do seu brago administrativo). Em razdo dos riscos relacionados
a exploragcdo econémica e a selegdo de risco a partir de dados detalhados do
histérico de saude do paciente, deve ser vedado o acesso de dados pessoais
de saude as operadoras e a outros entes privados, como plataformas digitais,
incluindo dados clinicos, de gestéo e até mesmo a metadados;

2.4. Impedir acesso em situagdes nao-necessarias: o tratamento de dados deve
corresponder a necessidades especificas, justificaveis e previamente
definidas. Com isso, os dados pessoais ndo devem ser acessados fora do
contexto de acesso a saude, o que inclui, por exemplo, consultas e exame
médicos;

2.5. Usos secundarios: impedimento da utilizagdo de dados para fins ndo
informados previamente aos seus titulares.

MITIGACAO DE RISCOS A PARTIR DA
ADEQUACAO E REGULAMENTAGCAO DA LGPD
NO SETOR DE SAUDE

Para que a politica de interoperabilidade possa aumentar a qualidade da prestagcao
dos servigos, a confianga dos usuarios de saude e empodera-los no tratamento de
seus dados pessoais, & fundamental que os mais altos niveis de protecdo de dados
sejam garantidos. Qualquer politica envolvendo o tratamento de dados deve ser
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fundada na compreensdo de que o usuario € o titular de seus dados, devendo,
portanto, gozar de sua autodeterminagao informativa para orientar este tratamento.

1. Adequacao e Regulamentacao da LGPD

A adequacdo do setor de saude a Lei Geral de Protecdo de Dados (LGPD) ainda é
baixa.® Com isso, fica evidente que a politica de interoperabilidade deve estar
adequada a LGPD e respeitando as futuras regulamentagdes da Autoridade Nacional
de Protecdo de Dados (ANPD), sem prejuizo do surgimento de novas normas
harmdnicas sobre o tema e cooperagdo entre as autoridades. Nesse sentido, a
regulamentagao da LGPD em saude deve seguir as seguintes diretrizes:

11. Transparéncia e acesso adequado a informacao: os titulares devem ser
capazes de compreender a necessidade e finalidade da coleta, a forma
como o0s dados sdo tratados e quais sao seus direitos em relacdo ao
tratamento. Deve-se garantir que a linguagem utilizada seja acessivel.

1.2. Consentimento qualificado (art. 11, inciso I, LGPD): o consentimento é a
hipdtese prioritaria para o tratamento de dados sensiveis de saude. Para
gue o consentimento seja considerado licito, ele deve ser livre, informado e
inequivoco:

1.2.1. Livre: para tanto é necessario analisar (i) a assimetria de poder e se
ela impde uma subordinagao; e (ii) quais sao as escolhas oferecidas
ao titular de dados. Com isso, o consentimento ndo pode estar
atrelado a vantagens irresistiveis aos titulares que Ihe retirem seu
poder de escolha (ex. coacdo do consentimento no fornecimento
de CPF em farmacia para descontos em produtos e
medicamentos). Este requisito € particularmente relevante em se
tratando de dados relacionados ao mercado de salde,
caracterizado por uma profunda assimetria de informagdes entre
pacientes e profissionais de saude, gestores ou vendedores de
Servigos;

1.2.2. Informado: a decisdo do titular deve ser subsidiada por
informagdes transparentes, acessiveis e confidveis para que o
consentimento possa ser considerado uma manifestagdo de
vontade consciente;

8 Em 2022, dentre os estabelecimentos com acesso a Internet, apenas 26% publicaram sua politica de
privacidade em seu website ou no da secretaria de saude, sendo significativa a diferenga entre publicos
(19,9%) e privados (31,6%). Sendo que apenas 17% dos estabelecimentos publicos e 34,7% dos privados
disponibilizou canais de atendimento e interagdo com os titulares voltados ao tratamento de dados. Refs:
INSTITUTO DE COMUNICAGAO INFORMAGAO CIENTIFICA E TECNOLOGICA EM SAUDE; INTERVOZES;
INSTITUTO BRASILEIRO DE DEFESA DO CONSUMIDOR. Protegdo de Dados Pessoais em Servigos de
Saude Digital no Brasil. Outubro, 2022. Disponivel em:
<https://intervozes.org.br/wp-content/uploads/2022/11/resumo_executivo_protecao_de_dados_pessoais.
pdf>; NUCLEO DE INFORMAGCAO E COORDENACAO DO PONTO BR. Pesquisa sobre o uso das
tecnologias de informagdo e comunicagdo nos estabelecimentos de saude brasileiros: TIC Saude 2022.
Séo Paulo: Comité Gestor da Internet no Brasil, 2023. Disponivel em:

<https://www.nic.br/media/docs/publicacoes/2/20230803103100/tic_saude 2022 _livroeletronico.pdf>



https://intervozes.org.br/wp-content/uploads/2022/11/resumo_executivo_protecao_de_dados_pessoais.pdf
https://intervozes.org.br/wp-content/uploads/2022/11/resumo_executivo_protecao_de_dados_pessoais.pdf
https://www.nic.br/media/docs/publicacoes/2/20230803103100/tic_saude_2022_livroeletronico.pdf
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1.3.

1.4.

1.5.

1.6.

1.2.3. Inequivoco: um consentimento inequivoco esta atrelado ao
principio da finalidade, segundo o qual todo tratamento deve se
basear em um propdsito especifico e explicito (Art. 6°, inciso |,
LGPD), ndo podendo ser declarado a um tratamento genérico de
dados pessoais e nem utilizada para finalidades secundarias, muito
menos abusivas (ex: para perfilamento de usuarios de saude).

Outras bases legais para o tratamento de dados pessoais de saude (além
do consentimento): As demais hipdteses do art. 11 devem estar baseadas
no interesse publico, ser excegdes concretas ao consentimento informado,
e ser legais, necessarias e proporcionais. Trata-se de situagdes em que a
auséncia de consentimento individual representa riscos a saude publica.

1.31. Execugdo, pela administracdo publica, de politicas publicas
previstas em leis ou regulamentos. destinada aos agentes que
atuam no exercicio de fungdes administrativas e tenham como
finalidade a atengdo a programas ou ag¢des governamentais
definidas em instrumento formal;®

1.3.2. Protegdo da vida ou da incolumidade fisica do titular ou de terceiro:
trata-se da hipdtese adequada quando o tratamento foi
indispensavel para garantia da vida;

1.3.3. Tutela da saude: é a hipdtese mais relevante no setor de saude e
menos delimitada. E necessario que a ANPD estabelega critérios e
limites claros adaptados ao contexto da prestagao de servigos de
saude no Brasil.

Vedacao ao compartilhamento de dados de saude com objetivo de obter
vantagem econdmica (LGPD, Art. 11, § 4°): diante dos riscos relacionados
ao compartilhamento de dados de saude, a LGPD veda seu
compartilhamento para fins econémicos.

Anonimizacao dos dados: é preferivel que os dados passem por processos
de anonimizagdo ou pseudonimizagdo, especialmente aqueles utilizados
para gestdo e vigilancia em saude - utilizados exclusivamente como forma
de repartir com a sociedade os beneficios advindos do uso dos dados.
Também devem ser consideradas preocupagdes com a possibilidade de
reidentificagdo, inclusive decorrente de desenvolvimento tecnoldgico (ex.
triangulagdo de dados).

Aprimorar e padronizar o exercicio do direito dos usuarios (Art. 18):
viabilizando seu exercicio da maneira menos friccionada para sua fruigdo
plena.

2. Mitigacao deriscos a partirda LGPD

A interoperabilidade deve equilibrar os direitos e garantias individuais com a

® AUTORIDADE NACIONAL DE PROTEGAO DE DADOS. Tratamento de dados pessoais pelo Poder Publico.

ANPD,

2023. Disponivel em:

<https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-publicacoes/guia-poder-pu

blico-anpd-versao-final.pdf>



https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-publicacoes/guia-poder-publico-anpd-versao-final.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-publicacoes/guia-poder-publico-anpd-versao-final.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-publicacoes/guia-poder-publico-anpd-versao-final.pdf
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importancia do uso de dados para a saude. Mecanismos de mitigagdes especificos
devem ser criados para grupos ou comunidades em situagado de vulnerabilidade.

21. Relatério de Impacto em Protecdo de Dados (RIPD) e auditorias (LGPD,
Art. 38): é necessaria uma avaliagdo de risco do tratamento de dados para
identificar e mitigar possiveis danos, em especial riscos a seguranga
pessoal, aos cuidados insuficientes ou incorretos e a exploragao
econdémica.

2.2. Revisdo de decisoes automatizadas (LGPD, Art. 20): em se tratando de
algoritmos de Inteligéncia Artificial utilizados no setor de saude, deve-se
garantir sua autoria publica, além da revisdo humana;

2.3. Protocolos de seguranca (LGPD, Art. 36): os padrdes de seguranca devem
ser robustos e capazes de enderegar 0s riscos no tratamento de dados (ex.
criptografia, definir niveis de acesso, autenticagcdo em dois fatores,
anonimizacgao, codificagao, prevengao a incidentes de seguranga);

2.4. Accountability (LGPD, Art. 60, inciso X): a autoridade responsavel por
gerir o programa deve adotar medidas eficazes para o cumprimento de
normas de protecdo de dados. Para tanto, deve disponibilizar mecanismos
capazes de receber demandas e solicitagbes dos titulares, bem como ser
responsabilizada em caso de incidente de seguranga e dano aos titulares,
usuarios ou profissionais, além de ser capaz de prestar contas de maneira
transparente e acessivel;

2.5. Responsabilidade objetiva (LGPD, Arts. 42 a 45; CDC, Arts. 12 e 15): Em
razdo da vulnerabilidade e assimetria informacional dos usuarios no
tratamento de seus dados de saude, a responsabilidade pela reparagao
deve observar o regime civil de responsabilidade objetiva;

2.6. Prevencao a riscos de captura de interesses: caso a interoperabilidade
inclua atores privados, deve ser assegurado que a politica ndo seja
desvirtuada para finalidades abusivas, exploratérias ou discriminatérias em
maleficio aos titulares de dados.

Governanca de Dados em Saude

Politicas de compartilhamento de dados no setor de saude devem ser acompanhadas
de uma politica de governanga da saude digital. A governanga dos dados envolve a
gestdo da arquitetura institucional, a integracdo de sistemas, colaboragdo e
agenciamentos, comunicagdo e mecanismos de Vverificagdo e contestagéao,
fiscalizagdo e responsabilizagdo para se evitar abusos e discriminagdes.™

A Governanga de Dados em Saude deve efetivar a promogéao do Direito a Saude por

10 SILVA; SOUZA, Ibidem, 2023.
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meio da digitalizagdo com as tecnologias sendo usadas para possibilitar o melhor
atendimento as populagdes e em respeito aos direitos a privacidade e a protegdo de
dados. Garantindo-se, através da centralizagdo do usuario, a equidade e a nao
discriminagdao.

Para tanto, deve ser exercida de maneira a serem ouvidos os usuarios de saude e que
seus mecanismos sejam regidos pelo principio de transparéncia.

Conclusao

A interoperabilidade de dados de saude pode trazer algumas vantagens para o
usuario, mas a maneira como vem sendo discutida levanta diversas preocupacgdes do
seu uso abusivo, inclusive em desrespeito a Lei Geral de Protegao de Dados.

Foi apresentado entdo um roteiro com garantias, vedagdes e medidas de mitigagao de
riscos para o eventual desenvolvimento de medidas de interoperabilidade na saude.
Como premissa e principio geral, ha de se ter o usuario de saude (cidadao,
consumidor e titular de dados) no centro dessas politicas, com especial atengao para
a ndo exploragado econdmica desses dados pessoais sensiveis.



