Direito a Sadde
e Protecao de
Dados Pessoadis:

desafios e potencialidades
contempordneads



Direito a Saldde
e Protecdo de
Dados Pessoais:

desdafios e potencialidades
contempordneds



EXPEDIENTE

ELABORACAO
Idec - Instituto Brasileiro de Defesa do Consumidor

INSTITUCIONAL
Carlota Aquino Costa -Diretora Executiva
Igor Rodrigues Britto - Diretor de Relacgdes Institucionais

Georgia Carapetkov-Gerente de Programas e Projetos

ORGANIZACAO

Ana Navarrete -Coordenadora do Programa de Salde

Camila Leite Contri -Advogada do Programa de Telecomunicacoes e Direitos Digitais
Matheus Zuliane Falcao -Analista do Programa de Satde

Marina Paullelli-Advogada

Marina Fernandes de Siqueira-Estagiaria do Programa de Telecomunicacoes e Direitos
Digitais

REDACAO E TRADUCAO

Ludmilla Duarte - Jornalista

REVISAO DE COMUNICAGAO

Fernando Gentil - Analista de Comunicacao

JORNALISTA RESPONSAVEL
Daniel Torres -Coordenador de Comunicacao - imprensa@idec.org.br

Agosto de 2022

Somos uma organizagao da sociedade civil sem fins lucrativos que atua para proteger e ampliar os
direitos dos/as consumidores/as, de forma independente de governos, partidos politicos e empresas.
Nosso trabalho é mantido com recursos de projetos de fundagdes filantrépicas e por doagoes de pessoas
fisicas que acreditam na importancia do que fazemos. Desde 1987 representamos consumidores/as de
todo o pais na luta por relagdes de consumo mais justas, especialmente nas areas de telecomunicagdes
e direitos digitais, servicos financeiros, salde, alimentacdo adequada e saudavel, mobilidade, energia
e consumo sustentavel.

Esta obra teve apoio e financiamento da Open Society Institute,
em cooperacdo com a Open Society Foundations

Supported by a grant from the Foundation Open Society Institute
in cooperation with the Open Society Foundations



PREFACIO

ACESSO A MEDICAMENTOS, INDUSTRIA FARMACEUTICA
E PROTECAO DE DADOS PESSOAIS

INTRODUGAO: 1° DIA DE EVENTO

PROTEGENDO OS DADOS DE SAUDE COMO UM BEM PUBLICO GLOBAL:
CONSIDERACOES CRUCIAIS PARA A EQUIDADE

(Artigo Anita Gurumurthy e Nandini Chami)

INDUSTRIA FARMACEUTICA E PROTECAO DE DADOS PESSOAIS:
A EXPERIENCIA BRASILEIRA (Entrevista Joyce Souza)

SERVICOS DE SAUDE E PROTECAO DE DADOS PESSOAIS
INTRODUGAO: 2° DIA DE EVENTO

PERSPECTIVA SUL COREANA DE DIGITALIZAGAO
NOS SISTEMAS DE SAUDE

Uso secundario de dados publicos de satde na Coreia: pesquisa comercial
e interesse publico (Artigo Junho Jung)

“O desafio é usar a propriedade publica para gerar bem publico”
(Entrevista Junho Jung)

PERSPECTIVA BRASILEIRA DE DIGITALIZAGAO NOS SISTEMAS DE SAUDE

Direito a saude, transformacao digital e protecao de dados

(Artigo de Héider Aurélio Pinto, José Santos Souza Santana e Arthur Chioro)

O acesso e o uso de dados na saude tém que respeitar os principios de equidade

e privacidade (Entrevista Héider Pinto)
Open Health na Saude Suplementar: regulagao pré ou anti competitiva?
Reflexdes sobre o mercado brasileiro (Artigo Flavia Harumi Ramos Tanaka;

Taina Leandro; Fabricia Goltara Vasconcellos Faedrich; Paulo Roberto
Vanderlei Rebello Filho)

INTELIGENCIA ARTIFICIAL E SAUDE

INTRODUGAO: 3° DIA DE EVENTO

DIREITO A SAUDE E PROTECAO DE DADOS PESSOAIS:
DESAFIOS E POTENCIALIDADES (Artigo de Nicoletta Dentico)

A 1A VAI REVOLUCIONAR A SOCIEDADE E A MEDICINA
(Entrevista Daniel Dourado)

EXPERIENCIA LATINO-AMERICANA: NECESSIDADE DE MECANISMOS
DE PARTICIPACAO E MONITORAMENTO

Implantar Tecnologias Sem Debate Ptblico Foi Naturalizado Na América Latina

(Entrevista Jamila Venturini)

ENCERRAMENTO

10

13

19

20

22

26

32

41

44

54

55

57

59

64

70




Instituto Brasileiro de Defesa do Consumidor atua desde 1987 na luta pelos

direitos de todos os brasileiros e brasileiras em diferentes temas e programas.
Nesses 35 anos, a sociedade brasileira passou por varias mudancas em diferentes
setores, inclusive no de tecnologia e saude.

Ao seguir os caminhos e mudancas trazidas pela adocao de tecnologias, o Idec
passou a atuar junto a projetos que envolvem a analise, fiscalizacao e reivindicacao
de politicas que envolvem a area de protecao de dados pessoais, com atencao espe-
cial ao tratamento de dados de saude.

Vérios dos casos que aconteceram no pais em todos esses anos tiveram o ldec como
protagonista na luta pelos direitos dos consumidores, inclusive perante o Minis-
tério da Saude (MS), a Agéncia Nacional de Vigilancia Sanitaria (Anvisa) e a Agéncia
Nacional de Saude Suplementar (ANS). Esse € o principal dever do Instituto: lutar
pelo direito das pessoas.

Um desses casos foi o de perfilizacao de planos de satde, ou seja, uma espécie de
pontuacao para cada um dos usuarios dos planos, de acordo com a probabilidade de
risco que eles tinham de ter problemas de saude e eventualmente utilizar os servicos
do plano. O Idec atuou fortemente contra as empresas e associagoes patronais que
tentaram incluir esse tipo de sistema no sistema de saude suplementar do Brasil.

Desde 2019, o Idec notificou as empresas, entidades e até o Conselho Federal de
Medicina (CFM) com o intuito de impedir esse absurdo que infrigia ndo apenas o
Cdodigode Defesado Consumidor (CDC) como também a prépria Lei Geral de Protecao
de Dados (LGPD) que havia sido recém aprovada.

Ainda sobre o mesmo tema, em 2020 o ldec notificou empresa que tentava fazer
venda de dados de saude dos usuarios em um marketplace (plataforma digital). O
que também ia de encontro as regras do CFM e da LGPD.

O Instituto teve atuacao direta nos casos de vazamentos de dados dos usuadrios que
ocorreram na Anvisa e no Ministério da Saude. Foram varios, mesmo apds a apro-
vacao da LGPD, mas dois merecem destaque: o vazamento de dados da Anvisa de
pacientes autorizados a usarem Canabidiol e o vazamento de dados do MS, em 2020.
Ambos, embora bastante diferentes, foram relevantes devido a publicizacao de dados



médicos, considerados dados pessoais sensiveis e perigosos de

serem expostos.

No caso da Anvisa, que ocorreu em fevereiro de 2020, o Idec ~
A protecdo de

cobrou a elaboracao de um plano de acao por parte da agéncia dados pessoais

reguladora. Ja nos casos que envolvem os vazamentos do Minis- na sadde é

tério da Salde, o Instituto acionou o Ministério Publico Federal importante para
para investigar a situagcao. No documento, o Idec destacou o os brasileiros e
potencial prejuizo aos afetados e a necessidade de investimentos brasileiras e &

uma das grandes

do setor publico na protecao dos consumidores e na adequacao
lutas do Idec.

a LGPD, que ja havia entrado em vigor. O caso segue em analise
do MPF e foi objeto de uma importante audiéncia publica.

Outra atuacao importante do Instituto foi sobre o tratamento de dados pessoais em
farmaécias. Muito comum no Brasil. E sé ir comprar um medicamento que o atendente
pede o seu CPF.

Em junho de 2021, um episddio exacerbou as preocupacdes com a pratica: umaimpo-
sicao de fornecimento de impressao digital em farmdcias. A preocupacao foi susci-
tada por relatos de clientes de drogarias. As impressoes digitais sdo dados biomé-
tricos (bioldgicos) que, como os dados de saude, possuem exigéncias ainda maiores
para seu tratamento, caracterizando-se como dados pessoais sensiveis.

O Idec enviou uma notificacao extrajudicial a empresa, contendo pedido de escla-
recimentos e enfatizando que o tratamento de dados deve ser norteado pela trans-
paréncia, legalidade e seguranca dos titulares de dados. Um pedido de informacgoes
também foi enviado a Abrafarma (Associacao Brasileira de Redes de Farmacias
e Drogarias). Em seguida, a rede de farmacias deixou de pedir biometria para a
concessao de descontos em sua rede.

Esses sao apenas alguns dos casos que mostram o quao a protecao de dados pessoais
na saude é importante para os brasileiros e brasileiras e € uma das grandes lutas do Idec.

Por isso, o Instituto possui uma frente de atuacao prdpria para a interface de temas
de Dados e Saude. Esse esfor¢co culminou com a consolidacao dos aprendizados por
meio desta publicacao, feita a partir de um longo e complexo processo de trabalho,
junto ao bem sucedido evento de “Direito a Saude e Protecao de Dados Pessoais:
desafios e potencialidades contemporaneas” realizado entre os dias 17 e 19 de maio
de 2022, que teve também a participacao do South Centre e do ICICT.

O texto a seguir mostra um bom resumo do que foi esse trabalho em conjunto com a
sociedade civil, autoridades e os principais pesquisadores e pesquisadoras da area
de saude e protecao de dados pessoais.



1 ACESSO A MEDICAMENTOS,
— INDUSTRIA FARMACEUTICA
OOOOOOO E PROTECAO DE
DADOS PESSOAIS


https://www.youtube.com/watch?v=0_YG11v7orc

fragilidade causada pela falta de regulagao permite acesso
a dados pessoais sensiveis de saude em ambientes digi-
tais. Este foi o foco das contribuicoes de especialistas durante a

primeira rodada de debates, que foram unanimes em concordar H& um aumento
que a administracdo de medicamentos por profissionais de exagerado
no uso de

saude nao pode levar a apropriacao indevida dos dados dos
plataformas de

uso de dados
em diferentes
dreas da
sociedade

pacientes pelo comércio de farmacias, planos de saude e outras
fontes secundarias ou terciarias.

A pandemia da Covid-19 acelerou o fen6meno de “plataformi-
zacao” da sociedade - nas palavras da pesquisadora indiana
Anita Gurumurthy, co-fundadora da ONG IT for Change -, ou de
“dataficacao” das economias capitalistas, como cunhou a jornalista e cientista social
Joyce Souza, pesquisadora da Universidade Federal do ABC. Ou seja, hd um aumento
exagerado no uso de plataformas de uso de dados em diferentes dreas da sociedade
e, apesar disso gerar facilidades, também traz diversas preocupacoes.

Na abertura, a gerente de programas e projetos do ldec, Georgia Carapetkov falou
sobre a importancia desse tipo de evento. “As tecnologias incorporadas a rotina das
pessoas trazem como consequéncia negativa usos econdmicos potencialmente peri-
gosos que advém da apropriacao privada de dados pessoais. E vital que os paises
alinhem seu funcionamento informatizado a plena realizacao do direito a saude dos
cidadaos e ao cumprimento dos deveres constitucionais do Estado, e que as socie-
dades reflitam para onde querem caminhar”, enfatizou.

Isso porque dados pessoais tém valor de mercado, concordaram as trés painelistas.
Cada uma delas abordou os riscos de sua apropriacao sob diferentes perspectivas.

A pesquisadora Angela Acosta, da Universidade de Cali (Colédmbia), usou como
exemplo o aplicativo australiano para celulares que se propde a monitorar a saude
mental (niveis de ansiedade e estresse) de seus usudrios. O app é da empresa
privada de telecomunicacoes Telstra, que oferece velocidade 5G e reune o maior
numero de clientes daquele pais. “Como essas informacoes estao sendo manejadas
e mantidas em seguranca? A preocupacao quanto a ética é um debate que ocorre
agora na Australia. Temos novos ambientes de um lado, escassez de regulacao e vigi-
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https://itforchange.net/

Acesso a Medicamentos, IndUstria Farmacéutica e Protecdo de Dados Pessoais

lancia do outro”, afirmou a pesquisadora, que é doutora em Ciéncias Farmacéuticas
e Farmacoepidemiologia.

No Brasil, a LGPD, construida a semelhanca da lei europeia (GDPR), trouxe balizas
importantes para o tratamento de dados pessoais e a garantia de direitos dos titu-
lares de dados, mas ainda hd muitas fragilidades, apontou a jornalista e pesquisadora
Joyce Souza, da Universidade Federal do ABC Paulista. Um deles é o setor varejista
farmacéutico. “A coleta dos dados biométricos do cidadao ou cidada no momento da
compra de um medicamento, por exemplo, é assunto muito pouco discutido dentro
da Agéncia Nacional de Saude”, frisou.

Outro grave problema envolvendo protecao de dados e saude foi objeto de trabalho
académico da jornalista. Em uma pesquisa de campo feita em drogarias de Sao
Caetano (SP), Souza constatou que, em troca de altos descontos em remédios, as
farmacias vinham coletando dados pessoais, clinicos e até financeiros dos clientes
(como o valor gasto e a forma de pagamento) e repassando para convénios, segura-
doras e planos privados de salde. “Uma terceira questao envolvendo as farmdacias é o

fato de que muitas recebem pedidos via aplicativos, plataformas
digitais ou websites. Sao solucdes desenvolvidas por empresas
terceirizadas e que acabam também tendo acesso aos dados
dos pacientes”, ressaltou.

De acordo com Anita Gurumurthy, a principal motivacao para que
os paises regulem o acesso, uso e tratamento de dados pessoais
vem da necessidade de que o mercado esteja preparado para
resolver a tensao entre a cautela necessaria no tratamento
de dados pessoais sensiveis, como de salde dos cidadaos, e o
enorme valor comercial que possuem.

Na China, citou a pesquisadora, lei estabelecida em 2021
combina a protecao de dados com a ciberseguranca de modo a
afastar a possibilidade de coleta de dados dos chineses por enti-
dades estrangeiras. “No contexto de alguns acordos bilaterais e
multilaterais sobre servicos digitais, paises em desenvolvimento
‘perdem’ os dados pessoais de salide de seus cidadaos, porgque
nao possuem esse tipo de protecao. Regulacoes diferenciadas
sdo necessarias para os diferentes tipos de dados. Usuérios
publicos e privados de dados devem estar submetidos a gover-
nancas distintas”, acredita.

Mediadora do painel e coordenadora do Programa de Desenvol-
vimento, Inovacao e Propriedade Intelectual do South Centre
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O acessoa
medicamentos

€ um elemento
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https://www.gov.br/cidadania/pt-br/acesso-a-informacao/lgpd
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32016R0679
https://www.southcentre.int/
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(organizacao intergovernamental sediada em Genebra, Suica), Viviana Munoz
destacou: “o que esta claro é que os governos precisam criar politicas e regulacoes,
e precisam ser muito cuidadosos com as escolhas que fazem. O acesso a medica-
mentos € um elemento essencial do direito a saude e sua regulamentacao precisa
melhorar. Ela também precisa avangar no sentido de gerar melhor e mais ampla
assisténcia de salde, colaborar com a pesquisa para o desenvolvimento de novos
medicamentos e tratamentos, além de reduzir as desigualdades no acesso a saude”.
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ANITA GURUMURTHY

Fundadora e
diretora-executiva
do IT for Change
(ITfC).

Diretora adjunta da
IT for Change (ITfC).
Mestre em Desenvol-
vimento Comunitario
Urbano e Rural pelo
Tata Institute of
Social Sciences
(Mumbai, india).

imperativo de “proteger dados de saude para e como um

bem publico global” por meio de uma abordagem que
possa maximizar os beneficios e minimizar os danos foi enfati-
zado pela OMS durante o enfrentamento da pandemia.

Na era do big data e da Inteligéncia Artificial, a inovacao em
salde para beneficio publico envolve uma multiplicidade de

dados - registros clinicos de pacientes, dados de pesquisa
clinica, registros de atividades de profissionais de saude, infor-
macodes ambientais, dados genémicos sobre humanos e paté-
genos e, cada vez mais, dados de wearables [dispositivos “vesti-
veis”, como reldgios digitais], aplicativos e dispositivos de loT
(Internet das coisas).

A abordagem de Bens Publicos Globais (Global Public Goods,
ou GPG) da OMS fornece um ponto de partida para tornar os
dados de saude acessiveis para mudancas sistémicas. Mas sua
eficacia na inovacao publica, na resiliéncia institucional e na
equidade de acesso a salde depende de um regime global de
dados de saude que possa efetivamente enderecar os riscos
de captura do bem publico e de perfilizagcao sem limites de
pessoas e do planeta. Uma economia de dados desregulada e
prosperando com impulsos neocoloniais somente fard com que
a universalizacao da saude seja um sonho distante.

CAPTURA PRIVADA DE DADOS PUBLICOS

Arquiteturas publicas para compartilhamento de dados de

saude no Reino Unido, Dinamarca, Suécia e India refletem um alto risco de captura

privada de tais conjuntos de dados abertos por empresas multinacionais. Por
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https://www.who.int/news-room/articles-detail/health-data-as-a-global-public-good-a-call-for-health-data-governance-30-september
 https://cdn.who.int/media/docs/default-source/world-health-data-platform/events/health-data-governance-summit/preread-2-who-data-governance-summit_health-data-as-a-public-good.pdf?sfvrsn=2d1e3ad8_8
 https://cdn.who.int/media/docs/default-source/world-health-data-platform/events/health-data-governance-summit/preread-2-who-data-governance-summit_health-data-as-a-public-good.pdf?sfvrsn=2d1e3ad8_8
https://cdn.who.int/media/docs/default-source/world-health-data-platform/events/health-data-governance-summit/preread-2-who-data-governance-summit_health-data-as-a-public-good.pdf?sfvrsn=2d1e3ad8_8
https://cdn.who.int/media/docs/default-source/world-health-data-platform/events/health-data-governance-summit/preread-2-who-data-governance-summit_health-data-as-a-public-good.pdf?sfvrsn=2d1e3ad8_8
 https://en.wikipedia.org/wiki/Care.data
 https://www.euroscientist.com/one-step-too-far-for-danish-legendary-transparency/
https://link.springer.com/article/10.1057/biosoc.2015.25
https://itforchange.net/response-draft-health-data-management-policy-ndhe-mohfw
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serem dependentes de empresas estrangeiras para desenvolver
pesquisas baseadas em big data, os paises em desenvolvimento

sdo ainda mais vulneraveis ao extrativismo de dados.
Uma economia

O caso GenBank mostra como sequéncias de genes de paises de dados

do Sul Global, compartilhadas em repositérios de livre acesso desregulada e

(open access) online, sao usadas por empresas farmacéuticas prosperando

do Norte Global para construir linhas de tratamento patente- com impulsos

adas, sob regras de direito internacional incapazes de garantir a neocoloniais

reparticao justa e equitativa dos beneficios com as comunidades somente farda

. com que a

de origem. . . ~
universalizagdo

O cenario gritante de fluxo de dados unidirecionais do Sul para da saude seja

os cofres da Big Tech/Big Pharma do Norte levanta questdes um sonho
distante.

criticas sobre o poder geoecondmico na “economia da inteli-
géncia” e o consequente esvaziamento do conhecimento e das
capacidades de dados institucionais do Sul.

EROSAO DA AUTONOMIA SOCIAL

Na era dos fluxos de dados de saude transnacionais onipresentes, as abordagens
tradicionais em privacidade das informacoes de salde -atreladas a sensibilidade das
categorias de dados com patamares minimos de informagao e consentimento - nao
antecipam os riscos desconhecidos de reutilizacao e tratamento de dados. Algumas
tipologias de dados consideradas menos sensiveis podem nao ter grandes garantias

de privacidade. No entanto, dados aparentemente indcuos - como os de wearables
- podem ser facilmente recombinados e analisados para perfilizacao e direciona-
mentos antiéticos/ilegais.

Leis como a GDPR tentem proteger os direitos individuais a privacidade dos cidadaos
europeus. Entretanto, direitos de individuos e grupos (por exemplo, mulheres mens-

truadas, povos indigenas), particularmente em paises em desenvolvimento que nao

possuem tais leis, correm um grande risco de abuso, ja que esses dados viajam para
fora do alcance de suas jurisdicoes.

Ll
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https://www.cbd.int/abs/DSI-views/2019/TWN-DSI.pdf
https://www.theguardian.com/environment/2022/mar/30/cop15-faces-copenhagen-moment-genetic-data-dispute-aoe
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2807455
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2807455
https://www.frontiersin.org/articles/10.3389/fgene.2019.01254/full
https://itforchange.net/data-subjects-femtech-matrix-a-feminist-political-economy-analysis-of-global-menstruapps-market
https://itforchange.net/data-subjects-femtech-matrix-a-feminist-political-economy-analysis-of-global-menstruapps-market
https://www.journals.uchicago.edu/doi/full/10.1086/693853
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UMA ABORDAGEM GPG PARA OS DADOS DE SAUDE
CENTRADA NA EQUIDADE

A era da Inteligéncia Artificial anuncia um momento que exige amplos debates
globais e locais sobre as inUmeras questoes éticas intrinsecas a coleta e uso de dados
de saude. Marcos regulatérios globais sdo necessérios para proteger os commons
de dados de salide de serem implantados para satisfazer a ganancia neoliberal e a
engenharia social e para promover o valor social e publico dos dados de saude com
vistas a equidade global.

Uma abordagem GPG dos dados de salude nao conseguira enderecar essas conside-
racoes, a menos que esteja fundamentada em um regime de governanca de dados
transversal que inclua conjuntos de dados pessoais e nao pessoais, incluindo aqueles
nao gerados originalmente no contexto de ambientes clinicos de saude.

As negociacoes em curso na OMS para alterar o Regulamento Sanitario Interna-
cional (“RSI”, de 2005) apresentam uma oportunidade para lancar as bases para
tal regime com foco na equidade global em saude. O RSI pode obrigar os paises a
compartilhar dados de salide de suas bases nacionais para respostas coordenadas

em nivel global, com medidas proporcionais de compartilhamento de beneficios para
que comunidades e paises do Sul ndo sejam ludibriados.

A OMS deve assumir a lideranca para estimular uma nova estrutura multilateral
vinculante, visando uma regulagao de dados pessoais de saude que seja integrada
e baseada em direitos humanos. Essa estrutura legal deve abranger direitos indi-
viduais e coletivos, garantir a autonomia do sistema de saude para todos os paises
e articular as normas de interesse publico para inovacoes, construidas a partir de
infraestruturas de dados comuns.

No nivel nacional, os governos -como guardidoes dos conjuntos de dados de saude -
devem criar novas estruturas juridico-institucionais que incentivem uma abordagem
de gestao da infraestrutura de dados de satde por meio de parcerias publico-comu-
nitarias que respeitem a soberaniaindividual e coletiva dos dados, e se comprometam
com a saude e o bem-estar de todos, sem deixar ninguém para tras.
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https://www.southcentre.int/wp-content/uploads/2022/02/RP-147_Can-Negotiations-at-WHO-Lead-to-a-Just-Framework-for-the-Prevention-Preparedness-and-Response-to-Pandemics-as-Global-Public-Goods_EN.pdf

A EXPERIENCIA BRASILEIRA

“Proteger os dados pessoais da populacao brasileira perpassa a
questao de classe”

Pesquisadora alerta para os riscos que a “dataficacao” do capitalismo traz para o
acirramento das desigualdades dentro das sociedades e entre os paises

JOYCE SOUZA

Doutoranda e Mestre
em Ciéncias Humanas
e Sociais pela Univer-
sidade Federal do
ABC. Pesquisadora
do Laboratério de
Tecnologias Livres da
Universidade Federal
do ABC (LabLivre/
UFABC). Membra do
Movimento das Tecno-
logias Nao Alinhadas
(NATM).

m novo viés da exploragao capitalista, o “colonialismo de

dados” traz a perspectiva de que hd uma tentativa sistema-
tica do capitalismo de tornar todas as experiéncias humanas alvo
de extracao lucrativa. “Nesse contexto, quem esta conectado esta
de alguma forma sendo colonizado pelos dados gerados, rastre-
ados e processados”, aponta a jornalista, cientista social e douto-
randa na Universidade Federal do ABC Paulista, Joyce Souza.

Painelista do evento Direito a Saude e protecao de dados
pessoais: desafios e potencialidades contemporéneas, do |dec,
Joyce Souza abordou a protecao dos dados pessoais de Saude
no Brasil a partir dos achados de seu trabalho de mestrado A
satide dos dados pessoais e o municipio de Sao Caetano do Sul
e do seu artigo Os riscos das tecnologias digitais: do campo ao

garfo, produzido como parte de uma pesquisa da Fundacao
Heinrich Boll Brasil.

Para ela, para estruturar um sistema de protecao dos dados
pessoais do cidadao brasileiro contra a ganancia dos empresa-
rios da saude deve-se ter em mente a questao de classe. “Em

um pais como o Brasil, em que o saldrio minimo estd em torno de RS 1.200,00 e a
cesta basica atingiu o valor do saldrio minimo, nao é uma opc¢ao entregar ou nao os
dados pessoais em troca de descontos em farmacias”, exemplifica a cientista social.

Joyce Souza também é pesquisadora do Laboratdrio de Tecnologias Livres (LabLivre),
coprodutora do podcast Tecnopolitica, integrante do Movimento das Tecnologias

Nao-Alinhadas e organizadora do livro Sociedade de Controle: Manipulagcao e Modu-

lacao nas Redes Digitais.
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CONFIRA A ENTREVISTA CONCEDIDA PORELA AO IDEC.

Idec: Para sua tese de mestrado, vocé desenvolveu uma reveladora pesquisa de
campo sobre como as farmacias de Sao Caetano do Sul, no ABC Paulista, manejam
os dados pessoais dos consumidores. Quais foram os achados mais preocupantes, em
sua opiniao, resultantes de seu estudo?

Joyce Souza: A minha pesquisa de mestrado foi sobre a compra e venda de dados
pessoais no setor da saude publica e privada no municipio. Organizando um organo-
grama desse setor, a partir da pesquisa de campo, que foi composta por entrevistas,
observei que as farmacias ocupavam um espaco importante no contexto, em especial
as grandes redes. Dentre os principais elementos observados, destaco que as farma-
cias, por meio de programas de descontos e parcerias com seguradoras e operadoras
de planos de salide e também empresas -via beneficios como o vale-farmacia desti-
nado aos funciondérios -, se tornaram grandes coletoras de dados pessoais. Os dados
coletados, naquela ocasido, eram repassados aos parceiros por meio de planilhas
cominformacodes pessoais do consumidor: o que ele havia adquirido naida a farmacia,
qual havia sido o desconto aplicado e a forma de pagamento. Ha algumas questoes
importantes a serem avaliadas nessa pratica. Entre elas, a questdo da transparéncia
e da privacidade em relacdo ao modelo de negdcios adotado, visto que o consumidor
nao era alertado sobre como seus dados estavam sendo coletados, armazenados e
compartilhados com parceiros. Outra questao é a seguranca em relagao aos dados
-por exemplo, onde e como sao armazenados, quem seriam os atores com acesso a
eles, quais sistemas de seguranca da informacao sao aplicados para que nao haja
vazamentos dos dados, entre outras questdoes que sao fundamentais quando anali-
samos esse contexto.

Idec: Sua pesquisa foi feita antes da promulgacao da Lei Geral de Protecao de Dados.
Vocé acha que a lei trouxe protecao adicional contra essa pratica?

Joyce Souza: A minha pesquisa foi realizada de fevereiro de 2016 a janeiro de 2018,
ou seja, antes da promulgacao da LGPD. Boa parte da pesquisa ocorreu no momento
em gque o debate sobre o Brasil ter uma Lei Geral de Protecao de Dados era incipiente.
Os olhares no Brasil estavam voltados a compreender a preocupacao da Europa
com a privacidade de seus cidadaos e como o continente estava avancando em um
regulamento para o tema. O Brasil analisava este cendrio a partir do viés econdmico,
buscando possiveis adequacdes, caso necessario, para manter boas relacdoes com
os paises da Uniao Europeia. Apesar da preocupacao com a privacidade e a protecao
dos dados pessoais e sensiveis nao ser a ténica, nesses anos da minha pesquisa,
em especial em 2016 e inicio de 2017, é sempre importante destacar que o setor da
saude, independente da LGPD, ja tem normas bastante especificas no que tange
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aos cuidados com dados e informacdes de pacientes. Um exemplo é o Cédigo de
Etica Médica-em vigor desde 11 de janeiro de 1965 e com diversas atualizacdes nas
ultimas décadas - que determina a confidencialidade de informacdes médicas rela-
cionadas ao paciente. Esse é sé um dos exemplos que podemos encontrar em relagcao
a preocupacao dos dados na drea da saude. Porém a LGPD trouxe entraves para além
de atuacoes especificas, como no exemplo da relacao médico-paciente. O fato de
a lei trazer definicdes especificas e deveres no que tange a dados pessoais, dados
pessoais sensiveis, responsabilizacdes no ambito de controladores e operadores de
dados, consentimento de usudarios enquanto uma das bases legais para a utilizagcao
de seus dados, entre diversos outros, ela tem feito com que empresas, inclusive as
farmadcias, busquem adequacoes em relacao a lei. Que elas tenham, portanto, que
dar transparéncia ao que tem sido realizado no dmbito da coleta, armazenamento
e processamento de dados dos consumidores. Esse processo ainda tem caminhado
lentamente e tenho visto que o consentimento € um tema complexo nesse contexto,
mas ja € um passo importante para compreendermos o que tem ocorrido no ambito
da privacidade e protecao de dados e o que pode ser feito para que garantias, como
o principio da nao-discriminacao, sejam realmente aplicadas.

Idec: No aspecto do uso de dados de satide de cidadaos pelas farmacias para fins
comerciais, inclusive em associacao explicita ou velada com seguradoras de satde,
vocé acredita que ainda ha fragilidades na legislacao e/ou em sua implementacao
pelo Poder Publico? Quais sdo essas fragilidades?

Joyce Souza: Acredito que seja fundamental conhecer toda a cadeia que envolve
coleta, guarda e tratamento de dados nesse setor. Ao conhecer
essa cadeia, serd possivel verificar todos os atores que tém
acesso as informacgodes, como sao feitos esses acessos, quais

garantias de seguranca existem, por qual razao determinados A Autoridade

acessos ou trocas de informacodes e dados ocorrem, entre outras Nacional de
questoes fundamentais para entao analisarmos as fragilidades Protec@o de
da legislacdao. A Autoridade Nacional de Protecao de Dados Dados (ANPD)
(ANPD) tem se apresentado pouco em situagcdes complexas tem se apre-

sentado pouco
em situacdes
complexas
envolvendo,
por exemplo,

envolvendo, por exemplo, vazamento de dados pessoais e dados
pessoais sensiveis no setor da saude. Recentemente ocorreu um
mega vazamento de dados por uma grande rede de laboratdrios
privados de analises clinicas e ndo houve pronunciamento sobre

o caso pela ANPD. Também n&ao me recordo de ter visto nenhum vazamento de

parecer da Autoridade no que tange a coleta de biometrias que dados pessoais

estava ocorrendo em uma grande rede de farmécias. O posicio- e dados pessoais

namento oficial da ANPD é fundamental para o avango da LGPD sensiveis no setor
da sadde.

no pais e, consequentemente, no setor da saude.
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Idec: Quando olhamos para o comportamento do consumidor,
quais sao os erros em que, de um modo geral, ele incorre na sua
relacao com o mercado de farmacias e que colocam sua privaci-

dade em risco? A dataficagdo
tem crescido,
Joyce Souza: Nao acredito em erros dos consumidores nas se tornado um
suas relagoes com as farmacias. Em um pais como o Brasil, em paradigma
gue o salario minimo estad em torno de RS 1.200,00 e a cesta aceito nas
béasica atingiu em junho deste ano o valor do salario minimo, sociedades
nao é uma opcao entregar ou ndo seus dados pessoais em troca e_tombém
L. . . visto como
de descontos em farmadacias. No Brasil, pensar a privacidade e
uma forma
a quem ela é garantida perpassa pensar a questao de classe. importante de
Por isso, € fundamental que 6rgéos e instituicbes que atuam governabilidade
em favor dos direitos dos cidadaos estejam atentos ao que tem neoliberal.

ocorrido e questionem com veeméncia o mercado que se cons-
titui em torno dos dados e dos descontos nas farmacias.

Idec: Durante sua participacao no evento do Idec vocé falou sobre o novo fenébmeno
de “dataficacao das economias capitalistas”. Pode explicar, em linhas gerais, o que é
esse fenébmeno?

Joyce Souza: Na ultima década, com o avanco da capacidade de processamento
computacional e a consolidacao de modelos de negécios baseados em tecnologias
digitais, como a das plataformas capazes de coletar dados de usudrios a partir de
suasinteracoes em redes sociais, ampliou-se acrenca de que os dados sao elementos
fundamentais para a compreensao da sociedade e do comportamento social. Desta
forma, se antes os metadados eram considerados subprodutos, sem valor, agora
sdo considerados recursos valiosos por empresas e governos, pois a partir deles é
possivel extrair informacdes preciosas para criacdo de novos produtos, servicos e
monitoramento social. A dataficacao tem crescido, se tornado um paradigma aceito
nas sociedades e também visto como uma forma importante de governabilidade
neoliberal. O neoliberalismo, que é composto por um conjunto de discursos, praticas
e dispositivos, tem se utilizado desse processo para reforcar grandes assimetrias e
desigualdades, seja entre paises desenvolvidos e periféricos, seja entre sociedades
e suas classes sociais.

Idec: Seu trabalho Os riscos das tecnologias digitais: do campo ao garfo chama

atencao para diversos riscos embutidos no primeiro edital do programa Agro 4.0, do
Governo Federal, que visa investir R$4,8 milhées em 14 projetos pilotos de adocao
e de difusao de tecnologia 4.0 no agronegécio. Quais sao os principais riscos e que
intersecao isso tem com a saude?
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Joyce Souza: A tonica do Governo Federal no que tange a implementacao de tecno-
logias digitais no Brasil esta no investimento em startups como solucao para o desen-
volvimento tecnolégico do pais. A primazia das startups segue as orientacoes das
consultorias e das organizagées internacionais que muito influenciaram os formu-
ladores de editais e documentos oficiais do Governo Federal. Nao é sé na questao
do agro que esta realidade esta presente, ela figura também em documentos como
na Estratégia Brasileira de Inteligéncia Artificial (EBIA), na Estratégia de Transfor-
macao Digital (E-Digital) e no Saude Digital. Dados de diferentes setores podem ser
correlacionados e apresentarem resultados entre si. A interseccao que o contexto do

Agro 4.0 pode ter com o setor da salde é a conexao que a coleta, o processamento
e a classificacao de dados de um setor podem trazer ao outro. Por exemplo, dados
atrelados ao consumo de agrotéxico por determinadas populacdes, se analisados
por meio de algoritmos preditivos, podem apresentar resultantes na classificacao
de riscos de doencas. Além disso, vale destacar que big techs (grandes empresas
de tecnologia digital), como Amazon e Microsoft, apresentam solugdes tanto para o
agronegdcio quanto para a saude. Também apresentam solugoes para a guarda de
dados em nuvem, que tem sido bastante utilizada pelas startups que atuam tanto
em um setor quanto em outro. Nao desenvolvi um mapeamento sobre toda essa
cadeia para afirmar com precisao as correlacoes entre os setores, mas acredito
que se desenharmos bem o organograma de toda a cadeia de empresas de tecnolo-
gias digital atuantes do “campo ao garfo”, em hospitais e industrias farmacéuticas,
provavelmente notaremos gargalos importantes sobre a coleta, o processamento e
a utilizacao de dados sendo feitos em setores diferentes, mas por meio das mesmas
empresas para a ampliacao de seus lucros.

Idec: Vocé afirma que o jargao amplamente midiatizado “o Agro
é tech, o Agro é pop, o Agro é tudo” traz incutida a ideia de que

as tecnologias digitais sao a Unica e melhor alternativa para que
H& uma

ideologia - e
até de certa
forma também
uma iluséo -
no que tange
ds tecnologias

0 agronegocio cresca e mantenha sua vantagem competitiva em
escala global. Quais riscos, em sua opiniao, isso traz para a popu-
lacao no que se refere a privacidade de dados pessoais?

Joyce Souza: Ha uma ideologia - e até de certa forma também
uma ilusdo - no que tange as tecnologias digitais. Atualmente,
elas sdo vistas com um potencial muito além de suas reais

capacidades. Sao colocadas como as grandes salvadoras dos (Ajltig?r:.ente, elas
problemas das sociedades, sejam eles politicos, econdmicos s@o vistas com
ou sociais. Em alguns casos, mais extremos, sdo apresentadas um potencial
como capazes de superar o préprio ser humano que a criou e, muito aléem

de suas reais

desta forma, resolver os grandes problemas que permeiam as .
capacidades.

sociedades. Sustentados também pela crenca do “dataismo”,
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os processos de dataficacao tém se normalizado e se popularizado rapidamente, e
auxiliado na consolidacao e na ampliacao de formas de vigilancia, controle e monito-
ramento social. A dataficacao também tem sido utilizada para modulagcao comporta-
mental, aplicada a partir do processamento de dados do cidadao, que permite uma
analise mais minuciosa de suas caracteristicas. Isso é usado na criacao de estraté-
gias de microtargeting, novos produtos e servicos, acelerando, assim, o processo de
circulacao da mercadoria.

Idec: Vocé afirma também que o colonialismo de dados implica em novas formas de
exploracao e apropriacao que resultam em dinamicas de discriminacao e de desigual-
dade. Pode desenvolver essa afirmacao?

Joyce Souza: A ideia do colonialismo de dados, como é apresentada por Nick Couldry
e Ulises Mejias no livro The costs of connection: How Data Is Colonizing Human Life
and Appropriating It for Capitalism (2019) traz a perspectiva de que hd uma tenta-
tiva sistematica do capitalismo em tornar todas as experiéncias humanas alvo de
extracao lucrativa. Neste contexto, quem estd conectado de alguma forma estd sendo
colonizado pelos dados gerados, rastreados e processados. Apesar dos autores nao
apontarem a elevacao da desigualdade que esse processo engendra, o que vejo é
que ha profundas assimetrias existentes entre as nacdes desenvolvidas e as nacdes
periféricas. Por exemplo, dados coletados em territério brasileiro estdo sendo utili-
zados para extracao de lucro e geracao de valor as empresas oriundas dos paises
desenvolvidos, como é o caso da Amazon, Google, Microsoft, Apple, entre outras,
localizadas nos Estados Unidos. Também ocorrem desigualdades entre os grupos
econdmicos dominantes e os grupos sociais marginalizados, na maioria das vezes,
sem seus direitos basicos, incluindo a protecao de dados e a privacidade, como foi o
caso do exemplo que dei sobre a “escolha” entre a privacidade e a disponibilizacao de
dados pessoais em troca de descontos em medicamentos nas farméacias.
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o E PROTECAO DE
DADOS PESSOAIS


 https://www.youtube.com/watch?v=WhmjbJxcfLc
https://www.youtube.com/watch?v=WhmjbJxcfLc

protecao de dados pessoais deve levar em conta as especificidades do trata-

mento de dados no campo da saude. Em especial, uma preocupacao € o uso
comercial das informacoes. Esta foi a pauta que moveu os debates dos participantes
do painel durante o segundo dia do evento.

A pesquisadora-lider de um projeto de acao participativa sobre saude digital e
direitos humanos que envolve multiplos paises, Sara Margaret Davis, do Graduate
Institute (baseado na Suica), focou sua abordagem na protecao de dados pessoais
de saude de grupos vulneraveis da sociedade, como jovens, mulheres, comunidades
em situacao de exclusao digital ou que nao possuem proficiéncia para usar as ferra-
mentas virtuais.

Um estudo qualitativo feito entre jovens de Bangladesh, Colémbia, Gana, Quénia e
Vietna, e divulgado pela pesquisadora durante o evento, trouxe alguns resultados
tao curiosos quanto surpreendentes.

Grande parte dos jovens entrevistados, por exemplo, apesar de ter confessado vicio
e mesmo dependéncia de seus celulares, também externou preocupa¢ao com a
necessidade de privacidade e de anonimato online. Além disso, admitem precisar
de treinamento sobre seguranca de dados e direitos digitais e expressam desejo de
que seus dados clinicos pessoais sejam anonimizados pelas autoridades publicas
de saude. “Eles também demonstraram estar conscientes sobre os riscos da ma
informacao, dos diagndsticos virtuais incorretos, das imagens compartilhadas sem
consentimento, da exposicao, do bullying cibernético, do assédio sexual ou moral
pelainternet”, descreveu Margaret Dauvis.

Ja na Coreia do Sul, cerca de 65% da populacao concorda que seus dados pessoais
de saude devam ser tratados somente por agéncias do Poder Publico e 58,2%
discordam de qualquer uso comercial dos dados por empresas privadas, de acordo
com o estudo divulgado no evento pelo segundo painelista, o pesquisador Junho
Jung, da Universidade de Seul.

Feita junto a 1.370 participantes entre 19 e 64 anos, a pesquisa revelou que os sul-
-coreanos, de um modo geral, rejeitam a apropriacao de seus dados pessoais de
salde para fins comerciais. “Aqueles que passaram por uma experiéncia de hospi-
talizacao tendem a concordar em maior niumero com o uso de dados publicos. As
pessoas mostram estar interessadas em um melhor e mais facilitado acesso aos seus
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préprios dados de saude, mas desconfiam dos mecanismos de protecao e de even-
tual mal uso desses dados. E hd um entendimento geral de que deve haver necessa-
riamente interesse publico envolvido no tratamento das informacgoes”, apontou Jung.

Mediado pela advogadado programa de Telecomunicacodes e Direitos Digitaisdo Idec,
Camila Leite, o painel contou ainda com as exposicoes do médico sanitarista Héider
Pinto - pesquisador em Saude Coletiva, Politica Publica e Transformacao Digital em
Saulde nas universidades federais da Bahia (UFBA) e do Recéncavo Baiano (UFRB) -,
e de Taina Leandro, assessora da ANS (Agéncia Nacional de Saude Suplementar).

Heéider Pinto, que esteve a frente da criacao do e-SUS no Brasil, destacou a impor-
tancia dainteroperabilidade dos prontuérios de saude dos pacientes na rede publica.
Ou seja, aimportancia de um sistema uniformizado e interconectado em que médicos
de hospitais e clinicas podem garantir a assisténcia de cada paciente, usando a
mesma base de dados catalogados sobre cada um, de modo a garantir a continui-
dade e a eficiéncia do cuidado e evitar a demanda por exames desnecessarios.

Outro avanco na area da saude digital com ganhos para os usuarios do SUS, segundo
o médico sanitarista, € o Telessaude Brasil Redes, criado em 2004, sobretudo por

sua capacidade de oferecer atengao primdria a moradores de localidades afastadas
sem a presenca de determinadas especialidades de atendimento clinico. “A Covid-19
tornou inevitavel a expansao desse tipo de servico virtual”, observou. Ressaltou, no
entanto, que a aceleracao do uso de ferramentas digitais na saude pela pandemia
trouxe junto a necessidade de se regular e monitorar a forma de tratamento dos
dados pessoais, “porque eles podem ser usados também para a construcao de novos
modelos de negécios”.

No ambito das operadoras de planos privados de salde, Taind Leandro destacou
a recente iniciativa da ANS de disponibilizar dados pessoais anonimizados e agre-
gados que estdo em sua base. “Isso torna possivel conhecer o mercado sem identi-
ficar os beneficiarios dos servicos de saude”, explicou a assessora, acrescentando
que um dos avancos trazidos pela LGPD nesta seara foi a de vedar as operadoras de
plano privado de saude o acesso prévio aos dados pessoais dos clientes.
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Uso secundario de dados publicos de saude na Coreia:
pesquisa comercial e interesse publico

advento da medicina de alta precisao, do big data e da

inteligéncia artificial na medicina fezaumentar ademanda
por dados de saude individuais e coletivos. Entidades publicas
e privadas estao ativamente engajadas na acumulacao e utili-
zacao de dados de saude. O governo coreano selecionou a
biomedicina, especialmente os dados de satide, como uma das
trés dreas que irdo impulsionar o crescimento econdémico futuro

do pais. Uma pesquisa revelou que o governo alocou 66 milhoes
de ddélares em seu orgcamento para agcdes de coleta e uso dos

Pesquisador do
Center for Health  dados de saude publica em 2021. O orcamento nacional total

and Social Change

. alocado para o sistema de salide em 2021 foi de 250 milhoes
(Coreia do Sul).

de délares.

Junto com o orgcamento, houve uma grande mudanca na estru-
tura legal para o uso de dados de salde publica desde agosto de 2020. A alteracao
na lei de protecao da privacidade permitiu que, para fins de compilacao de estatis-
ticas e pesquisa cientifica, os dados pseudonimizados®® possam ser usados sem o
consentimento do titular. Essa mudanca na estrutura legal estd de acordo com o
Regulamento Geral de Protecao de Dados da Unido Europeia (GDPR). No conside-
rando 53, a GDPR dispensa o consentimento individual para tratamento de dados
pseunonimizados para “fins de arquivamento de interesse publico, fins de pesquisa
cientifica ou histdrica, ou fins estatisticos”. Esta dispensa de consentimento indi-
vidual rapidamente atraiu muitas empresas privadas interessadas em acessar os
dados de saulde publica.

Um requerimento notdvel para acessar os dados de satde publica veio de operadoras
de saude. Elas alegaram que a atual estrutura de taxas é derivada de dados desatu-
alizados ou de fontes estrangeiras, criando um 6nus injusto para seus clientes. Seu
principal argumento é que, uma vez liberado o acesso gratuito aos dados de salde
publica coletados pelo governo, os seguros privados podem aumentar a cobertura
com precos razodveis e baseados em dados.

22

Direito a Saude e Protecao de Dados Pessoais: desafios e potencialidades contemporaneas




Servigos de Saude e Protegao de Dados Pessoais

Em julho de 2021, seis seguradoras de saude privadas ganharam direito de acesso
ao Health Insurance Review & Assessment Service (HIRA) B Agora, elas tém acesso
a amostras de dados pseudonimizados do HIRA, incluindo informacgdes sobre diag-
néstico, cédigo CID-10, instituicao médica, data e duracao de admissao hospitalar,
prescricoes, despesas, etc.

Existem duas grandes organizacdes na Coreia que coletam a maioria dos dados de
saude publica. Uma é o National Health Insurance Services (NHIS); a outra é um
braco do NHIS chamado HIRA.

O sistema de satide da Coreia é baseado no seguro de salide nacional, que cobre 60%
das despesas médicas de todo cidadao. Além disso, o seguro nacional é obrigatdrio
para empresas e pessoas; portanto, todos os dados relacionados a saude sao cole-
tados no NHIS. O que também atrai as seguradoras privadas é que os dados de saude
publica do NHIS incluem a situacao financeira das familias, pois o seguro nacional de
saude é cobrado levando-se em consideracao a renda.

Ha uma preocupacao, tanto da comunidade médica quanto da
sociedade civil, de que um mais amplo acesso aos dados de
salide publica pelas companhias de seguro privadas na verdade

terd o resultado oposto ao que foi prometido: com base na situ-
acao médica e financeira dos coreanos, os produtos de seguros
privados serdo mais estratificados, com taxas mais altas, e elimi-
nardo os grupos de alto risco de serem segurados. Também ha
preocupacao para com o uso secunddrio inadequado dos dados
pseudonimizados adquiridos por seguradoras, que frequente-
mente sao subsidiarias de conglomerados financeiros.

Com isso em mente, a decisao final do Conselho de Monitora-
mento de Seguranga de Dados no NHIS sobre acesso a dados foi
diretamente oposta a do HIRA. O regulamento interno do NHIS
afirma que os dados de saude publica de sua base sé podem ser
fornecidos “se a pesquisa for de interesse publico”. Apdés uma
anélise cuidadosa da proposta de pesquisa das seguradoras
privadas, o Conselho concluiu que elas foram direcionadas para
o interesse comercial e ndo para o interesse publico, além de
também violarem o principio do uso minimo. As empresas rapi-
damente se opuseram a decisdo, pois a atual “Diretriz de Utili-
zacao de Dados de Saude” do Ministério da Sadde coreano nao
separa a pesquisa comercial da pesquisa cientifica.
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A atual estrutura legal para uso secundario de dados pseudonimizados de saulde
publica nao define claramente o que constitui pesquisa “cientifica”, deixando uma
drea cinzenta para interpretacao. No caso da GDPR, a pesquisa cientifica dispensa
consentimento, porque ela a ciéncia serviria ao interesse publico. Assim, os relaté-
rios do European Data Protection Supervisor (EDPB) separam a pesquisa comercial
da cientifica. O principio da GDPR é que o livre fluxo de dados deve ser protegido,
enquanto a pesquisa comercial impede esse principio por meio de segredos comer-
ciais. Além disso, a sensibilidade e a vulnerabilidade dos dados de saulide sdo bem
observadas na GDPR, que determina a tomada de cuidados e provisdes especiais
antes do tratamento de dados.

Durante anos, as seguradoras privadas tiveram acesso a dados de salude publica
anonimizados amostrados, em redes fechadas, tanto no NHIS quanto no HIRA. Agora
elas tém acesso a amostras de dados pseudonimizados pelo HIRA, incluindo dados
de diagndstico, cddigo CID-10, instituicao médica, data e duracao da internacao,
prescricoes, despesas. Todos os dados sao fornecidos em uma rede fechada; apenas
os dados tratados podem ser exportados, e todos os identificadores pessoais sao
removidos. Desta maneira, o risco de vazamento de dados é relativamente baixo.

No entanto, o que as entidades privadas fazem com os dados
finais tratados nao pode ser controlado. A HIRA diz que exige
um consentimento dos pesquisadores, no sentido que os dados

nao serdo usados para fins comerciais e serdo descartados apds E necessdria a

um més. Entretanto, ndo ha, na pratica, nenhum mecanismo de construgdo de

monitoramento ativo para rastrear esse compromisso, nem ha um mecanismo
para

como sanciona-los em caso de uso indevido. Por isso é neces-
salvaguardar o

interesse publico
inerente ao uso
de dados de
sadde publica.

saria a construcao de um mecanismo para salvaguardar o inte-
resse publico inerente ao uso de dados de satde publica.

H&a vozes mistas na sociedade. A sociedade civil expressou a
preocupacao sobre este ser um grande passo para a comerciali-
zacao de dados pessoais de saude. Alguns grupos de consumi-
dores saudaram a decisao da HIRA argumentando que o forneci-
mento de dados pessoais para as companhias de seguros privadas pode diversificar
as opcoes de produtos de seguro com taxas reduzidas. Enquanto isso, a Associacao
de Médicos se opo6s fortemente, pois o acesso ao conjunto de dados de saude publica
era exclusivo dos profissionais de salde, mas eles foram largamente deixados de
fora durante os debates. E o governo estd pressionando por um mais amplo uso de
dados de saulde publica pseudonimizados, esperando que isso dinamize a economia.
Essasinteracoes complexas entre as partes interessadas dificultam chegarmos a um
equilibrio entre garantir o interesse publico e proteger a privacidade.
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O uso adequado de dados de saude publica pode gerar interesse publico. No entanto,
para garantir o bem publico deve haver regras e regulamentos bastante claros. Os
dados de saude publica tém, de fato, algumas caracteristicas de bem publico, pois
podem melhorar a saude coletivamente. Ao mesmo tempo, os dados de saude indi-
viduais sao uma das informacgdes pessoais mais sensiveis. Para uso secundario de
dados de saude publica, os agentes de tratamento de dados devem fornecer evidén-
cias convincentes de que suas pesquisas podem criar um bem publico maior que o
risco evidente. Além disso, conforme previsto nos principios do GDPR, os resultados
extraidos do uso de dados publicos devem ser abertos ao publico de modo a asse-
gurar o interesse publico.

[1] Conjunto de tecnologias criadas para armazenar, analisar e gerenciar volumes massivos de dados
digitalizados.

[2] A pseudonimizagédo é uma técnica que substitui informacdes contidas num conjunto de dados que

identifica um individuo por um identificador artificial, um pseudénimo.

[3] Agéncia governamental coreana da area de Saude.
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“O desafio é usar a propriedade publica para gerar bem publico”

Lider do projeto que esta fazendo uma analise critica da digitalizacao da Saude no
pais da Asia Oriental, Junho Jung fala sobre a percepcao da sociedade e as lacunas

no marco regulatdério

a Coreia do Sul, uma alta porcentagem da populacao

(72,5%) tém consciéncia de que corporacdes privadas
acessam e tratam seus dados pessoais; ao mesmo tempo,
somente 39,2% estao de acordo com seu uso comercial e
65,3% desejam que o pais adote penalidades mais altas para
quem usa-los indevidamente ou sem consentimento.

Esses sao alguns dos resultados da pesquisa feita pelo Center
for Health and Social Change, uma organizacao sem fins lucra-

Pesquisador do
Center for Health
and Social Change
(Coreia do Sul).

pessoais de saude da populacdo ainda

estd longe de refletir esse anseio, indica

o bidlogo e médico-pesquisador Junho
Jung, da Jeonbuk National University of Korea e um dos lideres
da pesquisa. Sem diferenciar pesquisa cientifica de comercial
ou estabelecer mecanismos de monitoramentos ativos sobre os
entes privados que acessam os dados pessoais de salde dos
cidadaos, o sistema regulatdrio da Coreia possui lacunas e dreas
cinzentas. “A maior preocupacao deve ser a de como gerar bem
publico com propriedade publica, ao invés de beneficiar certas
entidades privadas”, afirma Jung, que foi um dos palestrantes do
evento Direito a Saude e protecao de dados pessoais: desafios e
potencialidades contemporaneas e concedeu a seguinte entre-
vista ao Idec, em complemento ao seu artigo.
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Idec: O Center for Health and Social Change da Coreia do Sul, onde o senhor é
pesquisador, conduziu uma interessante pesquisa de percepcao da populacao sul-
-coreana sobre uso secunddrio dos dados pessoais de saude. Os resultados da
pesquisa chegaram a surpreendé-lo?

Junho Jung: O resultado geral da pesquisa foi conforme esperado, com desapro-
vacao generalizada do uso comercial dos dados publicos de saude, baixa confianca
na protecao de dados e suporte ao uso de dados para tépicos de interesse publico.
O que nos surpreendeu foi a discrepancia sobre a aprovagao do uso dos dados por
diferentes entidades. Nao esperdvamos que as pessoas estivessem mais favoraveis
ao uso de dados por empresas de Tl do que pelas seguradoras de saude, pois as
empresas de Tl sdo conhecidas por serem mais propensas a violacao de dados, ao
uso indevido e sdo menos reguladas.

Idec: Esse resultado foi linear em todas as faixas etarias?

Junho Jung: A influéncia da idade foi outro achado interessante. Esperdvamos que
os idosos fossem mais relutantes ao uso secunddario do uso de dados publicos. No
entanto, foi o grupo etario masculino dos 20-30 anos que apresentou forte oposicao
e desconfianca na utilizacao de dados pessoais por parte de quaisquer entidades.
Talvez essas faixas etdrias sejam mais ativas no uso de dados online, portanto tém
maior conhecimento de ocorréncias que envolvem seu uso indevido, o que leva a um
maior grau de desconfianca.

Idec: Na Coréia do Sul, uma taxa relativamente alta da populacao revelou conhecer a
lei da privacidade (61,4%) e estar ciente do uso de seus dados pessoais pela industria
(72,5%). A que vocé atribui esse nivel alto de conscientizacao?

Junho Jung: Desde 2019, a lei Data 3 (uma alteracao da Lei de Privacidade) foi muito
debatida no Parlamento e teve uma cobertura de midia relativamente ampla. Isso
pode explicar a conscientizacdo sobre as mudancas na lei de privacidade. Além
disso, recentemente o projeto MyData do setor financeiro, iniciado pelo governo,
permitiu que as pessoas administrassem todos os seus dados financeiros (saldo,
transacoes, etc) de qualquer aplicativo de banco, independentemente do banco do
qual a pessoa é cliente. Convencionalmente, vocé precisava instalar os aplicativos de
cada banco para verificar o saldo ou fazer a transferéncia. Essas mudancas radicais
podem alertar as pessoas.

Idec: E quanto ao alto grau de conhecimento geral sobre uso de dados pela industria?

Junho Jung: Em relacao ao uso dos dados pela industria, acho que ha dois fatores.
Primeiro: casos de vazamento de dados pessoais. Em 2012, 2014 e 2016, a KT (maior
empresa sul-coreana de telecomunicacoes) foi atacada e foram vazados respec-
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tivamente 8 milhoes, 14 milhoes e 30 milhoes de dados pessoais. Existem muitos
outros casos de vazamentos de dados na Coreia. O povo coreano diz sarcasticamente
que nosso numero de previdéncia social é de propriedade publica, pois foi vazado
por inUmeras empresas em varias ocasioes. Segundo: provavelmente a Covid-19 e
o rastreamento de contatos (contact tracing). Durante a pandemia, o governo sul-
-coreano implementou check-in eletrénico para locais publicos (restaurantes,
shoppings, museus, teatros). Esse sistema QR foi amplamente terceirizado para
empresas privadas de Tl, como a Naver e a Kakao. Durante a fase inicial da vaci-
nacao, as pessoas também fizeram reservas através dessa plataforma SNS privada.
Isso permitiu que todos percebessem o quanto de dados essas empresas realmente
acumulam e utilizam.

Idec: A pesquisa revelou que somente 39,2% concordam com o uso comercial dos
dados pessoais de satde; menos da metade (41,5%) concordam que eles sejam
usados por seguradoras para o desenvolvimento de novos produtos; cerca de metade
(563,3%) concordam com o uso em Tl para saude digital, propor¢coes maiores de
pessoas concordam com uso pela indtstria farmacéutica (61%) e pelo Poder Ptblico
(65,6%). Em sua opiniao, o enquadramento legal atual do pais acompanha esse senti-
mento da populagcao?

Junho Jung: No momento, a lei de dados na Coreia afirma que “quando as informa-
¢coes pessoais sao necessarias para a compilacao de estatisticas, ou para fins de
pesquisa cientifica, as informacodes pessoais sao fornecidas de uma forma pela qual
um individuo especifico ndo possa ser identificado.” (Artigo 18° 2.4, Lei de Protecéao

de Informacoes Pessoais). O que permite efetivamente o uso

secundario de dados pseudonimizados sem consentimento indi-
vidual em pesquisas cientificas. Essa mudang¢a na regulamen-
tacao estéd alinhada com a Lei Geral de Protecao de Dados da
Uniao Europeia (GDPR, Artigo 89), que libera o processamento E seguro dizer

de dados do consentimento individual se for para “fins de arma- que a estrutura

zenamento por interesse publico, fins de pesquisa cientifica ou legal atual na

histérica ou fins estatisticos”. No entanto, a GDPR explica que Coreia tem
muitas areas

pesquisa cientifica é aquela voltada para o bem publico, e é dife- )
cinzentas,

rente da pesquisa comercial. .
deixando um

Idec: Entao essa diferenciacao nao existe na legislacao coreana? namero de
lacunas para

Junho Jung: N3o. Esse entendimento ndo foi refletido na regu- interpretacées

lamentacao coreana e a diretriz de processamento de dados variadas e

de satide publicada pelo Ministério da Satude da Coreia explica desalinhadas

que “pesquisa cientifica” pode ser considerada como qualquer com a percepeao
do publico.

pesquisa que adote “metodologia cientifica”, permitindo que a
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pesquisa comercial também possa ser considerada como pesquisa cientifica. Essa
interpretacao oficial do Ministério sobre a lei foi suficiente para incentivar as segu-
radoras privadas a solicitarem o uso de dados de salde publica para “pesquisa
cientifica” comercial. Portanto, é seguro dizer que a estrutura legal atual na Coreia
tem muitas areas cinzentas, deixando um numero de lacunas para interpretacoes
variadas e desalinhadas com a percepcao do publico.

Idec: Quando se trata de “quanto podemos usar”, 64,2% concordam com uso por agén-
cias publicas apenas e 42% disseram nao concordar com uso comercial em situacao
alguma. Além disso, cerca de metade (50,8%) tém impressao negativa sobre uso dos
dados pessoais por seguradoras privadas. Quais pontos da legislacao atual da Coreia
do Sul teriam que ser ajustados para refletir o desejo da populacao por privacidade?

Junho Jung: Como mencionei anteriormente, a estrutura legal atual tem uma grande
area cinzenta, deixando a decisao final para as instituicoes individuais. Existem duas
grandes organizacdes na Coreia que coletam a maioria dos dados de saude publica.
Uma é o National Health Insurance Services (NHIS), outra é o braco do NHIS chamado
Health Insurance Review & Assessment Service (HIRA). A NHIS supervisiona todos
os dados nacionais de salde e seguro, incluindo financas (ja que o seguro nacional
de saude é cobrado de acordo com seu status de renda). A HIRA lida com dados de
solicitacao de seguro da instituicao médica. Durante o ano de 2021, a HIRA forneceu
alguns dos seus dados publicos a seguradoras privadas, uma vez que ela nao tinha
regulamentacao interna que a impedisse de fornecer dados a entidades privadas,
o que também é permitido por lei superior (artigo 18 do PIP). Por outro lado, a NHIS
possui um regulamento interno determinando que os dados de saude publica sé
podem ser fornecidos se a pesquisa proposta visa melhorar o “bem publico”. O debate
ainda estd em andamento e a decisao final sobre se a NHIS fornecera dados publicos
a entidades privadas nao foi tomada. Essas confusdes surgiram da ambiguidade na
legislacao que define o alcance e os limites da “pesquisa cientifica”. Assim, esclare-
cimentos sobre quem, como e o qué constitui pesquisa cientifica ainda precisam ser
claramente disciplinados.

Idec: Qual é a margem de liberdade que as seguradoras privadas possuem atual-
mente no que se refere ao acesso aos dados dos cidadaos?

Junho Jung: Durante anos, as seguradoras privadas tiveram acesso a amostras de
dados de saude publica anonimizados, em rede fechada, tanto na NHIS quanto
na HIRA. Agora elas tém acesso a amostras de dados pseudonimizados da HIRA,
incluindo dados de diagndstico, cédigo CID-10, instituicao médica, data de admissao
e duracao da internacao, prescri¢cao, despesas, etc. Todos os dados sao transacio-
nados em rede fechada e somente os dados processados podem ser exportados,
com todos os identificadores pessoais removidos -entao presumo que a violagcao de
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dados nao seja muito preocupante. No entanto, o que as entidades privadas fazem
com os dados finais processados ndo pode ser controlado, embora a HIRA tenha dito
que obteve o consentimento de pesquisadores informando que os dados nao serao
usados para fins comerciais e serao descartados apds um més. Mas nao encontrei
nenhum mecanismo de monitoramento ativo para rastrear tal compromisso, nem ha
como sanciona-los em caso de uso indevido.

Idec: Os sul-coreanos revelaram querer condicoes mais rigidas para o uso de dados
publicos, como o estabelecimento de penas mais rigidas para eventuais transgres-
soes durante seu tratamento (65,3%), anonimizacao completa (55%), proibicao de
uso por terceiros (53,6%) e até mesmo banimento completo do uso comercial (46,8%).
O senhor acredita que existe um movimento do governo no sentido de incorporar esse
desejo a regulacao?

Junho Jung: Como o governo coreano vé os dados como o principal motor econé-
mico para a proéxima geracao, no nivel administrativo nao ha muito movimento no
sentido de proteger e limitar o uso de dados publicos. Em vez disso, o governo esta
na vanguarda do incentivo ao uso de dados publicos por todas as entidades. Também
nao ha movimento ativo no Parlamento para alterar a legislagcao atual.

Idec: Em termos de comportamento da populagao, o senhor acha que os sul-coreanos,
apesar da evidente preocupacao para com a privacidade, habitualmente comparti-
lham os dados pessoais de satide em aplicativos, websites, plataformas comerciais?

Junho Jung: Em termos de seguradoras privadas [de saude], devo dizer que sim. O
resultado de nossa pesquisa mostrou que pessoas que tiveram experiéncia recente
de internacao hospitalar foram mais favoraveis ao uso publico de
dados de satide, mesmo por entidades privadas. Embora o trata-
mento médico seja amplamente coberto pelo seguro nacional
na Coreia, ainda hd um enorme mercado de seguros privados.

O seguro privado cobre custos médicos que nao sao cobertos O uso publico

pelo seguro nacional, como usos médicos mais experimentais/ adequado de

cosméticos/estilo de vida. No entanto, a forma de cobranca do dados de saude

seguro privado é um pouco mais incomoda do que a nacional. pode gerar

Como as reivindicacdes de seguro nacional sdo feitas automa- bem publico.
No entanto,

ticamente da instituicao médica para a HIRA, vocé nao precisa .
para garantir

0 bem publico,
serd preciso

se preocupar com elas (muitas pessoas nem sabem como as
cobrancas sao feitas no regime nacional). No caso do regime

privado, vocé precisa pegar um documento do seu médico, as haver regras e
faturas e o recibo e enviar por fax, ou mandar a fotocépia pelos regulamentos
aplicativos. Assim, ha uma demanda do lado do consumidor para mais claros.
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Conhecem a lei sobre

Negativa
protecao de dados:
Percepcgdo da populagdo N3o tem
sul-coreana sobre uso A Sabem que dados
de dados por seguros pessoais de satide
privados de Saude sao usados por
Positiva Rkt

Concordam com o uso de dados pelas
seguintes fontes secundarias:
Sob quais condi¢coes os dados de satde

Agéncias governamentais: _
da populacao podem ser tratados?

Industria farmacéutica:

Penalidades Anonimizacao
Empresas de tecnologia em saude digital: mais rigidas completa
Seguradora de salde (para desenvolver novos produtos): Vs e Taries Banimento
tercidrias deve completo do
Empresas de marketing: ser proibido uso comercial

Fonte: “A Survey of Public Attitudes on the Secondary Use of Public Health Data in Korea” (2022). Autores: Junho Jung, Seung-Hwa
Lee, Jungchan Park, Sungsoo Lim, Hyungjin Kim e Kwangmo Yang.

tornar esse processo mais simples, com armazenamento e transferéncia mais facil
dos prontudrios.

Idec: O senhor acredita que os resultados da pesquisa poderao influenciar o governo
do seu pais em termos de mudancas no quadro regulatério?

Junho Jung: Essa é a nossa esperanca. Acreditamos que o uso publico adequado de
dados de saude pode gerar bem publico. No entanto, para garantir o bem publico, sera
preciso haver regras e regulamentos mais claros. Além disso, acho que nosso estudo
mostra que hd uma grande discrepancia na compreensao dos beneficios e riscos do
uso publico de dados de saude. A sociedade, de modo geral, estd preocupada com
vazamentos de dados, porém este risco é relativamente pequeno, pois sdo proces-
sados apenas em rede fechada. A maior preocupacao deve ser a de como gerar bem
publico com propriedade publica ao invés de beneficiar certas entidades privadas. A
legislacao atual possui ambiguidades que requerem melhor interpretacao.
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INTRODUGAO

O uso de tecnologias de comunicacao e informacao (TIC) na
promocao de inovacdes no processo de trabalho em saude tem
sido associado a transformacdes importantes e positivas nos
modos de produzir o cuidado, de desenvolver agcdes de vigi-
lancia em saude e de gerir os servicos e sistemas de salde.
Sao mudancas evidenciadas na literatura cientifica: servigcos de
saude com maisinformacodes clinicas sobre os pacientes e maior
capacidade de resolver seus problemas de saude; reducao da
realizacdo de procedimentos desnecessdarios (exames, enca-
minhamentos, etc.); maior compartilhamento de decisoes entre
profissionais melhorando a coordenacao e qualidade do cuidado
e otimizacao da oferta de servicos de saude, com reducao de
filas e tempos de espera.

Além disso, o envelhecimento da populacao, o aumento da
carga de doencas cronicas e a escalada dos gastos em saude
tém estimulado ainda mais processos de transformacao digital
na saude, tanto no setor publico quanto privado, focando quatro
aspectos: (i) informatizacao dos servicos de salde e processos
de trabalho; (ii) integracao e troca de informacdes entre profis-
sionais e servicos; (iii) atendimento remoto; e (iv) uso da inte-
ligéncia artificial. Ao mesmo tempo que esses processos sao
recomendados por organismos multilaterais, como a OMS, sao
objeto de interesses do mercado, como trataremos a frente.

Em funcao disso, é fundamental que a discussao sobre trans-

formacao digital na saude seja articulada, e ndo oposta, a de

' Texto adaptado para esta publicagdo de ensaio submetido a periddico cienti-
fico e nascido no contexto do seminario Direito a Saude e Protecao de Dados
Pessoais.
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governanca e protecao de dados. Nao somos obrigados a esco-
lher entre duas alternativas polares: 1) abrir mao da protecao de
dados em nome da transformacao digital, por mais cobertura,
qualidade, efetividade e eficiéncia dos servicos de salde; ou 2)
abrir mao de uma necessaria transformacao digital no sistema
de saude brasileiro em nome da protecao de dados dos cidadaos.
O debate sobre inovacao, transformacao digital e uso de dados
deve ser amplo e envolver as politicas de ciéncia, tecnologia e
inovacao (CT&l); de saude e as voltadas ao modelo de desenvol-
vimento econdmico-social que se quer para o Brasil. E vital que
se construam politicas e estratégias que combinem protecao e
seguranca dos dados, melhoria do sistema de saude e desenvol-
vimento econdmico-social sustentavel e includente.

Apresenta-se neste ensaio uma discussao com base em estudos
e pesquisas que tém sido desenvolvidos pelos autores no campo

E vital que se
construam politicas
e estratégias

que combinem
protecdo e
seguranga dos
dados, melhoria do
sistema de sadde
e desenvolvimento
econdmico-social
sustentével e
includente.

deinovacao e tecnologias em saude. Serao analisados quatro focos dos processos de
transformacao digital, buscando apontar suas justificativas, avancos e promessas,

bem como os riscos que podem trazer a privacidade dos dados e usos comerciais

inadequados e lesivos as pessoas na condicao de cidadaos e de consumidores.

INFORMATIZAGAO DO PROCESSO DE TRABALHO

E DOS SERVIGOS DE SAUDE

O Brasil possui mais de cinquenta sistemas de informagao no setor publico de saude,

fundamentais para as analises epidemiolégicas, estatisticas e para o planejamento

das politicas publicas. Esses sistemas registram informacoes dos pacientes, seus
problemas de saude, procedimentos realizados, mas nao substituem o prontuério do
paciente e nem organizam a agenda e processo de trabalho dos servicos de satde. Em

outras palavras, reinem informacgoes sanitarias e administrativas importantes para

o sistema de saude, mas nao informatizam o processo de trabalho, tal como ocorre

quando se usa prontuadrios eletrénicos e sistemas de gestao de servicos de salde.

Ha dez anos apenas 10% das equipes de saude da familia, por exemplo, contavam

com prontudrio eletrénico. Com a criacao e implementacao do prontudrio eletrénico

publico, eSUS-AB, em 2013, hoje 50% das equipes usam esse sistema e 20% utilizam
outros prontudrios eletronicos, mas 100% sao obrigadas a alimentar o Sistema de
Informacao em Saude da Atencgao Basica - SISAB. Dentre as melhorias promovidas

por essa implantacao destacam-se a melhoria da tomada de decisdes clinicas com a
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preservacao da memoéria dos atendimentos anteriores, a producao de cuidado mais
singular e personalizado e as condicOes para garantir a continuidade do cuidado e
evitar procedimentos desnecessarios ou ndo recomendados com base em evidéncias
cientificas.

Mas esse processo nao é isento de conflitos e riscos. Por exemplo, a oferta de prontu-
arios publicos gratuitos restringe o mercado privado de prontuérios. Por isso, ndo ha
interesse dos agentes econdmicos que solugoes publicas e gratuitas tenham ampla
implementacao e/ou que sejam desenvolvidas e atualizadas, de modo que fiquem em
um patamar similar ou acima das ofertas do setor privado. Além disso, muitas vezes
sdo as empresas privadas que, na pratica, fazem a gestao dos dados, com baixa inter-
feréncia e governanca do contratante publico, podendo ainda dar ensejo a praticas
inadequadas, como a comercializacao de dados sem consentimento e conhecimento
do érgao publico e do cidadao.

INTEGRAGAO E TROCA DE INFORMAGOES ENTRE
PROFISSIONAIS E SERVIGOS

Ha um paradoxo no SUS quando se considera a quantidade de informacoes exis-
tentes sobre cada pessoa e as possibilidades de seu uso clinico para o cuidado dos
pacientes. Como nao ha interoperabilidade entre sistemas, ndo se consegue, de
forma univoca, associar as informacoes de uma mesma pessoa contidas em dife-
rentes sistemas. Com isso, os dados clinicos gerados em uma consulta ndo podem
ser acessados para atendimentos posteriores, principalmente quando realizados
em outros pontos da rede de atencao a saulde, o que seria essencial a um atendi-
mento mais adequado, efetivo e com menos realizacao de procedimentos repetidos
e desnecessarios.

Diversos paises vém investindo na interoperabilidade entre os sistemas de infor-
macao usados em seus sistemas nacionais de saide A OPAS/OMS apontaesse inves-
timento como central para avancar na qualidade e resolutividade dos sistemas de
saude, recomendando fortemente a criacao e disponibilizacao de Registros Eletro6-
nicos de Saude (RES) com dados clinicos alimentados e consultados por servigcos da
rede de atencao. No Brasil, esforgcos vém sendo desenvolvidos ha mais de 15 anos.

Um marco importante na definicao dos padrées de interoperabilidade do SUS foi a
Portaria MS n° 2.073, de 2011. De |4 pra c4, manteve-se no MS o objetivo de intero-
perar os dados, chegando em 2022 na Rede Nacional de Dados em Saude -RNDS.

Contudo, isso vem acontecendo em um ritmo muito lento. Em meio as turbuléncias
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politicas que fragilizaram a acao do MS, trocas constantes de ministros e interpo-
sicao de interesses na conducao desse processo, observa-se em 2022 resultados
frageis, muito aqguém do desejado.

Atualmente, a interoperabilidade reduz-se aos dados da Covid-19. Além disto, cenério
é preocupante. Ataque hacker promoveu perda de dados do MS, gerando problemas
aos usudrios que precisavam comprovar a vacinacao com o ConecteSUS. Conflitos
de interesses entre dirigentes desse processo, que, depois de contratarem empresas
como agentes publicos passaram a trabalhar nas mesmas, foram fartamente noti-
ciados. O fato é que ainda nao hé interoperabilidade entre os sistemas de informacao
da rede de atencao para apoiar a tomada de decisdes clinicas nos servigos de saude,
nem para decisbes de gestdo relacionadas a andlise da saude populacional e ao
planejamento de a¢des sanitdrias de impacto coletivo.

Ante a lentidao e desorganizacao do ambito federal, estados e municipios tém inves-
tido nessa perspectiva digital, resultando em experiéncias que buscam permitir inte-
roperabilidade entre dados de alguns sistemas de cuidado, até experiéncias mais
robustas, como a Plataforma Eletrénica da Saude (iPeS), que visa interoperabilidade
ampla, customizavel e colaborativa e que envolve governos estaduais, municipais e
também uma instituicao interfederativa, e o Consércio Interestadual de Desenvolvi-
mento Sustentavel do Nordeste.

ATENDIMENTO REMOTO

O Brasil vem investindo no Programa Telessatde Brasil desde 2007, com o objetivo de
oferecer educacao continuada a profissionais de saude do SUS e apoia-los a tomar
decisoes clinicas com o apoio de especialistas, em servicos tao diversos quanto
urgéncias cardiolégicas, ambulancias do SAMU e unidades de saude ribeirinhas na
Amazobnia, por exemplo. A partir do principio de que a informacao e o conhecimento é
que devem circular (e ndo a pessoa), mostrou-se que era possivel oferecer um aten-
dimento de qualidade, com reducao de gastos em infraestrutura e diminuindo em
até 50% o deslocamento de pacientes e profissionais de satude. Além de otimizar
recursos, essas alternativas permitem enfrentar a grande escassez de médicos
especialistas, especialmente nas cidades mais distantes de centros urbanos.

Porém, o Programa tinha como um de seus condicionantes uma regulacao infralegal
muito restritiva em termos de possibilidades de atencao a sadde remota, nao presen-
cial. Em grande parte, isso ocorreu por resisténcia dos conselhos profissionais, que
buscavam, sobretudo, reserva de mercado. Tais resisténcias, no Brasil e em outros
paises, em termos de teleatendimento, sofreram mudancas durante o enfrentamento
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da pandemia da Covid-19, o que abriu espaco para a utilizagao intensiva de tecnolo-
gias de interacao a distancia em muitos setores. Foi neste contexto que a telecon-
sulta no pais foi autorizada pelo Congresso Nacional e regulamentada posterior-
mente, abrindo espaco para o seu desenvolvimento nos setores publico e privado.

E necessario perceber também que a aceleracao decorrente da pandemia, a dispo-
nibilidade internacional e nacional de tecnologias, a experiéncia de uso em outros
paises e agora também no Brasil, e 0 enorme potencial de mercado apontam paraum
intenso investimento, mas também exploracao do setor privado. Sabemos que aten-
dimentos remotos geram dados, incluindo aqueles nos quais o cidadao interage com
um aplicativo. E de se imaginar que, no modelo de negécio de algumas empresas,
pode estar a venda ndo s6 o uso de uma solucao de tecnologias de informacao e
comunicacao (TIC) ou do servico de teleatencdo, mas também a captacao de dados
do usudrio para usos que lhes gerem valor.

USO DA INTELIGENCIA ARTIFICIAL

A chamada nova economia pressupoe o uso massivo de dados e da inteligéncia arti-
ficial, que podem gerar ganhos de efetividade, produtividade e reducao de custos em
diversos setores e atividades. Essa aposta estende-se também ao setor salde, onde
podem ser citadas trés finalidades que miram um horizonte auspicioso para o uso da
inteligéncia artificial em servicos publicos e privados: (i) o uso da inteligéncia artificial
na gestao de satide populacional; (ii) a melhoria de processos de trabalho na construcao
e aplicacao de protocolos articulando condutas e critérios de encaminhamento, contri-
buindo com a equidade e reducao de filas de espera; e (iii) 0 apoio a tomada de deci-
soes clinicas, com aplicacdes que, em ato, sugiram ou desestimulem condutas.

De outro lado, temos algumas preocupacoes. Aplicacoes também podem sugerir ou
desestimular condutas, além de atuarem para aumentar a indicagao de um procedi-
mento, exame ou uso de medicacao desnecessarios, por interesse de quem realiza
lucro com os mesmos. Podem, ao contrario, desestimular a realizacao de procedi-
mentos necessarios em beneficio de um seguro de saude, cujo modelo de negdcio
consista em usar o minimo possivel de recursos ante o “sinistro” de um segurado. Os
dados pessoais podem ser usados para excluir ou fazer selecao adversa de usua-
rios de planos de salde, na medida em que projete que certas pessoas demandarao
gastos acimado custo médio. Podem, também, ser usados por diversos outros setores
e empresas, sugerindo a concessao ou nao de seguros de vida, crédito e mesmo a
contratacao ou nao de trabalhadores, ou sua demissao, a partir da projecao de preju-
izos ou lucros menores para a empresa em guestao.
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CONCLUSAO

O uso de tecnologias de comunicacao e informacao na promocao
de inovacodes no processo de trabalho em saude, ao propor-
cionar ganhos de efetividade e eficiéncia, é cada vez mais essen-
cial tanto para a seguranca e melhoria da qualidade do cuidado,
como para o planejamento, a gestao e a prdépria resiliéncia dos
sistemas de saude. Em funcao de sua complexidade e do amplo
leque de interesses envolvidos no processo de transformacao
digital na saude, torna-se fundamental dar centralidade ao
tema da qualificacao e fortalecimento da governanca publica
dos sistemas de informacdes em saude. Da mesma forma, urge
elevar e garantir a transparéncia e protecao de dados por meioda
implementacao e aprimoramento da LGPD, em busca de garantir
privacidade dos dados dos cidadaos usuarios de servicos de
saude e protecao quanto ao uso comercial inadequado e lesivo.

E necessario, portanto, acompanhar a implementacao e apli-
cacao da LGPD e, sobretudo, avancar na legislacao de autoriza-
coes de acesso e uso de dados no setor privado, como também
no aprofundamento do arcabouco regulatério para coibir o uso

Urge elevar

e garantir a
transparéncia

e protegdo de
dados por meio
da implementacdo
e aprimoramento
da LGPD, em
busca de garantir
privacidade

dos dados dos
cidaddos usudrios
de servicos de
saude e protecdo
quanto ao uso
comercial inade-
quado e lesivo.

do dado em maleficio do cidadao-como acoes de segmentacao e selecao adversa de

clientela, desrespeitando critérios de igualdade e equidade, em prejuizo do cidadao.
Isto pode ocorrer a exemplo do que ja ha, de modo analogo, em companhias de
capital aberto, com a punicao do uso de informacao privilegiada para a manipulacao
de precgos, ou no judicidrio, no qual um processo pode ser anulado se a prova for

obtida de modo indevido.
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Os tratamentos de dados em sauide devem respeitar os principios
de equidade e privacidade

Médico sanitarista, professor e pesquisador, Héider Pinto defende as plataformas e
outros instrumentos eletrénicos no setor de saude, mas aponta que regulacgao precisa

ser rigida

HEIDER AURELIO PINTO

Médico sanitarista,
mestre e pds-
doutorando em
Saude Coletiva,
doutor em Politicas
Publicas. Professor
da UFBA e UFRB.

médico sanitarista Héider Pinto, doutor em Politicas

Publicas, € um entusiasta da informatizacao na saude.
Quando exerceu cargos de direcao no Ministério da Saude, ele
liderou a criacao de ferramentas hoje largamente adotadas em
todo o pais, como o0 e-SUS APS -prontudrio eletrénico presente
nos atendimentos em mais de quatro mil municipios-e o SISAB
- um sistema de informacao nacional para a atencao basica -,
além de ter dirigido o Programa Telessaude Brasil, em vigor

desde 2004, um instrumento que estd sendo intensamente
acionado desde o inicio da pandemia de Covid-19.

Professor nas escolas de medicina de duas universidades fede-
rais na Bahia-UFBA e UFRB -, suas pesquisas vém contribuindo
para um processo de transformacao digital na saide com
presenca importante em governos do Nordeste do pais, como
na construcao da Plataforma Eletronica da Saude (iPeS).

Com um pds-doutorado em Inovacao, Saldde e Tecnologias em curso, Héider Pinto

acredita que, embora a recém-promulgada LGPD signifique um avancgo para o Brasil,

ela ainda precisa ser efetivamente implementada em seus érgaos executores e

também ser acompanhada por uma regulacao com regras claras a serem seguidas

pelo setor privado. “O Brasil precisa introduzir uma legislagao que puna, por exemplo,

aquelas empresas que praticarem a segmentacao de clientela em fungao de acesso a

dados pessoais, quebrando critérios como os da equidade e da privacidade em male-

ficio do paciente”, acrescenta o médico e pesquisador. Confira a entrevista completa:
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Idec: O senhor esteve a frente da implementacao de duas ferramentas informatizadas
de gestao de saude, o e-SUS Atencao Primaria, em 2011, e o Telessaude Brasil Redes,
criado em 2004. Acredita que, em termos de ampliacao ou democratizagao do acesso,
o Telessaude tem prestado um papel relevante para a populacao que vive mais afas-
tada dos centros urbanos?

Héider Pinto: Com certeza,. E essa importancia ficou ainda mais evidente com a
pandemia de Covid-19. O Telessaude permite que a informacao circule em vez da
pessoa. Seja essa pessoa o usudrio que estd em localidades de dificil acesso-comu-
nidades ribeirinhas, areas rurais, ou municipios do interior do pais sem disponibili-
dade de médicos ou determinados especialistas -ou o préprio profissional de saude.
Por exemplo: vocé consegue ter um especialista da Escola Paulista de Medicina
(Unifesp) atendendo uma comunidade indigena ribeirinha na Amazénia. O servico
aumenta o acesso e permite aquilo que nao exige a presenca fisica do profissional
ou um exame possa ser feito a distancia. Ele garante um atendimento compartilhado
entre um profissional de salide que estd no local com o paciente e um especialista
que esta a distancia.

Idec: O Telessaude continua hoje funcionando com efetividade?

Héider Pinto: Reduziu muito, porque teve reducao de financiamento, teve reducao
de recursos para as universidades, que eram parceiras importantes. Existia um 0800
que garantia as enfermeiras e aos médicos da atencao primaria o acesso ao Teles-
saude e isso também foi descontinuado. Entdo houve reducao da Telessaude em
comparacao, por exemplo, com o que tinhamos em 2015.

Idec: A classe médica chegou a resistir ao Telessatide?

Héider Pinto: A categoria médica nao resistiu ao Telessaude do Ministério [da Saude],
porgue o programa nao previa teleconsulta, ele operava com segunda opinido forma-
tiva, teleducacao, teleconsultoria e cominterconsulta. O paciente era atendido por um
profissional presencialmente e o médico ou o especialista de outra area, que estava
a distancia, dialogava com ele. A teleconsulta, que é entrar em contato a distancia
com um(a) paciente para atendé-lo(a), era uma coisa que o Conselho Federal de
Medicina nao autorizava. Mas durante a pandemia, com a aprovacao de uma nova lei
no contexto da emergéncia sanitdria, passou a se permitir a teleconsulta. De certa
maneira, isso desobstruiu a proibicao que havia no Brasil e uma vez que foi consta-
tado que a teleconsulta é viavel e eficiente em muitos casos, com atendimento de
qualidade e sem custos, acredito que nao serd mais possivel retroceder.

Idec: A forma como o Telessalide opera traz, em sua opiniao, riscos de violacao de
dados pessoais de satide dos pacientes?
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Héider Pinto: Ai tem niveis. Porque hoje os médicos e outros profissionais de saude
tém trocado informacdes para atender as pessoas. Na pandemia, eles estavam
fazendo isso via WhatsApp. Entdo, imagine, eu vou pegar dados do paciente e eu
posso ser mais ou menos cuidadoso. Eu posso escrever no WhatsApp, eu posso botar
fotos no WhatsApp, posso mandar para um colega que pode passar para outras
pessoas, posso mandar num grupo e falar “gente, me ajuda aqui com essa lesao:
o0 que é isso?”. Entdo, hoje as pessoas ja usam para conversar, elas estao fazendo
isso sem nenhuma ferramenta especial. No Telessaude nds tinhamos um nivel pré-
-pandemia e pré-LGPD em que havia sistemas em que o profissional ia &, colocava
as informacgoes do usudrio e recebia a teleconsultoria de outros profissionais. Com a
LGPD e com o que a gente ja avancou em termos de seguranca de dados, precisou ter
uma adaptacao, ter certificacao digital, um conjunto de preocupacodes para proteger
a privacidade do usuario. Eu quero dizer com isso que os mecanismos do Telessaude
eram adequados, mas num contexto pré-LGPD. Hoje estdao em adequacao e, ao
mesmo tempo, a gente entende que isso é melhor do que o que acontece espontane-
amente, que coloca muito mais em risco a exposi¢cao de dados do usuario.

Idec: Por “espontaneamente” o senhor quer dizer, por exemplo, quando as pessoas
usam aplicativos que monitoram sintomas de gripe e elas colocam nele voluntaria-
mente seus proprios dados de satide?

Héider Pinto: Isso também. E também quando o médico, no
servico de saude publico ou privado onde vocé é atendida, passa
seus dados no WhatsApp para os colegas pedindo ajuda para o

Ter esses dados
informatizados
para garantir

a continuidade

seu problema.

Idec: O e-SUS Atencao Primaria (e-SUS APS) é uma estratégia
para reestruturar as informacoes da Atencao Primaria em nivel

nacional. O senhor pode explicar resumidamente como ele do cuidado

funciona e se, em sua opiniao, ele vem trazendo beneficios reais ao paciente é

para os usudrios? fundamental.
O e-SUS veio

Héider Pinto: Ele traz muitos beneficios e temos varias pesquisas
provando isso. O e-SUS é um prontudrio eletrdnico publico, ele
é de uso gratuito pelos municipios. Isso reduz um custo impres-
sionante, porque prontudrio eletrénico é caro, de RS 3 mil a RS
5 mil por unidade de saude. Entao, o primeiro efeito é o gestor
municipal ndo precisar pagar por um prontudrio de étima quali-
dade que é oferecido pelo Ministério da Satde. Ele esta presente
em mais de quatro mil municipios, o que mostra que ele tem uma
aceitacao muito grande. Muitas vezes no prontudrio de papel
o profissional de salude nao tem a informacao do paciente, ou
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nao encontra o prontudrio anterior e tem que abrir um novo prontuério do zero, sem
nenhuma informacao pregressa daquela pessoa. O prontuario tem todo o histérico
do paciente -doencas cronicas, como hipertensao e diabetes, saide mental, neopla-
sias, problemas que os profissionais de salde precisam acompanhar. Se perde-se o
prontudrio, os maleficios para o usudrio sdo muito grandes, como demora no diagnds-
tico ou mesmo diagndstico errado, prescricao de um tratamento inadequado, solici-
tacao de exames repetidos ou desnecessarios. Ter esses dados informatizados para
garantir a continuidade do cuidado ao paciente é fundamental. O e-SUS veio para
qualificar o cuidado e reduzir custos dos municipios. E fundamental que se informa-
tize o sistema de Saude.

Idec: Existe alguma regulacao que proteja os dados pessoais coletados via e-SUS
para que eles ndao sejam acessados por entidades secundarias ou terciarias?

Héider Pinto: O dado do e-SUS sé pode ser acessado por profissionais de saude
e localmente. Se o paciente sai do municipio, o dado fica inacessivel. Mas alguns
desses dados sao enviados para a Rede Nacional de Dados em Salde, a RNDS, que
ainda esta em construcao e que pretende tornar algumas informacodes oriundas dos
prontudrios disponiveis para acesso do profissional de saide em qualquer lugar do
pais em que o paciente esteja. Isso € um desafio (o compartilhamento de dados), mas,
mesmo assim, o projeto da RNDS prevé esse acesso a um conjunto limitado de dados.
A RNDS atualmente estd compartilhando apenas os dados relacionados a Covid-19,
alimentando o ConecteSUS via aplicativo e, mesmo assim, com muitos problemas,
como temos visto na midia.

Idec: Em que nivel de regulacao da protecao de dados pessoais de saude o senhor
acha que o Brasil esta? Quais sao as lacunas mais preocupantes?

Héider Pinto: A gente avancou bastante com a LGPD, mas ela precisa ser imple-
mentada e a regulamentacao aperfeicoada. Elementos como os dados de vigilancia
a saude, por exemplo, a gente precisa qualificar mais na LGPD, entender que a
vigilancia na saude tem uma natureza diferente, que é responsabilidade do Estado
garantir a protecao a saide do conjunto das pessoas. Entao dados especificos de uma
pessoa que estd infectada podem ser do interesse da Saude Publica, como estamos
vendo acontecer no mundo com a pandemia. Precisamos da estruturacao, com efeti-
vidade e eficiéncia, da Autoridade Nacional de Protecao de Dados. Ou seja, imple-
mentar a LGPD do ponto de vista de seus 6rgaos executores. E ficar atentos sobre
como o setor privado vem captando os dados. Entdo, quando estes sdo usados, nao
como dados de salde - para se ter mais flexibilidade no uso dos mesmos -, mas sao
informacoes relacionadas a salde da pessoa e interessam a decisdoes econdmicas
relacionadas aos seguros de saude, de vida, etc. Nessa area a gente precisa avancar.
Tanto para ter clareza quanto a possibilidade de compartilhamento dos dados como
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guanto a ter uma legislacao que puna o uso inadequado desses
dados. Que puna, por exemplo, aquelas empresas que prati-
carem a segmentacao de clientela em funcao de acesso a dados
pessoais, quebrando critérios como os da equidade e da privaci-
dade em maleficio do paciente.

Idec: O brasileiro é um usuario ativo das redes sociais e, no que
se refere a saude, a pandemia fez surgir uma enxurrada de apli-
cativos que monitoram tudo, dos sintomas de gripe ao peso,
passando por afericao do nivel individual de estresse. Quais
riscos esse compartilhamento indiscriminado de dados pessoais
traz para o cidadao?

Héider Pinto: N6s podemos ter varios tipos de risco. Desde a
coleta, via aplicativos, dos dados de perfil pessoal (género, idade,
peso, localizacdo geografica), a dados relacionados a sintomas e
doencas prévias. De posse desses dados, o controlador do apli-
cativo pode fazer varias coisas. Pode vender os dados para uma
empresa tentando mostrar quais sdo as pessoas com determi-
nadas doencas crénicas que sao mais rentaveis do ponto de vista
do plano de saude. Pode vender algumas informagoes sobre
determinados sintomas para segmentos da industria farmacéu-

Precisamos
avangar na
regulamentacdo
para o setor
privado, com
definicdes claras
dos termos de
uso com os
quais os usudrios
precisariam
concordar. Isso
ndo pode ficar
como é hoje
apenas a cargo
do compliance
das empresas de
tecnologia.

tica e estabelecimentos que comercializam medicamentos, etc. Por isso, precisamos

avancar na regulamentacao para o setor privado, com definicoes claras dos termos de

USO com 0S quais 0S usudrios precisariam concordar. Isso ndo pode ficar como é hoje

apenas a cargo do compliance das empresas de tecnologia. Segundo: precisamos de

campanhas educativas, orientando a populacao de modo a que a sociedade tenha um

comportamento proativo de fiscalizagao. E terceiro: uma legislacao que puna tanto o

uso inadequado por quem captou os dados como de quem comprou a informacao para

tirar vantagem econdémica disso e, nesse processo, prejudicou o usuario. Por exemplo:

impedindo-o de adquirir um determinado servico ou aumentando os precos especi-

ficamente para ele em funcao de dados que a empresa sequer deveria ter acessado.
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INTRODUGCAO

Diante dos avancos tecnoldgicos, muito tem se discutido sobre
o compartilhamento de informacdes entre instituicoes privadas
para fomentar a concorréncia e oferecer um servigco com mais
qualidade e que melhor se adeque as necessidades dos consu-
midores. Alguns argumentam que seria vantajoso replicar as
experiéncias do setor de seguros e financeiro para o setor de
saude, com o compartilhamento de dados pessoais de saulde,
entre os diferentes agentes do mercado. Afirmam que o Open
Health pode ampliar a competicao nos diversos elos da cadeia
de saude.

O compartilhamentodeinformacdes de salde de pacientes entre
prestadores de servicos médico-hospitalares tem o potencial de
melhorar a saude populacional e reduzir desperdicios. Contudo,
o efeito de permitir que operadoras de planos de saude tenham
acesso a informacoes de utilizacao e diagndstico dos beneficia-
rios gera a possibilidade de selecao de risco, pratica que afeta a
estrutura mutualista com solidariedade intergeracional no qual
o sistema de saude suplementar brasileiro se ancora, o que pode
resultar em aumento de precos para os que demandam maiores
cuidados em saude, como idosos e doentes cronicos.

Grande parte dos beneficios divulgados nas iniciativas do Open
Banking e Open Insurance, quando traduzidos para o setor de
saude suplementar, podem ser alcancados com desenhos

regulatdrios que garantam seguranca aos consumidores mas que nao resultem em
selecao de risco. Nesse contexto, é importante observar algumas das iniciativas ja
desenvolvidas pela Agéncia Nacional de Saude Suplementar (ANS), como a porta-

bilidade de caréncias, regulamentada em 2009, e que trouxe diversos beneficios

concorrenciais sem a necessidade de compartilhamento de dados individuais de

utilizacao como foi desenhado para o setor de seguros e previdéncia complementar?.

2 https://openinsurance.susep.gov.br/
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O presente artigo tem como objetivo apresentar uma analise
sobre Open Health na saude suplementar no Brasil, sob dife-
rentes aspectos. Na secao 2 sao discutidas as premissas que
baseiam o Open Insurance e o Open Banking e sua relagcao com
o Open Health. Na secao 3 é apresentado o arcabouco legal que
rege a matéria, enquanto a secao 4 aborda a relacao entre o
Open Health e a Rede Nacional de Dados em Saude (RNDS). A
secao 5 contextualiza as falhas de mercado na saude suple-
mentar e seu impacto na definicao de politicas voltadas para o
Open Health. Na secao 6 é apresentada uma discussao sobre a
evolucao da portabilidade de caréncias nos planos de saude e
os atributos do Open Health ja alcancados pela politica imple-
mentada pelo 6rgao regulador. Por fim, nas consideracoes
finais, argumenta-se sobre o aprimoramento das regras do Guia
ANS de Planos de Saude como desenho para o Open Health.

DIFERENGAS NAS PREMISSAS DO
OPEN INSURANCE E OPEN BANKING
VERSUS OPEN HEALTH

Diante dos avancos tecnoldgicos e novos servicos e funcionali-
dades existentes a partir do big data, tornou-se uma vantagem
competitiva relevante possuir volumes substanciais de dados
pessoais, aumentando o valor econémico dessas informacoes®.
Nesse contexto, o compartilhamento de dados pode fomentar a
concorréncia entre instituicoes privadas, ao ampliar a escolha

do consumidor, reduzir os custos de troca e oferecer ao destinatario final um servico

com mais qualidade, adequado as suas necessidades*.

3PONCE, Paula Pedigoni.Direito a portabilidade de dados:entre a protecdode dadose aconcorréncia. RDC,

v.8,n.1,p138,2020. Disponivel em: https://revista.cade.gov.br/index.php/revistadedefesadaconcorrencia/

article/view/521

4The Right to Data Portability under the LGPD: Possible Regulatory Scenarios and Relevant Antitrust
Implications. BAXAULI, Nuria D.; CRISTOFARO, Giovanna. IN ATHAYDE, Amanda; MURTA, Giulia; MAIO-
LINO, Isabela; LIRA, Mydya do Nascimento; ALMEIDA, Paloma Caetano. (Coord.). Mulheres no Antitruste.

Volume IV. Sao Paulo: Singular, 2021. Disponivel em: https://www.womeninantitrust.org
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O primeiro grande servico de interoperabilidade no Brasil ocorreu com o Open
Banking com normas estabelecidas pelo Banco Central em 2020, permitindo que um
cliente transite entre instituicoes financeiras através do compartilhamento de seus
dados. Em seguida, a Superintendéncia de Seguros Privados (SUSEP) estabeleceu
uma estrutura de governanca para implementacao do Open Insurance para os consu-
midores de servicos de seguros e previdéncia complementar.

Em ambos os casos, informacgoes pessoais de grande relevancia sao fornecidas pelas
préprias entidades reguladas-dados de crédito, utilizacao de seguros, etc. Na saude
suplementar, no entanto, dados em saude -como resultados de exames e diagnds-
ticos de doencas -sao de posse dos prestadores de servicos de saude, atores sobre
0s quais o braco regulatério da ANS é limitado. Além disso, dados em saude sao
considerados sensiveis de acordo com a LGPD e as regras de protecao de dados
instituidas pelo Governo Federal, sendo importante avaliar de que forma o compar-
tilhamento de dados pessoais de salde afeta cada um dos stakeholders: consumi-
dores, prestadores e operadoras de plano de satde.

ARCABOUGO LEGAL BRASILEIRO

A Constituicao Federal assegura, em seu artigo 6°, o direito a saude como um direito
social fundamental, tendo como escopo o bem-estar e a justica social. O artigo 196
da Carta Magna consagra o direito a saiilde como um direito de todos e um dever do
Estado garantido mediante politicas sociais e econémicas que visem a reducao do
risco de doencgas e agravos além de acesso igualitario e universal as agoes e servicos
para sua promocao, prevencao e recuperacao. O artigo 197 reconhece a relevancia
publica das acdes e servicos de saude, permitindo que sejam executadas direta-
mente pelo Estado ou por particulares, desde que, sob o controle, fiscalizacao e
regulamentacao estatal.

Dessa forma, a despeito dos servicos de salde serem facultados aos entes privados,
essa permissao ndo desnatura seu caréater publico, devendo quem os executa perse-
guir o atingimento do interesse publico alinhado com as politicas publicas estabele-
cidas e nao apenas buscar atingir seus interesses negociais.

A CRFB/88 prestigia, ainda, o direito ao sigilo, mesmo que nao expressamente rela-
cionado aos dados pessoais, tendo sido recentemente promulgada a Proposta de
Emenda Constitucional PEC 17/2019. Inspirada na regulamentacao europeia (Regu-
lamento Geral de Protecao de Dados, o GDPR), foi aprovada em 2018 a Lei Geral de
Protecao de Dados (LGPD), que estabelece regras sobre a coleta, tratamento, arma-
zenamento e compartilhamento de dados pessoais administrados por organizagoes.
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A Lei determina que os brasileiros sao proprietdrios legais de
seus dados e podem exigir das empresas contratadas os seus
dados e informacgoes pessoais, inclusive para compartilhar com
empresas concorrentes.

Visando preservar a privacidade dos cidadaos, além de impedir
praticas comerciais, sociais e politicas indesejaveis resultantes
do uso de dados pessoais de forma obscura ou abusiva, a LGPD
permite o uso e compartilhamento de dados pessoais apenas
mediante consentimento expresso do titular do dado e a comu-
nicacao da finalidade do seu uso dainformacao °. Com a previsao
legislativa, logo surgiram iniciativas no exterior e posteriormente
no Brasil, para que empresas atrelassem um incentivo e fizessem
busca ativa a esse tipo de autorizacao de compartilhamento de
dados junto aos seus titulares.

Nos diversos elos da cadeia de saude, a regulamentacao do uso
das informagoes pessoais, especialmente dados sobre saude
e utilizacao de servicos médicos e hospitalares, apresenta um
desafio adicional: respeitar os limites definidos no marco regu-
latério brasileiro para estratégias de selecao de risco e discrimi-
nacao de preco.

Os legisladores buscaram impedir que os dados de saude
de determinado individuo fossem utilizados como forma de
restringir o seu acesso a cobertura ou aquisicao de planos de
salde, ou como barreira em processos seletivos para empregos.
Nao 3 toa, a LGPD determinou, no seu art. 11, 88 4° e 5°, a proi-

Nos diversos
elos da cadeia
de salde, a
regulamentagdo
do uso das
informacgodes
pessoais,
especialmente
dados sobre
sadde e
utilizagdo de
servigos médicos
e hospitalares,
apresenta um
desafio adicional:
respeitar os
limites definidos
no marco
regulatério
brasileiro para
estratégias de
selecdo de risco
e discriminacgdo
de preco.

bicao da selecao de risco no tratamento de dados pessoais relativos a saude.

Nesse contexto, é importante destacar que a LGPD esta em linha com a legislagao
dos planos de saude. O art. 14 da Lei n® 9.656, de 1998, limitou a possibilidade de
operadoras desse setor praticarem selecao de risco. A vedacao da pratica de selecao
deriscos na contratacao de qualquer tipo de plano de satde é reforcado pela ANS na
Sumula Normativa n°® 27, de 2015. J4 o art. 7° da Resolucdo Normativa-RN n°® 438, de

2018, proibe a discriminacao de precos no momento da portabilidade de caréncias.

Logo, observa-se que todo o arcabouco legal brasileiro, de forma certeira, busca asse-
gurar o direito do consumidor a saude garantido pela Constituicao Federal Brasileira,

vedando praticas de discriminacao que vao de encontro ao estado de bem-estar social.

5 Art. 7° inc. |, c/c art. 8°, § 4°.

47

Direito a Saude e Protecao de Dados Pessoais: desafios e potencialidades contemporaneas


http://www.planalto.gov.br/ccivil_03/leis/l9656.htm
https://pesquisa.in.gov.br/imprensa/jsp/visualiza/index.jsp?jornal=1&pagina=26&data=11/06/2015
https://pesquisa.in.gov.br/imprensa/jsp/visualiza/index.jsp?jornal=1&pagina=26&data=11/06/2015
https://www.ans.gov.br/component/legislacao/?view=legislacao&task=TextoLei&format=raw&id=MzY1NA==
https://www.ans.gov.br/component/legislacao/?view=legislacao&task=TextoLei&format=raw&id=MzY1NA==

Servigos de Saude e Protegao de Dados Pessoais

OPEN HEALTH E A REDE NACIONAL DE DADOS EM SAUDE
(RNDS)

O compartilhamento do histérico de salde dos pacientes entre prestadores de satde
- cujas atividades estao voltadas para realizacao de diagndstico e decisao sobre
protocolos de tratamento - e o compartilhamento dessas informacdes entre opera-
doras de planos de saiide-empresas com fins lucrativos que precificam o acesso aos
servicos de salde para os consumidores -merecem tratamentos distintos.

Na primeira situacao, o compartilhamento do histérico de satude de pacientes entre
prestadores representa um grande avanco para a efetiva implementacao do Registro
Eletronico em Saude (RES) no pais. Nesse sentido, a RNDS, instituida pela Portaria
GM/MS n°1.434, de 2020, propoe ser a plataforma digital de inovacgao, informacao e

servicos de saude para todo o Brasil, em beneficio dos usuarios, cidadaos, pacientes,
comunidades, gestores, profissionais e organizacoes de saide. A RNDS é um projeto
estruturante do Programa Conecte SUS do Governo Federal e tem o objetivo de
permitir que os estabelecimentos assistenciais de saude, os profissionais de satude e
os cidadaos compartilhem informacoes de satide, promovendo a prevengao e o aten-
dimento de saude no pais com maior qualidade. Além disso, visa promover a conti-
nuidade do cuidado em diferentes niveis de atencao, fundamental para a eficacia dos
processos de gestao em saude e coordenacao do cuidado e é considerado essencial
para o acompanhamento do processo saude-doenga dos pacientes.

Nesse sentido, uma proposta de Open Health que vise ao compartilhamento de dados
em saude é fator indispensavel para a eficiéncia e eficdcia do cuidado. Eliminar o
desperdicio é benéfico e fundamental para a sustentabilidade dos sistemas de
salde, porém a economia de custos deve advir de reais ganhos de eficiéncia, em
resultados em saude e qualidade de vida, gerando valor em saude aos pacientes e
nao da transferéncia de custos e restricoes nos tratamentos, ou, menos ainda, da
reducao da qualidade da assisténcia.

Atualmente, ndo se sabe ao certo em que medida os diferentes tipos de prestadores
de saulde registram os dados clinicos dos pacientes, e pouco se ouve sobre registro
de indicadores de resultados em saude e desfechos clinicos, sendo necessaria uma
padronizacao desses registros, conforme previsto na Estratégia de Saude Digital

para o Brasil 2020-2028 (ESD28). Atualmente, os sistemas de compartilhamento de

dados estao voltados para permitir de forma mais eficiente a realizacao do paga-
mento das redes de prestadores de saulde, seja no SUS, seja no sistema de salide
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suplementar - como a Troca de Informacdes na Saude
Suplementar -TISS®.

E incontestavel, portanto, que a informatizacao e inte-
gracao dos sistemas de informacao em saude tém o
potencial de produzir um salto de qualidade no gerencia-
mento do sistema como um todo e na atencao a saude
prestada a populacao.

Por outro lado, o compartilhamento de dados em saude
dos pacientes com e entre operadoras de planos de satde
requer uma anélise especifica. O uso indevido dos dados
pelas operadoras pode gerar prejuizos, e nao benefi-
cios, a principal parte interessada: o paciente, usuario do
sistema.

O compartilhamento
de dados em saude
dos pacientes com
e entre operadoras
de planos de saude
requer uma andlise
especifica. O uso
indevido dos dados
pelas operadoras
pode gerar prejuizos,
e ndo beneficios,

a principal parte

interessada: o
paciente, usudrio
do sistema.

Uma proposta de Open Health que permita a venda de
planos customizados (pratica vedada atualmente) e
precificados com base no histérico de utilizacao de cada
usuario desconsidera a equacao de entrega de valor em
um modelo de atencao a saude baseado no cuidado integrado durante todo o ciclo
de vida, com foco na atencao primdria e na prevencao, o que reduz a necessidade de
utilizacao de servicos mais dispendiosos de alta complexidade. Precificar com base
na baixa utilizacao estimula exatamente o contrario: que os usudrios, para evitar o
aumento da mensalidade do seu plano de salde, passem a realizar menos procedi-
mentos preventivos e busquem atendimento apenas quando estiverem em situagoes
de maior gravidade.

Além disso, a precificagcao com base no perfil de utilizacao dos servicos de saude
despreza toda a légica do mutualismo em que se fundamenta o sistema de saude
suplementar, como veremos na sec¢ao seguinte.

OPEN HEALTH NA SAUDE SUPLEMENTAR, EM UM
CONTEXTO DE FALHAS DE MERCADO

Uma das principais preocupacgoes associadas ao compartilhamento do histérico de
utilizacdo em salde é a ameaca a légica de divisao de riscos na saude suplementar

6 O TISS é um padrao obrigatério para as trocas eletrénicas de dados de utilizacdo de servicos médicos

dos beneficidrios de planos, entre os agentes da Saldde Suplementar.
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brasileira conhecida como mutualismo com solidariedade
intergeracional. Por “mutualismo” entende-se que, dentro
de cada faixa etéria, o prémio é igual para todos os usua-
rios e é determinado pelo risco médio daquele grupo. Ou Uma das principais

seja, os individuos mais saudéaveis (de menor risco) subsi- preocupacoes
associadas ao

compartilhamento
do histérico de
utilizagcdo em
jovens (de menor risco) subsidiam os individuos mais satde é a ameaga
idosos (de maior risco)’. a légica de divisGo
de riscos na sadde
suplementar

diam aqueles menos saudaveis (de maior risco), dentro da
mesma faixa etaria. E por “solidariedade intergeracional”,
entende-se que os beneficidrios das faixas etarias mais

Isso significa que, nos planos de saude, os custos de

consultas, cirurgias, internacoes e demais atendimentos brasileira

sao repartidos entre os beneficidrios, o que possibilita a conhecida como
diluicao das despesas, tornando-as vidveis para todos. mutualismo com
Essa é uma caracteristica fundamental do modelo de solidariedade

negoécio adotado pelas operadoras de planos de saude. intergeracional.

Desse modo, o acesso aos dados de saude dos benefi-

ciarios pelas operadoras e a possibilidade de que estas

facam ofertas de acordo com o perfil de risco dos usuarios é uma ameaca direta a
estrutura no qual o sistema se ancora.

Parte das vantagens competitivas comumente associadas ao Open Banking e Open
Insurance esté associada a ampliar a pratica conhecida como cream-skimming, ou
“selecao do bom risco”. No Open Insurance, por exemplo, ao compartilhar informa-
¢coes sobre sua apdlice de seguro com uma empresa concorrente, o consumidor
compartilha o seu perfil de risco e poderd ter acesso a melhores ofertas caso seja
percebido como um cliente de baixo risco.

Na saude suplementar, que se baseia no mutualismo, como explicado, € marcado por
falhas de mercado como assimetria de informacao, selecao adversa e risco moral®-
° tais estratégias representariam resultados regulatdrios indesejaveis, ao permitir
a discriminacao em razao de idade e condicao de saude no ato da contratacao de
planos de saude, podendo gerar danos para determinados segmentos populacionais,
como os idosos e doentes cronicos. Uma proposta de Open Health que permita tais
praticas pode representar um aumento da demanda de servicos de saude no Sistema

7 Fonte: https://rebep.emnuvens.com.br/revista/article/view/1271

8 GAYNOR, M., Is vertical integration anticompetitive? Definitely maybe (but that’s not final). [Editorial].
Journal of Health Economics 25 (2006) 175-180. 2006.

9 ARROW, K.J. Uncertainty and the welfare economics of medical care. American Economic Review,
December, 53: 941-973. 1963
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Unico de Saudde (SUS), pois os segmentos populacionais
excluidos do sistema suplementar terao que recorrer ao
SUS para atendimento.

Caso a regulamentacao do Open Health desconsidere a
necessidade de atenuar a selecao de risco, o resultado
sera uma concorréncia entre as operadoras menos efetiva
para atingir o bem-estar social, com efeitos limitados
quanto a garantia da oferta e a melhoria da qualidade dos
servicos de saude .

Conforme ja apontado na secao 2, o arcabouco regula-
tério brasileiro foi claro em proibir a selecao de risco e
impedir a possibilidade de discriminacao de preco e limi-
tacao de acesso, enquanto a LGPD foi clara na intencao
de proteger os cidadaos ao vedar as operadoras o trata-
mento de dados de salde para fins de contratacao e
exclusao de beneficiarios.

Assim, cabe aos 6rgdos com competéncia regulatéria
sobre os agentes do setor o papel de implementar uma
politica de compartilhamento de dados pessoais de saude

Caso aregula-
mentagdo do Open
Health desconsidere
a necessidade de
atenuar a selegdo de
risco, o resultado serd
uma concorréncia
entre as operadoras
menos efetiva para
atingir o bem-estar
social, com efeitos
limitados quanto &
garantia da oferta

e a melhoria da
qualidade dos
servigos de salde

que amplie os beneficios para os consumidores e fomente a concorréncia entre as
operadoras, mas que busque diminuir a possibilidade de selecao de risco e garantir a
melhoria da saude da populacao e a sustentabilidade do sistema de saude brasileiro.

OPEN HEALTH E A PORTABILIDADE DE CARENCIAS

NA SAUDE SUPLEMENTAR

Nos ultimos 10 a 15 anos, a ANS apresentou grandes avancos em temas que come-
caram a ser delineados nas iniciativas do Open Insurance e Open Banking pela

SUSEP e pelo BCB apenas recentemente. No setor de salude suplementar, muitos

dos beneficios divulgados nessas iniciativas nao demandam compartilhamento de

dados de utilizacao individualizados, tendo sido desenhados a partir da utilizacao de
dados cadastrais e anélises de microdados nao identificados, ja disponibilizados no

Portal de Dados Abertos da ANS.

© GAYNOR, M., VOGT, W. B., Antitrust and Competition in Health Care Markets. in Handbook of Health
Economics. Anthony J. Curlyer and Joseph P. Newhouse, Editors, Amsterdam: North-Holland. pp. 1405-

1487 (Capitulo 27) 2000.
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A portabilidade de caréncias, que foi incluida apenas na fase 3 do projeto de Open
Insurance, foi regulamentada pela ANS em 2009. A regra passou a permitir que o
consumidor que ja tivesse cumprido as caréncias previstas em Lei pudesse mudar de
plano de satide sem o 6nus de cumpri-las novamente no plano de destino, desde que
atendesse alguns requisitos como: prazo minimo de permanéncia, compatibilidade
de preco entre os planos, adimpléncia etc.

Para viabilizar a portabilidade, a Agéncia desenvolveu o Guia ANS de Planos de

Saude, que amplia a capacidade de escolha do consumidor diante da diversificada
oferta de planos de saude comercializados no pais, de forma gratuita, fornecendo
dados de toda a base de planos de saude em comercializacao no pais. O Guia ANS
possui inteligéncia de dados com uma interface direta com os demais sistemas de
informacao da ANS, contendo dados dos beneficidrios, dos planos e das operadoras
e conta com a aplicacao das regras de portabilidade de caréncias na prépria ferra-
menta. Assim, simplifica o exercicio do direito, desburocratizando o processo, e
confere maior seguranca juridica e legitimidade ao ato da portabilidade. O usuario
precisa somente informar seu CPF e data de nascimento para ter acesso as informa-
¢coes do seu plano de saude, facilitando a sua consulta. Importante destacar que os
dados utilizados na ferramenta sao de envio obrigatério pelas préprias operadoras
de planos de salde a ANS, periodicamente.

O Guia, além de apresentar toda a oferta de planos de satide de determinada regiao,
permite identificar a composi¢cao da rede hospitalar de cada plano, um dos princi-
pais elementos para a tomada de decisdo para os consumidores na hora da contra-
tacao. Além disso, apresenta em um unico lugar outras caracteristicas relevantes do
produto, como tipo de cobertura, abrangéncia geogréfica e drea de cobertura, tipo
de acomodacao, entre outros.

A transparéncia de informacodes que o Guia ANS promove traz um importante ganho
ao setor, reduzindo a assimetria de informacao e atuacao de intermedidrios, como
corretores de planos de salude e administradoras de beneficios, ou das prdéprias
operadoras, entes que invariavelmente ofertam os produtos de seu maior interesse
comercial e permite a comparabilidade entre planos de diferentes operadoras, esti-
mulando a concorréncia no setor.

Importante esclarecer que a ANS auxilia o consumidor fornecendo informacodes, mas
nao participa diretamente de eventual aquisicao ou troca de planos de saude. A efeti-
vacao da transacao em si ainda depende de contato direto do consumidor com as
operadoras envolvidas.

A portabilidade de caréncias, apesar de representar grande avanc¢o para o mercado,
pode contar com aperfeicoamentos a serem incluidos dentro do escopo do Open
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Health na Saude Suplementar. Alguns exemplos de melhorias sdo a possibilidade
de simplificar o fluxo de informacdes entre beneficiarios, operadora de origem e de
destino, permitir pesquisa também por rede hospitalar, incluir informacoes sobre
qualificacao de operadoras, prestadores e indicadores de atencao a saude, ou, ainda,
informacoes sobre reajuste praticado por cada operadora.

CONCLUSAO

O bem-estar social e a sustentabilidade do setor devem
ser as premissas por tras de qualquer proposta de imple-
mentacao de Open Health no Brasil. Apesar de ser dese-

javel que haja o compartilhamento de dados de salde
dos pacientes entre profissionais e estabelecimentos de
salde, para fins de gestao de salide, conforme previsto na
RNDS, nao ha beneficios claros para os consumidores se
as operadoras de planos de saude puderem acessar tais
informacaoes sensiveis.

Isso porque um eventual cendrio em que as operadoras

Uma proposta

de Open Health

que tenha como
fundamentagdo
precificar os planos
de saldde de acordo
com o perfil de
utilizagdo dos

consumidores vai
contra os preceitos
que regem o setor
e garantem sua
viabilidade.

possam comercializar planos de saude mais baratos para
pessoas que tenham menor risco, resultard em planos de
salide mais caros para determinados grupos etarios-como
criancas e idosos - ¢, ainda, para individuos com doencas
cronicas, possibilitando a exclusao desses grupos dos
planos de salude e a consequente sobrecarga do SUS. Nao
a toa, a legislacao e a regulacao do setor estabelecem limites para estratégias de
selecao de risco e discriminacao de preco.

Diante do exposto, conclui-se que uma proposta de Open Health que tenha como
fundamentacao precificar os planos de satude de acordo com o perfil de utilizacao dos
consumidores vai contra os preceitos que regem o setor e garantem sua viabilidade.

Vislumbra-se que o aprimoramento das regras de Portabilidade de Caréncias pode
oferecer um Open Health que efetivamente fomente, ainda mais, a concorréncia
no setor, zelando pelo bem-estar social, desde que instruido de robusta analise de
impacto sobre o mercado de satide suplementar, sem a necessidade do compartilha-
mento de dados de salde com as Operadoras de Planos de Saldde. Quem sabe, num
futuro préximo, a portabilidade podera ser exercida diretamente pelo Guia de Planos
da ANS.
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https://www.youtube.com/watch?v=oyrlUBRkWPI

A Inteligéncia Artificial (IA) se desenvolveu rapidamente nos
ultimos 40 anos, especialmente o deep learning (aprendizagem
profunda), uma categoria do machine learning (aprendizagem de

maquina). Ao mesmo tempo, a capacidade institucional de regu- Uma abordagem
da IA voltada

lamentacao desse novo paradigma pelas sociedades de todo o -
para a equidade

planeta ndo acompanha o ritmo, o que coloca em risco a ética,

ial t d trata da int Z t d ndo pode
ialmen n r inter ntre mer o\
e_sp(.ac almente quando se trata da intersecao entre mercado e o permitir que
direito humano de acesso a saude. os algoritmos
. . S reproduzam
Essa complexa, sensivel e multifacetada convergéncia que o
aloégica da

envolve uma tecnologia em constante evolucao e que esta na Lo N
discriminacdo e

base dos negécios das big techs - referenciadas pelo acrénimo do preconceito

GAFAM: Google, Apple, Facebook, Amazon e Microsoft - foi

o alvo das discussoes do painel Inteligéncia Artificial e Saude

no terceiro dia do evento. “Os dados sdo o petréleo das novas

tecnologias de Inteligéncia Artificial”, explicou o palestrante Daniel Dourado, médico
e advogado, professor de Medicina da Escola de Ciéncias da Saude da Universi-
dade Anhembi Morumbi e pesquisador do Cepedisa. “A medicina de alta precisao se
alimenta do processamento dos dados de saude, que vai inferir acdes de diagndstico
e tratamento, por exemplo”, explicou.

O processo de deep learning se da por meio de algoritmos autodidatas que aprendem
com a experiéncia e identificam padroes e pardmetros de comportamento das popu-
lacoes. Eles “rodam” em computadores que tém grande capacidade de processa-
mento de big data (gigantescas quantidades de dados, analisadas simultaneamente).

Histérico familiar, sistema imunoldgico, uso de medicagoes, uso de alcool e drogas;
ambiente social e padrao comportamental sdo exemplos de tipos de dados pessoais
que podem render inputs via uso de Inteligéncia Artificial e gerar avancos na assis-
téncia de saude em todo o mundo, destacou Dourado.

Mas em um contexto sem regulamentacao e no qual a ética e a transparéncia sejam
fracas ou ausentes, apontou o pesquisador, pode haver da violacao de privacidade e
0 uso de dados pessoais de saude das populacoes podera culminar em mais discri-
minacao, estigma, desigualdade e encarecimento do acesso. “Uma abordagem da IA
voltada para a equidade ndo pode permitir que os algoritmos reproduzam a légica da
discriminacao e do preconceito”, enfatizou.
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Além disso, a ferramenta nascida de uma nova tecnologia ndo necessariamente
significa um avanco, conforme constatou um estudo da organizacao independente
Derechos Digitales ao analisar 16 iniciativas latinoamericanas com uso de aplicativos

criados para enfrentar a pandemia da Covid-19. Os resultados da pesquisa foram
divulgados pela painelista Jamila Venturini, jornalista, cientista social e co-diretora
executiva da entidade.

A andlise dos pesquisadores da Derechos Digitales sobre aplicativos desenhados
para fazer contact-tracing (rastreamento de contatos) e alerta de exposicao a Covid-
19, entre outras funcodes, constatou que, de um modo geral, a gestao publica foi
precaria e nao baseada em evidéncias. Sob a auséncia de marcos normativos, regras
especificas, transparéncia e anélise de impactos aos direitos humanos nao incluiu a
implementacao de mecanismos de monitoramento, supervisao e nem de espacos de
participacao. “Ainda assim, em paises como Argentina, Coldmbia e Uruguai esses apli-
cativos tiveram uma penetracao que chegou a alcancar 20% da populacao. A gratui-
dade de acesso a essas ferramentas pode vir acompanhada de transacdes opacas
dos dados de seus usuadrios. Isso demonstra que nao basta termos uma LGPD, se nao
tivermos um marco institucional capaz de fazer sua implementacao”, frisou Venturini.

Mediadora do painel do terceiro dia do evento, a advogada Analluza Dallari, doutora
e mestre em Direito Internacional e Comparado pela USP e co-coordenadora da obra
coletiva LGPD na Saude, chamou atencao para o fato de que a IA, além de ainda

carecer de um conceito universal e especifico, ¢ uma tecnologia em constante trans-
formacao e que é aplicada em uma gama de segmentos entrelacados com a saude,
“do agro as cirurgias robdticas”, concluiu.
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A Covid-19 inaugurou uma transformacao sem precedentes na
assisténcia a saude em todo o mundo, tanto no que se refere
aos efeitos diretos da pandemia sobre as infraestruturas de
assisténcia a saude quanto aos seus efeitos indiretos, aqueles
decorrentes dos esforcos dos governos para mitigar a prolife-
racao do contagio.

Esta guinada levou o setor de saude a acelerar a implantacao

NICOLETTA DENTICO

de ferramentas que antes da pandemia enfrentavam resis-

Jornalista e analista  tancia, ampliando o poder de fogo analitico dos players do Big
sénior de politicas

em saude global
e desenvolvimento.  de 2020, pelo menos 74 paises lancaram aplicativos para auto-
Diretora do Médico
Sem Fronteiras
(MSF) e liderdo  de rastreamento de contatos (contact tracing).
programa de saude
global da Sociedade  Os aplicativos de smartphone foram interconectados a uma
para o Desenvolvi-
mento Internacional
(SID).  mica, aprendizado de maquina e processamento de linguagem

Tech. O Global Pandemic App Watch mostra que, até dezembro

matizar e dar suporte aos seus ja existentes sistemas manuais

ampla gama de tecnologias digitais, incluindo vigilancia sindré-

natural, diagndstico digital e genomica. Essa “pandemia de
smartphones” expandiu consideravelmente a capacidade dos
governos de monitorar o comportamento individual, e os cidadaos se tornaram “cada

vez mais visiveis para seus governos, mas nao o contrario”, conforme sinalizado por
Philip Alston em 2019.

Enquanto a indUstria tecnoldgica global “permanece virtualmente uma zona livre de
direitos humanos”, um novo foco surgiu nas desvantagens dessa nova dimensao da

digitalizacao e seu potencial para exacerbar as desigualdades sociais pré-existentes.
A questao é: a corrida tecnoldgica pode lesar o futuro do direito a saude?

O enigma olha obviamente para futuras pandemias. A escolha entre seguranca de
saude publica e privacidade e protecao de dados desencadeou muitos dilemas éticos,
sociais e de direitos humanos situados na fronteira entre o valor privado e o valor
publico da saude e dos dados pessoais. As diferencas nas estratégias regulatérias

paracoleta e gerenciamento de dados foram reveladas pela forma como os governos
escolheram organizar o rastreamento digital (digital tracing) do SARS-CoV-2. Muitas
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vezes, os dados de saulde ou relacionados a saude armazenados
em aplicativos mdveis e interacdes online nao sao usados para
rastrear contatos [contaminados por Covid-19], mas para limitar

os movimentos das pessoas e monitorar a conformidade da socie- Sob governanga
dade com as regras de emergéncia, apenas para citar um exemplo. odeqyoda,

a maior
Oscritériosusados paraanunciar umasituacdode saude nacional disponibilidade
e aimplementacao de normas para o periodo de crise estao asso- de dados de
ciados as experiéncias anteriores dos paises com emergéncias saude deve

nacionais. A abertura asiatica ao compartilhamento obrigatério
de dados para combater o Covid-19, por exemplo, certamente

. . ) oportunas e
deriva de experiéncias anteriores com a SARS.

transparentes
aos sistemas

de salde e aos
pacientes.

Na Europa, as sociedades ignoravam as mortes em massa por
doencas infecciosas antes da pandemia. Enquanto isso, a expe-
riéncia do regime totalitario fascista, por meio de decretos de
emergéncia e controle governamental de vidas privadas, levou a
conviccgao de que os cidadaos nao deveriam permitir o acesso do
governo a dados pessoais, mesmo sob uma emergéncia sanitaria. Essa relutancia foi
ainda mais estimulada pelas revelacdes de vigilancia do caso Snowden e pelo escan-

dalo Facebook-Cambridge Analytica, que também corroeu a confianca do publico

americano em um Estado que coleta e trata dados de seus cidadaos.

As Big Techs ganharam espaco nos sistemas de saude dos paises apés a Covid-19,
por isso sera mais dificil afasta-las da nova arquitetura dos servicos de saude. Seus
players aproveitaram a pandemia para aumentar participagao de mercado e os lucros,
mas sua permanéncia na zona de conforto pode ter chegado ao fim, pois a Covid-19
colocou um microscépio mais sensivel no poder da tecnologia.

Sob governanca adequada, a maior disponibilidade de dados de saude deve facilitar
decisdes e comunicacdes oportunas e transparentes aos sistemas de saude e aos
pacientes. As tensoes entre a saude e as transformacoes digitais devem ser resol-
vidas em favor dos valores centrais da saude e da estratégia Saude para Todos da

OMS, o fundamento normativo que melhor pode promover a solidariedade dos dados
de saude para um novo contrato social.
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https://www.iai.it/sites/default/files/tis_rossi.pdf
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Pesquisador do Cepedisa/USP e do Institut Droit et Santé da
Universidade de Paris, Daniel Dourado acredita no potencial da
Inteligéncia Artificial, mas rejeita que ela viole privacidade

DANIEL DOURADO

Médico e Advogado
Sanitarista. Pesqui-
sador Associado do
Centro de Pesquisa
em Direito Sanitario
da Universidade de
Sa0 Paulo (Cepedisa/
USP); Pesquisador
do Institut Droit et
Santé da Université
de Paris (Franca).
Doutorando e Mestre
(MSc) em Saude
Coletiva pela Facul-
dade de Medicina da
Universidade de Sao
Paulo (FMUSP).

nguanto os debates sobre a ética aplicada a Inteligéncia

Artificial apenas engatinham no Brasil, o crescimento do
uso dessa ferramenta - inclusive na medicina - € exponencial,
afirma o médico e advogado sanitarista Daniel Dourado. “Os
algoritmos vao ter capacidade de entrar na assisténcia a saude
muito antes de a gente ter se organizado para que eles entrem”,
afirma Dourado, que foi um dos participantes do painel Inteli-
géncia Artificial e Saude no terceiro dia do evento do Idec.

Pesquisador do Centro de Estudos e Pesquisas de Direito Sani-
tario (Cepedisa), uma associacao sem fins lucrativos vinculada
a Universidade de Sao Paulo (USP), e do Institut Droit et Santé
da Universidade de Paris, Daniel Dourado esta neste momento
estudando o modelo europeu de regulacao ética da Inteligéncia
Artificial em Saude com a finalidade de ajudar a construir um

formato para o Brasil.

Nesta entrevista concedida ao Idec, o pesquisador enfatizou
que é defensor de um modelo que ajude a universalizar o acesso
a saude e traga ganhos para os pacientes sem violar a privaci-
dade ou perpetuar as desigualdades na assisténcia.
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Idec: Em sua fala no evento, o senhor observou que o deep lear-
ning, uma categoria do machine learning na Inteligéncia Arti-
ficial, se desenvolveu muito rapidamente nos ultimos 10 anos

e a capacidade institucional de regulamentacao desse novo Os algoritmos
vdo ter
capacidade
de entrar na
assisténcia a

paradigma pelas sociedades de todo o planeta nao acompanha
o ritmo. Quais sao os riscos principais, em sua opiniao, que isso
traz para a ética quando se trata do direito a Saude?

Daniel Dourado: O deep learning se desenvolveu enormemente salde muito
nos ultimos 10 anos, 5 anos, porque os programadores come- antes de a
. . gente ter se
caram a usar o big data, um volume massivo de dados hetero- .
& d l locidad ibilidade d organizado
géneos processados em alta velocidade, com a possibilidade de para que eles
transportar e usar muitos dados. A capacidade institucional nao entrem.

tem a menor condicao de acompanhar isso. O que vai acontecer

é gue os algoritmos vao ter capacidade de entrar na assisténcia

a saude muito antes de a gente ter se organizado para que eles

entrem. Porque, pense bem, ndo é uma coisa trivial, a gente ter uma maquina inter-
mediando ou fazendo uma atividade que é feita ha séculos pelo ser humano, como
dar um diagndstico, um progndstico, definir um tratamento -e eu nao tenho duvida
de que isso vai acontecer em brevissimo tempo. J& hd computadores com capaci-
dade para isso. Entao o que a gente vai ter que fazer é organizar a sociedade para
receber isso, ndo sé na saide como em todas as areas, porgue a Inteligéncia Artifi-
cial serd como a eletricidade: uma ferramenta que servird para tudo e as implicacoes
sao inumeras.

Idec: O senhor também colocou em sua palestra que é por meio da Inteligéncia Artifi-
cial que é possivel desenvolver uma medicina de alta performance. Poderia explicar o
que significa essa medicina de alta performance?

Daniel Dourado: Os algoritmos serdo usados na pratica clinica, na assisténcia a
salde. E eles vao permitir, primeiro, que os préprios pacientes processem 0s seus
dados. Uma coisa que hoje nao é facil e nem é comum de se fazer. Porque o que a
gente tem hoje é as pessoas usando os algoritmos ndo do machine learning, mas do
Google, quando estao com sintomas, e elas vao achar algo que alguém escreveu.
Quando o paciente estiver usando a Inteligéncia Artificial, ele vai ter, em um apli-
cativo, os dados dele préprio: onde esta geograficamente, quanto caminha por dia,
quantas horas de sono, histérico clinico, etc; que vao gerar uma resposta a partir de
sintomas, por exemplo, com muito mais precisdo, mais préxima do que ele espera de
um aconselhamento clinico.
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Idec: Isso do lado do paciente. E do lado do profissional de Satide?

Daniel Dourado: Pensando da perspectiva do profissional, os algoritmos vao
aumentar muito a eficiéncia da atividade clinica: diagndsticos muito mais rapidos e
mais precisos, tratamentos mais eficazes porque serdo melhor direcionados, e até
desenvolver drogas e tratamentos especificos para pessoas com distintas caracte-
risticas. Hoje ja ha algoritmos de Inteligéncia Artificial que tém auxiliado na desco-
berta de novos tratamentos, de novas drogas, porque eles conseguem olhar varidveis
e formular perguntas de pesquisa clinica, organizar grupos de uma maneira muito
mais eficaz. Entdo sao varios elementos, varias camadas de uso de algoritmos e, é
claro, havera um tipo de Inteligéncia Artificial para cada um desses momentos. Isso
vai revolucionar nossa sociedade e a medicina estd progredindo muito rapido. O
crescimento é exponencial.

Idec: Quais sao, de uma forma geral, os inputs que a IA traz para essa medicina?

Daniel Dourado: Além dos que eu ja mencionei, da area da
medicina clinica e assistencial, posso acrescentar os inputs
para a medicina preventiva, para a tomada de decisdo em poli-

tica publica, porque a |IA nesse caso vai trabalhar com os dados A A vai trazer
para a Saude
PUblica, para
arelagdo da

ecologia com

populacionais. Por exemplo: indicando as comunidades mais
vulneraveis a determinada endemia, ou relacoes ecolégicas
entre animais e seres humanos que sao de risco para a trans-
missdo de agentes infecciosos. Isso ganhou relevo com a Covid-

19, com a descoberta da mudanca de padrao na variola trans-
mitida por macacos, s6 para citar alguns exemplos recentes. A
IA vai trazer para a Saude Publica, para a relacao da ecologia
com saude, elementos que vao aportar substratos que hoje nao
temos e de maneira muito rédpida e muitissimo eficiente, porque
o computador tem uma capacidade de “pensamento dirigido”
muito maior que o cérebro humano.

Idec: Falando agora dos riscos de violacao da privacidade, o
senhor mencionou que eles podem ser de ordem deontolégica ou
consequencialista. Pode explicar isso de forma sintética?

Daniel Dourado: \Vou comecar pelos riscos consequencialistas.
Quando os dados de alguém sao usados para fazer algoritmos
e esses dados vazam, caindo nas maos de uma outra empresa

saude, elementos
que vdo aportar
substratos que
hoje ndo temos

e de maneira
muito répida

e muitissimo
eficiente, porque o
computador tem
uma capacidade
de “pensamento
dirigido” muito
maior que o
cérebro humano.

ou outras pessoas, eles podem trazer prejuizos para a pessoa cujos dados foram
vazados. Por exemplo: a pessoa pode perder o emprego, porque seu patrao desco-
briu que ela tinha um histérico de um determinado problema de saltide, ou o plano de
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saude descobre gque ela tem uma tendéncia a uma determinada doenca e aumenta
a mensalidade [os custos de saude] daquela pessoa. Ou seja, a pessoa sofre uma
consequéncia negativa em razao de um dado que foi vazado sem autorizacao. Isso
tem a ver com a ideia da privacidade dos dados. Na perspectiva deontoldgica (que no
direito significa “aquilo que deve ser”), se trata de que, ainda que ndo cause prejuizo,
deve-se criar mecanismos de protecao da pessoa, pois € um dever moral da socie-
dade. Ou seja, a privacidade de dados é, em si mesma, um valor moral que a socie-
dade deve perseguir.

Idec: A Organizacao Mundial de Saude estabelece algumas diretrizes éticas para o
tépico da Inteligéncia Artificial em Saude. Poderia explicar um pouco quais sao elas?

Daniel Dourado: A OMS juntou um comité de especialistas e construiu um “Guia de
ética para a Inteligéncia Artificial na Saude” baseado em seis principios. Um deles

€ a autonomia, a ideia de que deve ser reservada a pessoa, ao ser humano, a auto-
nomia de tomar as decisoes que forem da sua esfera de direito e ndo delega-la a
Inteligéncia Artificial. O segundo é a ndo-maleficéncia/beneficéncia. Um principio
oriundo da bioética que, no caso, aponta que os algoritmos ndo podem fazer mal
as pessoas. Ao contrario, devem fazer o bem. O terceiro é o da transparéncia/expli-
cabilidade, a ideia de que o algoritmo tem que ser compreensivel, pelo menos em
suas linhas gerais. De que tem que haver um mecanismo de transparéncia que seja
compreendido pelo ser humano ao menos em sua légica geral. O quarto principio
estd conectado a este terceiro. E o principio da responsabilizacao juridica de quem
estd manipulando o algoritmo no caso de usa-lo para prejudicar alguém. O principio
da equidade, ou inclusao, é a ideia de que os algoritmos tém que incorporar meios
de nao fazerem discriminacao - eles nao podem discriminar pessoas por condi¢cao
social, por raca, por pais onde mora, por idade, por género, etc. O ultimo é o principio
da responsividade/sustentabilidade, que é um pouco mais abrangente, indicando que
os algoritmos tém que responder a uma necessidade da sociedade como um todo e
serem sustentaveis do ponto de vista da estrutura social. S6 para dar uma ideia: ndo
da, por exemplo, para criar um algoritmo voltado para desempregar pessoas.

Idec: Em que estagio o senhor acha que o Brasil esta hoje? Onde é preciso avancar?

Daniel Dourado: O Brasil estd em uma fase muito inicial. Em junho deste ano a
Comissao do Congresso Nacional que esta fazendo a discussao sobre Inteligéncia
Artificial (CJUSBIA) pediu prorrogacao dos trabalhos por 120 dias. Eles estao ouvindo
especialistas de outros paises para entender, por exemplo, os elementos éticos
necessarios. Mas ainda nao ha no Brasil o desenho de um projeto de lei para regu-
lamentar a IA na Saude. A discussao é em cima de uma lei geral de uso da IA, e a
comissao do Senado estd formulando um projeto de lei que vai detalhar e talvez espe-
cificar elementos especificos da IA por setor. Eu acho que o Brasil avancou bastante
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do ponto de vista da privacidade. A LGPD é uma lei boa, inspirada no regulamento
europeu. Mas na pratica estamos atrasados porque demoramos para implantar a lei.
A Autoridade Nacional de Protecao de Dados somente em 2021 comecou a funcionar

efetivamente. Entao, é nos préximos anos que a coisa vai acontecer, o Brasil tem muito
gue avancar nessa discussao. Por exemplo: as empresas desenvolvedoras, como elas
vao entrar no mercado? O que vai precisar para um algoritmo, de fato, valer?

Idec: O senhor acredita que a Inteligéncia Artificial pode ajudar as sociedades a atin-
girem uma cobertura universal de assisténcia de saude de suas populacées? De que
forma?

Daniel Dourado: Veja, os sistemas de salde sdo uma coisa recente, eles existem de
1948 para céa. Entao, é a primeira vez nessas décadas que ha a possibilidade de os
sistemas de saude visualizarem uma oportunidade de reducao de custo. Porque os
sistemas de salide sempre incorporaram a tecnologia acompanhada de um encareci-
mento. Além disso, as populagdes comegaram a viver mais e, com isso, a usar mais os
sistemas de salde, que consequentemente tém que gastar mais. E isso € um grande
obstaculo ao alcance da cobertura universal, mesmo nos paises ricos. Com a Inteli-
géncia Artificial ha a possibilidade de que essa tecnologia seja incorporada com um
custo baixo, muito menor, por exemplo, do que o custo de se construir uma industria
para produzir uma vacina. O algoritmo tem custo de implantacao barato, a aplicacao
é imediata e isso pode acelerar a possibilidade de acelerar a cobertura, inclusive
beneficiando populacdes onde ha escassez de recurso humano de saude.
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Implantar tecnologias sem debate publico foi naturalizado na

América Latina

Andlise de 16 aplicacoes digitais criadas na regiao durante pandemia revelou que
auséncia de mecanismos de participacdo e monitoramento colocou direitos humanos
e privacidade em risco

JAMILA VENTURINI

Jornalista e mestra
em Ciéncias
Sociais com foco
em Educacao pela
FLACSO (Argen-
tina). Atualmente é
co-diretora execu-
tiva na Derechos
Digitales

s ferramentas digitais de contact-tracing implantadas em

14 paises da América Latina com o objetivo de desacelerar
a transmissdo do coronavirus nasceram com vicios de origem,
alerta o informe “Uma analise critica das tecnologias implan-
tadas na América Latina contra a pandemia”, produzido pelo
Observatério Covid-19 do Consdrcio Al Sur.

“A implantacao de aplicagoes no conjunto das medidas de emer-
géncia sanitéria reproduziu a cultura que permeia, tradicional-
mente, a formulagcao de politicas publicas na regiao: ocorreu
sem se basear em evidéncias cientificas, sem analise prévia
de impactos aos direitos humanos e desconectada da intro-
ducao de mecanismos de participacao popular, monitoramento
e andlise de eficacia”, resume a brasileira Jamila Venturini,
jornalista, cientista social e co-diretora executiva da Derechos
Digitales, uma das onze organizagdes responsaveis pelo levan-
tamento feito em 2020 e também uma das autoras do informe.

Essa tendéncia, advertiu o estudo, explica uma atitude geralmente passiva do Estado
em relacao a adocao de tecnologias que podem afetar diretamente o exercicio dos

direitos fundamentais da populacao', e uma auséncia sistematica de consulta a

varios interessados. “Foram decisdes puramente administrativas, apesar de se tratar

" Sobre o tema, sugere-se também a leitura: CRUZ, Lua; CONTRI, Camila Leite; ROSA, Larissa. Priva-

cidade, dados e pandemia: balanceamento entre contencao do contagio e LGPD. In: CGI.BR. TIC Domi-
cilios 2020. Sao Paulo: CGl.br, 2021, p. 145-157. Disponivel em: https://cetic.br/media/docs/publica-
coes/2/20211124201233/tic_domicilios_2020_livro_eletronico.pdf.
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de implementacodes que podiam ter consequéncias importantes para a privacidade”,
observa Jamila.

Nesta entrevista ao Idec, a pesquisadora afirma que é preocupante o fato de que,
quando se trata de uso de tecnologias pelo Estado, ha uma naturalizacao sobre a
desnecessidade de um debate amplo junto a sociedade e ao Poder Legislativo que
fundamente, embase e legitime sua implementacao.

Idec: O que foi que motivou o Consorcio Al Sur a conduzir a pesquisa sobre as ferra-
mentas digitais criadas no periodo da pandemia de Covid-19?

Jamila Venturini: A pesquisa nasceu de uma preocupacao grande que a gente
tinha na América Latina sobre abusos relacionados aos direitos digitais durante a
pandemia. Fazia pouco tempo que a pandemia havia comec¢ado na regiao e ja se via
uma tendéncia da aprovacao de decretos de emergéncia com conteddos ambiguos.
Além disso, se multiplicavam acordos entre estados e empresas de telecomunica-
¢oes para monitoramento das medidas de isolamento sem qualquer informacao sobre
quais os limites do compartilhamento de dados, tanto por parte do governo com as
empresas, quanto por parte das empresas com o governo, assim como sobre como
estavam sendo interpretados esses dados de conexao a rede celular. Cabe lembrar,
que a América Latina vinha de um contexto conturbado desde 2019, quando foram
registrados diversos tipos de abusos durante protestos populares que se replicavam
na regiao. Por isso, a gente decidiu fazer essa analise de quais aplicacoes estavam
sendo utilizadas e quais os limites para essa utilizacao, inclusive no que tange a
reutilizacao de dados obtidos a partir delas.

Idec: A pesquisa foi baseada em entrevistas ou no estudo dos aplicativos criados?
Como foi o processo desse estudo dos apps?

Jamila Venturini: O primeiro passo foi identificar os paises que estavam implemen-
tando essas aplicacdoes. Em todos os casos, a gente analisou as aplicacdes imple-
mentadas em nivel nacional; uma aplicagao por pais, apesar de que alguns paises
tiveram mais do que uma-a uUnica excecao foi a Bolivia, de onde a gente analisou trés
aplicacoes. Fizemos a andlise documental e de matérias da midia sobre essas apli-
cacoes, € o principal mecanismo de obtencao de informagoes foram os pedidos de
acesso. Na maioria dos casos, foi possivel obter certa informacao dessa maneira; em
alguns casos, e para certas informacodes, a gente encontrou limites, e isso também
esta refletido nos resultados da nossa pesquisa. Essas informacgdes sao de interesse
publico, e deveriam estar acessiveis para andlise independente e revisao da cida-
dania. Em alguns casos, foram realizados testes técnicos para identificar indicios de
compartilhamento de dados-isso foi feito pelo InternetlLab, por exemplo, que identi-
ficou tréfico de dados com algumas empresas que ndo estavam identificadas na poli-

65

Direito a Saude e Protecao de Dados Pessoais: desafios e potencialidades contemporaneas


https://internetlab.org.br/pt/

Inteligéncia Artificial e Saide

tica de privacidade da aplicacao brasileira. No caso do Equador, cujo levantamento
foi liderado pela Derechos Digitales, a gente realizou entrevistas com participantes
do processo de desenvolvimento ou de implementacao das aplicacoes.

Idec: Uma das conclusoes do estudo, no que tange a legalidade, foi a auséncia de
marcos normativos ou regras especificas na implantacao de solucoes por meio das
quais os dados pessoais de salde de cidadaos seriam coletados, armazenados e
tratados. Essa constatacao foi geral para todos os paises pesquisados? Nenhum
deles esta um pouco mais avancado que os demais no aspecto da regulacao?

Jamila Venturini: Alguns paises estao um pouco mais avancados em relacao a regu-
lagcao de protecao de dados e a regulacao relacionada a Telemedicina. Um desses
paises é o Uruguai, pais que conta com uma equivaléncia em relacao ao padrao
europeu. Eles tinham uma resolucao da sua Autoridade de Protecao de Dados rela-
cionada ao tratamento de dados durante o periodo de pandemia. Nos demais paises
o contexto é desigual. Alguns ndao tém uma lei geral de protecao de dados ou regras
especificas se apliquem a matéria - que é o caso da Bolivia, por exemplo, e era o
caso do Equador no momento da pesquisa, ja que a norma equatoriana foi aprovada
depois da pesquisa ter sido realizada. Também havia paises que, embora tivessem
uma lei de protecao de dados, ela nao estava suficientemente atualizada para os
desafios no mundo digital, como é o caso do Chile -que tem uma das primeiras leis
de protecao de dados da regiao, mas que esta bastante desatualizada em relacao ao
desenvolvimento tecnoldgico e aos desenvolvimentos normativos desde a sua apro-
vacao. O Chile, por exemplo, ndo conta com uma autoridade de protecao de dados
independente capaz de supervisionar a implementacao desse

tipo de aplicacao para transacoes de dados.

Idec: E qual era a situacao do Brasil nesse aspecto?

Jamila Venturini: O Brasil tinha uma lei de protecao de dados Uma vez que
ainda em fase de implementacao e a aplicacao que nds anali- os dados sé@o
samos € anterior a essa data. O que muitos paises fizeram foi, de acesso do
durante o periodo de emergéncia, estabelecer excecoes ao setor privado,
consentimento para o processamento de dados de saude. Isso eles podem ser

incorporados a

é compreensivel e justificdvel numa emergéncia sanitaria: os
outros bancos

dados precisavam ser tratados, acessados, compartilhados,

de dados e
inclusive para fosse desenvolvida uma resposta adequada eventualmente
de contencao e de impedimento do avanco da pandemia. E a se perde
gente viu e sentiu os desafios e consequéncias de nao se ter controle sobre
uma politica desse tipo aqui no Brasil. Mas a grande questao essa cadeia de
é quais sao os limites para o compartilhamento com o setor tratamento.
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privado. Porque muitas dessas aplicacoes eram desenvolvidas pelo setor privado e
ai vocé nao tinha tanta transparéncia em relacao as condicoes de acesso e uso e da
reutilizacao desses dados para outros fins. Uma vez que os dados sao de acesso do
setor privado, eles podem ser incorporados a outros bancos de dados e eventual-
mente se perde controle sobre essa cadeia de tratamento. Um outro ponto que a gente
chama atencao quando falamos de legalidade na implementacao de tecnologias pelo
setor publico é relativo a quais sao as partes que discutem aquela implementacao
especifica, e nesse caso foram decisoes puramente administrativas, apesar de se
tratar de implementacoes que podiam ter consequéncias importantes para a priva-
cidade. Houve outras medidas emergenciais, como o caso do auxilio emergencial no
Brasil, que passaram por discussoes no Legislativo. E quando a gente pensa em uso
de tecnologias pelo Estado parece que existe quase uma naturalizacao de que um
debate mais amplo com outros setores do governo e da sociedade nao é necessario.

Idec: Quando o relatério de conclusao da pesquisa aponta que inexistiu andlise de
impacto aos direitos humanos, a que exatamente esta se referindo?

Jamila Venturini: A nossa pesquisa aponta que o tipo de consequéncia, o tipo de
impacto ao exercicio de direitos dessas tecnologias vai muito além da privacidade.
Vocé tem o risco de utilizacao discriminatéria desses dados por parte do setor
privado, vocé tem o risco de vazamento desses dados, o que pode ter até consequén-
cias econdmicas para as pessoas, a depender de como esses dados serao utilizados.
Além disso, em alguns casos o uso dessas aplicagoes era obrigatdrio para pessoas
que precisavam circular pelas cidades. Quando havia periodos de isolamento estrito
e era necessaria uma autorizacao para circulacao-como foi o caso na Argentina, por
exemplo-essas aplicacdes mediavam esse acesso. Essa circulacao e qualquer falha
nesses sistemas que foram implementados poderia afetar direitos como a livre circu-
lacao, de acesso ao trabalho e uma série de outros direitos e servigos. Entao a gente
defende, junto com especialistas de Direitos Humanos e organismos internacionais
como a Comissao Interamericana de Direitos Humanos, que é necessario o desenvol-
vimento de um estudo prévio que antecipe os tipos de impactos que esses sistemas
podem ter, uma andlise ampla em relacao aos direitos humanos. Ja esta estabelecido
em alguns paises, inclusive no Brasil, uma anélise prévia de impactos a privacidade
e 0 que a gente estd propondo é uma andlise de impactos em direitos humanos que
inclua uma andlise mais holistica da tecnologia a ser implementada para identificar
justamente que tipo de consequéncias ela pode trazer quando aplicada, quais riscos
que ela representa e como mitigar esses riscos.
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Idec: Na parte relativa a proporcionalidade e necessidade, a constatacao foi de que
faltou basear o desenvolvimento das politicas ptiblicas em evidéncias e também que
nao houve espaco para monitoramento e participacao. Vocé acha que isso foi inten-
cional ou poderia ter sido o acodamento da emergéncia sanitaria?

Jamila Venturini: Isso faz parte de uma cultura de formulacao de politicas publicas
sem base em evidéncias e sem participacao publica. Por mais que a nossa regiao
tenha um histérico amplo e muito valioso de criacdo de mecanismos de consulta
publica e de participacao-como as grandes conferéncias no Brasil, por exemplo, de
Saude, de Direitos Humanos, de Educacao -, essa pratica parece estar se perdendo
nos ultimos anos, e ela é praticamente inexistente quando se trata da implementacao
de sistemas tecnolégicos pelo Estado. A gente analisou, como Derechos Digitales,
uma série de outros casos de uso de tecnologias que extrapolam o contexto da emer-
géncia sanitaria, em que observamos as mesmas praticas da auséncia de evidén-
cias. Isso indica que ha uma espécie de confianca cega no valor da tecnologia para
responder a um determinado problema. Tao cega que nao inclui nem uma analise
prévia sobre aquela ser a solucao realmente adequada para o problema, ou sequer
uma avaliacao posterior sobre sua eficacia. Nao ha mecanismo de analise - nem no
ambito do setor publico, nem disponivel para a populagao - sobre se o0 uso daquela
tecnologia foi ou nao efetivo, se aquele gasto financeiro, de recursos humanos, ou
outro, foi realmente justificado e merece ser continuado, o que é problematico.

Idec: A pesquisa apontou que os apps tiveram grande penetracao na Argentina,
Colémbia e Uruguai alcancando (20% da populacao). Quais foram as implicacoes e
riscos dessa penetracao?

Jamila Venturini: A penetracao foi maior nesses paises, porque havia certo grau
de obrigatoriedade no uso das aplicacoes. Na maior parte dos paises a adocao era
voluntaria e ficou entre 0,5% e 3% da populacao. Muito incipiente, em razao de varios
fatores, inclusive das desigualdades digitais, que ficaram muito evidentes durante a
pandemia. Além da falta de uma divulgacao coordenada das aplicagdes como estra-
tégia de prevencao e combate ao coronavirus e da falta de legitimidade das inicia-
tivas uma vez que ndo hd um monitoramento de como sdo implementadas. A prépria
retdrica que justifica essas aplicacoes em alguns paises foi tao otimista que uma
eventual frustracao com seu uso poderia contribuir com um cendrio de descrédito
das instituicoes publicas e das solugoes cientificas para o combate a Covid-19. Mas
na Argentina, Coldmbia e Uruguai a aplicacao estava associada a outros servicos
relacionados a autorizacao de circulacao, tanto para quem vinha do exterior como
para quem circulava dentro do pais. Entdo houve uma adesdo maior. Tivemos também
setores da populacdo que foram obrigados a fazer o monitoramento de sintomas
com essas aplicagcoes nos momentos de flexibilizacao - no caso do Uruguai, o setor
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esportivo, por exemplo. A preocupacao ai é o impacto do mal funcionamento dessas
aplicacoes, ou de eventuais resultados equivocados, ao direito a livre circulacao, ao
direito ao trabalho, entre outros.

Idec: O estudo encontrou alguma boa pratica?

Jamila Venturini: Sim, no Uruguai, onde a politica ndo assumiu, por padrao, que todos
os individuos tinham um aparelho celular, individualmente disponivel para utilizar
a aplicacao. Por desenho, a aplicacao previa o uso por mdultiplos usudrios, o que
me parece uma pratica interessante - além de outras praticas relacionadas a aces-
sibilidade, por exemplo -, porque ela ndo assume um acesso a tecnologia que nao
necessariamente representa o contexto de um pais ou de uma familia na América
Latina. E isso no Uruguai que é o pais com maior acesso proporcional a Internet na
Ameérica Latina, que possui politicas de inclusao digital direcionadas a populacao
jovem, a populacao idosa e politicas de governo eletronico muito extensas. No Brasil,
a assuncao prévia de que todas as pessoas dentro de uma mesma familia, teriam
acesso a um dispositivo préprio criou uma série de problemas e dificuldades no caso
do auxilio emergencial, inclusive com a exclusao de pessoas de beneficios emergen-
ciais para enfrentamento da pandemia.
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saulde enquanto direito, os principios que orientam o SUS -universalidade, inte-

gralidade e participacao comunitdria-e a prépria ideia ampliada de saude, que
inspirou a criacao do sistema no contexto da Reforma Sanitaria, oferecem caminhos
para lidar com os novos desafios deste tempo.

O Idec, com este trabalho, mostra que as discussoes sobre o uso de dados em saude
ainda estao em construcao tanto no Brasil quanto no mundo. Nesta publicacao, abor-
damos as interligacdes do uso de dados em questdoes de acesso a medicamentos,
acesso e utilizacao de servicos de saude e de inteligéncia artificial no campo da
saude a partir de contribuicoes de grandes nomes nacionais e internacionais no
campo, desde autoridades, a académicos(as), a médicos e a entidades da sociedade
civil.

Entretanto, apesar de ser um campo ainda em construcao, temos grandes preo-
cupacoes centrais que visam ao equilibrio entre a protecao de dados e o acesso a
saulde dos cidadaos. Com isso, aponta-se para um possivel e necessario caminho
de fornecer uma saude publica, gratuita e de qualidade para todos os brasileiros e
brasileiras e que isso deva ser feito sempre com respeito a privacidade, protecao de
dados, a liberdade e demais direitos e garantias fundamentais.
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