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Carta Idec n° 30/2019/Coex
S&o Paulo, 30 de janeiro de 2019

A Secretaria da Policia Militar do Rio de Janeiro
Rua Evaristo da Veiga, 78, Centro
CEP 20031-040 - Rio de Janeiro/RJ

Att.:

Sr. Rogério Figueiredo de Lacerda

Secretario da Policia Militar do Rio de Janeiro
cmtgeral@pmerj.rj.gov.br

Assunto: Implementacao de novas tecnologias de reconheacinfiecial

Prezado Senhor,

O Idec — Instituto Brasileiro de Defesa do Conslonié uma associacao de
consumidores, sem fins lucrativos, de utilidaddipalfederal, criada em julho de 1987
e mantida por seus associados. A missédo do Idetefeaa dos consumidores, na sua
concepcdo mais ampla, representando-os nas relpg@disas de qualquer espécie,
promovendo a educacgdo, a conscientizacdo, a daédssdireitos do consumidor e a
ética nas relagdes de consumo, com total indepeizdgalitica e econémiéa

No dia 23 de janeiro, o Instituto tomou conhecimetd implementacdo de
novas tecnologias de reconhecimento facial utiagguela Secretaria de Policia Militar
do Rio de Janeiro. De acordo com nota a imprenasigdida no dia 22 de janeiro,
“resultado de uma parceria entre as secretaridotieia Militar e de Policia Civil,
Detran, Prefeitura do Rio de Janeiro e a Oi, onamg foi concebido a partir de um
software desenvolvido pela empresa de telefén@dm ativacdo prevista a partir do

carnaval, o sistema sera utilizado em camerasgi@ntia com o fim de incrementar

! Mais informagdes enttps://idec.org.br/
2 http://www.pmerj.rj.gov.br/2019/01/policia-militavai-implantar-programa-de-reconhecimento-facidleeplaca-de-
veiculos/
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a seguranca publica, para prevencdo e monitoramgat@ventuais ocorréncias
criminosas. Em entrevista ao jornal O Globo, o etécio da instituicdo, coronel
Rogério Figueredo de Lacerda, afirmou que “as mémdes serdo direcionadas para o
Centro Integrado de Comando e Controle (CICC), quliiais fardo a andlise das
imagens e acessardo o banco de dados do IFP e@rda,2dé¢m dos mandados de priséo
da Justica®.

Consideramos que o desenvolvimento de novos mstitos de Seguranca
Publica é prioritario e urgente, especialmentestad® do Rio de Janeiro, e deve contar
com o apoio de toda a sociedade. Contudo, a events@ncia de cuidados basicos no
tratamento dessas informacdes, como 0 acesso recémtor da tecnologia aos dados
gerados, pode gerar riscos para os consumidoressdeo o Idec, no exercicio de sua
misséo de defender os consumidores, deseja canfpdma que tais iniciativas sejam
executadas sem sacrificar direitos de privacidameailaddos, cujos dados pessoais
podem ser indevidamente utilizados por terceiroa peaticas de outras ilegalidades.

Nesta seara, 0 ldec envolveu-se em campanhas dei@aizacdo, eventos,
producdo de pesquisas e em uma defesa e atuagganterjunto ao legislativo pela
aprovacao da lei geral de protecao de dados pesd@ail3.709/2018), cuja sangéo
presidencial ocorreu em agosto de Z018 aprovacdo da lei, cabe ressaltar, foi
unanimemente considerada um grande avanco pafa,@peaalavancar a preocupacao
ética com relacao ao tratamento de dados pelas fiesanomias digitais”.

Frente aos inimeros casos de vazamentos de dadadds publicos no dltimo
periodo - como os 50 milhdes de perfisFmebook®, os dados sensiveis de 500 mil
usuarios ddsoogle+® e os dados de 34 milhdes de brasileiros da baBesid - e aos
riscos associados aos titulares dos dados, a ay@iwda Lei 13.709/2018 é certamente
um marco na defesa dos direitos e garantias ingsd

No que concerne especificamente a seguranca publidaei 13.709/2018

define, no art. 4°, 81° que o tratamento com fste'sera regido por legislacéo

3 https://oglobo.globo.com/rio/o-comando-nao-varpactuar-com-desvios-de-conduta-afirma-secretagipalicia-
militar-23387952

4 Mais sobre a atuagéo do Idec érttps://idec.org.br/dadospessoais

5 Noticia sobre o caso acessizgli

6 Noticia sobre o caso acessizgli

7 Noticia sobre o caso acessiggli
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especifica, que devera prever medidas proporciomastritamente necessérias ao
atendimento do interesse publico, observados addgwiocesso legal, os principios
gerais de protecdo e os direitos do titular presistesta Lei”. Sendo assim, ainda
aplicam-se a esta finalidade os principios bagoegstos na Lei de Protecdo de Dados
Pessoais, quais sejam:

| - finalidade: realizacdo do tratamento para propésitos legftjimo
especificos, explicitos e informados ao titularmseossibilidade de
tratamento posterior de forma incompativel com®fisalidades;

Il - adequacdo compatibilidade do tratamento com as finalidades
informadas ao titular, de acordo com o contextératamento;

lll - necessidadelimitagdo do tratamento ao minimo necessério jgara
realizacdo de suas finalidades, com abrangénciadddss pertinentes,
proporcionais e ndo excessivos em relacdo asdadds do tratamento de
dados;

IV - livre acesso garantia, aos titulares, de consulta facilitadgrauita
sobre a forma e a duracéo do tratamento, bem cobme a integralidade de
seus dados pessoais;

V - qualidade dos dados garantia, aos titulares, de exatiddo, clareza,
relevancia e atualizacdo dos dados, de acordo coseessidade e para o
cumprimento da finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informagfes claressigas
e facilmente acessiveis sobre a realizagao dartesim e os respectivos
agentes de tratamento, observados os segredosciaredandustrial;

VII - seguranca utilizacdo de medidas técnicas e administrata@ss a
proteger os dados pessoais de acessos ndo autsrieade situacdes
acidentais ou ilicitas de destruicdo, perda, afera comunicacdo ou
difusao;

VIII - prevencédo adocdo de medidas para prevenir a ocorrénciadesd
em virtude do tratamento de dados pessoais;

IX - ndo discriminacaa impossibilidade de realiza¢do do tratamento para
fins discriminatorios ilicitos ou abusivos;

X - responsabilizacdo e prestacdo de contademonstracéo, pelo agente,
da adocdo de medidas eficazes e capazes de comprobaervancia e o
cumprimento das normas de protecdo de dados pgssomiclusive, da
eficacia dessas medidas.

Ainda, é certo que ferramentas de reconhecimeaaialfcom coleta de “dados
sensiveis”, dados biométricos de eventuais passarimo as caracteristicas do rosto
gue os identificam individualmente. Ao afetareneilas de privacidade, exigem um

grau maior de protecéo e seguranca, o que devesessariamente garantido por parte
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dos responséveis pelo tratamento, e auferido padie@rPPublico, a fim de se evitar
graves danos indesejados.

Considerando que falhas e omissbes de cuidad@m#ucido desse projeto
podem impactar de forma irreparavel direitossbiie individuais dos cidadéaos, e da
diante da proximidade de sua implementacdo, otunstiBrasileiro de Defesa do
Consumidor se dirige respeitosamente a Secretaolicia Militar do Rio de Janeiro
para consulta-los sobre os cuidados e as garautgasstdo sendo adotadas para evitar
externalidades ndo previstas no funcionamento dgistema de vigilancia, e que

podem evitar os graves danos mencionados:

1. Quanto a parceria com a empresa Oi, que desenvolveu software de
reconhecimento facial utilizado.Quais os termos em que essa parceria foi
firmada? O que levou a decisao final pela empreisa®e processo de licitagdo
em concorréncia com outras empresas? Qual a cartidgpa empresa Oi,
considerando que foi afirmado que a implementagéf@idiamenta tera “custo

zero” ao governo do Estado?

2. Quanto a seguranca da ferramenta-Houve avaliacéo a respeito dos potenciais
riscos e impacto a seguranca dos cidadaos? Quagarastias de seguranca
levadas a cabo pela Secretaria da Policia Mildéaa gvitar danos ao banco de
dados, como possiveis vazamentos ou utilizacAequedia das informacdes
coletadas? O processo de escolha da tecnologial lemo consideracao
potenciais falhas que ela possa vir a apresentar?

3. Quanto ao funcionamento da tecnologiaA realizagdo do reconhecimento
facial pelo software ocorre em tempo real? Ha mhoeentos posteriores de
anonimizacdo dos dados pessoais coletados? Haripostiescarte das
informacdes e imagens nao utilizadas pela PMERJ?qBanto tempo as

imagens seriam armazenadas?
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Como visto, h4 muitas duvidas importantes queigaat ser esclarecidas aos
consumidores e cidadaos. Por tais motivos, e pginaia de esclarecimentos para a
adequada defesa dos direitos dos cidadaos, pedjneos Sr. Rogério Figueiredo de
Lacerda, Secretario da Policia Militar do Rio deneia, responda as questdes
formuladas pelo Idec em até 15 (quinze) dias. Peslope a resposta seja encaminhada
por meio eletrénicocpex@idec.org.frou por carta aos cuidados de Teresa Liporace,

Gerente de Programas e Politicas, e Diogo Moysdsr o programa de direitos
digitais.

Permanecemos a disposicdo para maiores esclargosrspbre as perguntas
formuladas.

Respeitosamente,

Cedo—

Teresa Liporace
Gerente de Programas e Politicas

Diogo Moyses Rodrigues
Lider do Programa de Direitos Digitais

Diosbiome, 1+ Diiand

Béarbara Prado Siméao
Pesquisadora do Programa de Direitos Digitais
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