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Praca Alfredo Egydio de Souza Aranha, 100, Torre Olavo Setubal,
Parque Jabaquara
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Ao Sr. Rodnei Bernardino de Souza, diretor do ltau Unibanco.

rodnei.bernardino@itau-unibanco.com.br

Ref.: Reconhecimento facial para concessao de financiamentos

Prezados senhores,

O Idec - Instituto Brasileiro de Defesa do Consumidor - € uma associacao de
consumidores sem fins lucrativos, criada em julho de 1987 e mantida por seus
associados. A misséao do Idec é a defesa dos consumidores, na sua concepg¢ao mais
ampla, representando-os nas relagdes juridicas de qualquer espécie, promovendo a
educacdo, a conscientizacdo, a defesa dos direitos do consumidor e a ética nas

relagdes de consumo, com total independéncia politica e econémica.

Chegou ao conhecimento deste Instituto que o ltal Unibanco passara a
utilizar ferramenta de reconhecimento facial como exigéncia para a aprovagéao e
liberacdo de crédito para os clientes que desejam comprar carros novos e usados’.
Segundo noticiado, o consumidor faz a requisicdo do financiamento na
concessionaria, preenchendo seus dados em uma plataforma e enviando os

1 https://cryptoid.com.br/biometria-2/itau-unibanco-passa-a-utilizar-tecnologia-de-reconhecimento-facial-para-
aumentar-seguranca-no-financiamento-de-veiculos/.
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documentos para solicitar o financiamento junto ao banco. Entédo, “o cliente sera
contatado automaticamente pelo Itau via e-mail e SMS com instrugbes para que
possa ativar o sistema de cdmera de seu celular e capturar uma foto instantanea que

ajudara a validar a concesséao de crédito’.

Segundo o Itat Unibanco, a principal finalidade da nova ferramenta é impedir
a ocorréncia de fraude de manipulacdo de documentos durante o processo de
concessao do financiamento, além de visar “tornar todo o fluxo ainda mais rapido para

o cliente”

Em que pese a justa preocupacgao de todas as partes em relacao ao combate
as fraudes, cabe dizer que, em qualquer caso, a pratica de coleta de dados sem
informacao clara quanto ao tratamento das informagdes pode violar direitos basicos
do consumidor, ao qual é garantido o direito a seguranca, a liberdade de escolha e a
informacao adequada e clara sobre os servigos prestados pela loja, previstos no art.
62, incisos |, Il e lll, do Cédigo de Defesa do Consumidor. Ainda, a Lei Geral de
Protecdo de Dados (Lei n® 13.709/2018) determina requisitos para o devido
tratamento dos dados pessoais, impondo como seus principios a adequacao,
necessidade e nao discriminagéo. Para tanto, a Lei impde que qualquer processo de
tratamento de dados pessoais seja proporcional, de acordo com as finalidades
pretendidas, e norteado pela transparéncia e seguranga a seus titulares.

E particularmente preocupante, para este Instituto, a disseminacédo
indiscriminada de tecnologias de reconhecimento facial, que exigem especial cautela
em sua utilizacdo. Tratam-se, como noticiado, de dados biométricos dos
consumidores, sobre 0s quais qualquer operacao sujeita-se a necessidade de
consentimento livre, informado, especifico e destacado do titular. Frise-se, ainda, que
0 uso desse tipo de informacdes requer um exame detido de proporcionalidade, no
qual devem ser considerados 0s riscos aos cidadaos em relacao aos seus potenciais
beneficios. A possibilidade de incidentes de seguranga nesses sistemas nao deve ser
descartada, bem como da ocorréncia de erros em modelos de andlise algoritmica
capazes de incorrer em potenciais discriminacées em detrimento dos usuarios da

tecnologia.
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Assim, com vistas & melhor entender a tecnologia utilizada pelo Itau
Unibanco, bem como suas possibilidades e limites de utilizagdo, o Idec
respeitosamente solicita resposta das seguintes questdes referentes ao seu uso, no

prazo de 10 (dez) dias a partir do recebimento da presente notificagéo:

(a) Como informado, a tecnologia implica coleta de dados biométricos do
consumidor. Como sera o processo de obtencao do consentimento? Ha
alternativa ao reconhecimento facial para a mesma finalidade? O uso da
tecnologia € obrigatdrio para o acesso ao servigo prestado?

(b) Como ocorre a informacdo sobre o procedimento no momento do
acesso ao aplicativo? Os riscos sdo informados?

(c) Por quanto tempo os dados sdo armazenados? Apés a realizacdo da
finalidade do tratamento — certificar a identidade do consumidor para
evitar fraudes — o tratamento € encerrado e os dados excluidos?

(d) Caso a resposta a pergunta anterior seja negativa: como, e por quanto
tempo, as informagbes podem ficar armazenadas? Quais o0s
mecanismos de segurancga utilizados pela empresa? Ha processo de
anonimizacao das informacdes apds a verificacao da identidade?

(e) HA a possibilidade, por meio do reconhecimento facial, de
armazenamento de dados relativos a pessoa que identifiguem (mesmo
que em forma numérica) seu género, raca e idade?

(f) H& a possibilidade de compartilhamento desses dados com o Poder
Publico? Em que termos?

(9) Ha a possibilidade de compartilihamento desses dados com terceiros?

Em que termos?
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Certos de sua atencado, e prontos para prestar maiores esclarecimentos,

aguardamos sua manifestagdo e agradecemos antecipadamente.

Respeitosamente,

et

Teresa Liporace

Coordenadora Executiva

Diogo Moyses

Lider do Programa de Direitos Digitais

y & =
Barbara Simao

Pesquisadora do Programa de Direitos Digitais
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