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RESUMO

A presente pesquisa avaliou a protecdo dos direitos dos consumidores em aplicativos de
intermediacdo de servicos médicos no Brasil. Como recorte amostral, foram selecionados seis
aplicativos de alta popularidade: Doctoralia, BoaConsulta, Docway, Dokter, Doutor J& e Salde Ja.
Além de uma descricdo dos modelos de negdcio utilizados por tais empresas, com diferentes opcdes
de obtencdo de receita (tarifacdo do valor de consulta, publicidade direcionada, monetizagéo de
informacdes sensiveis, pagamento por cartdo de fidelizacdo para compra de medicamentos e
licenciamento de software), a pesquisa avaliou trés elementos juridicos: (i) o direito & informacéo e a
transparéncia sobre a utilizacdo de dados pessoais, (ii) o regime de responsabilidade civil dos
intermediarios e (iii) os padrbes de seguranca da informacdo utilizados para protecdo de dados
sensiveis. A coleta de dados baseou-se em andlise dos termos de uso, simulacdo de utilizacdo dos
aplicativos e envio de oficios para as empresas. Como resultado da pesquisa, o ldec identificou que
ha grande disparidade entre as informac6es fornecidas pelas plataformas em seus termos de uso e o
que ocorre na pratica das empresas. Ha normalmente pouca informacéo — ou informagGes imprecisas
—sobre finalidades especificas de coleta, formas de armazenamento e padrdes de seguranca utilizados
pela plataforma. Apenas uma empresa, das 6 analisadas, garante em seus termos de uso a notificagao
em casos de vazamentos de dados ou brechas de seguranca em sua plataforma. Por fim, os termos de
uso da maioria das empresas analisadas apresentam clausulas de limitacdo de responsabilidade civil
que abrangem aspectos da propria atividade prestada — extrapolando, assim, 0 que se prevé no Marco
Civil da Internet e no Cédigo de Defesa do Consumidor.

Palavras-chave: protecdo de dados pessoais, aplicativos de consultas médicas, direitos dos

consumidores.
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1. INTRODUCAO

A recente emergéncia do mercado de aplicativos para consulta médica (ACM) esté associada
a um grande otimismo quanto as potencialidades benéficas da utilizacdo de tecnologias de
comunicacio para oferta e melhoria de servicos de salde.! Em regra, reconhece-se que sua
disseminacdo tem contribuido com novas possibilidades de transmissdo de informacdo e
transformando a relacdo entre pacientes e profissionais da satde. Da perspectiva dos usuarios, as
narrativas tém sido marcadas por um discurso de “facilidades”, “gratuidades” e “beneficios aos

usuarios”, que podem encontrar uma consulta médica com um simples toque no aparelho celular.?

O processo de “uberizacéo da satde, contudo, também ¢ alvo de preocupagdes, em virtude
do risco que imp&e aos usuérios quanto a perda de privacidade e a potenciais danos financeiros e
sociais.* As criticas, em regra, estdo associadas a questdes de ética médica e a caréncia de
transparéncia quanto a coleta, tratamento e armazenamento de dados sensiveis de seus USUArios.
Segundo o Conselho Regional de Medicina de Sdo Paulo (Cremesp), ja foram abertas mais de 70
sindicancias e cogita-se a possibilidade de uma nova resolugdo para regulamentacéo deste nicho de

mercado.®

Né&o ha no Brasil, até 0 momento, pesquisa de félego sobre o0 assunto. Em razdo desta escassez,
da possibilidade de prejuizo ao consumidor e do crescimento exponencial do mercado de aplicacbes
para consultas médicas, o Instituto propds a elaboragdo de um primeiro levantamento a esse respeito.
Foram avaliados, entdo, seis ACM, tendo em vista um conjunto de quesitos propostos a partir de seus
modelos de negdcio e da transparéncia nos processos de coleta de informacdes pessoais e dados

sensiveis.

1 ROCHA, Thiago Augusto Hernandes et al. Salud Mévil: nuevas perspectivas para la prestacion de servicios de salud.
Epidemiol. Serv. Saude [online]. 2016, vol.25, n.1, pp.159-170. ISSN 1679-4974.

2 Ver: DIARIO DE MARINGA. Tecnologia coloca saude na palma da m&o. Disponivel em:
http://maringa.odiario.com/empregos/2017/03/tecnologia-coloca-saude-na-palma-da-mao/2347554/

3 A expressio “uberiza¢do” vem sendo utilizada por empresas, significando processos em que 0 modelo de transporte por
aplicativos de celular sdo implementados em outros negécios. Ver: ESTADO DE SAO PAULO. Espanhola Mapfre e
Qualicorp avangam em ‘Uber da saade’. In: http://economia.estadao.com.br/blogs/coluna-do-broad/8182-2/ acessado em
18/02/2018

4 PARKER, Lisa; KARLYCHUK, Tanya; GILLIES, Dona; MINTZES, Barbara; RAVEN, Melissa; GRUNDY, Quinn.

“A Health app developer’s guide to law and policy: a multi-sector policy analysis” 2017. Artigo em BMC Medical
Informatics and Decision Making.

5 Ver: FOLHA DE SAO PAULO. Aplicativos para marcar consultas médicas devem ter novas regras. In:
http://www1.folha.uol.com.br/equilibrioesaude/2017/06/1895653-aplicativos-para-marcar-consultas-medicas-devem-
ter-novas-regras.shtml (Acesso em 16/03/2018).



Este relatério apresenta a pesquisa realizada e os resultados obtidos, considerando-se o
cumprimento de regras basicas definidas no Codigo de Defesa do Consumidor® e no Marco Civil da
Internet, bem como as melhores praticas internacionais sobre o tratamento de informac6es médicas e

dados de salde.

2. OBJETIVOS

A pesquisa realizada intitula-se Aplicativos para consultas médicas e direitos dos
consumidores: uma anélise qualitativa. O levantamento que a comp®e consistiu na avaliacdo de uma
série de elementos relacionados ao (i) modelo de negdcio das empresas, (ii) a utilizacdo de dados
pessoais e dados sensiveis, (iii) a legalidade dos termos de uso apresentados aos usuarios e as (iv)
implicacGes éticas no exercicio da medicina, mensuradas através do respeito ao codigo de ética
médica (art. 67), a resolucdo CFM n° 1836/2008 e a resolu¢do CFM n° 2.170/2017.

O objetivo da pesquisa é mostrar ao consumidor brasileiro como funciona o mercado de
intermediacdo de consultas médicas, quais as potenciais violacoes de direito do consumidor e quais
as melhores praticas para protecdo de dados pessoais €, em especial, dados de saude, que sdo
considerados dados sensiveis.’

6 Importante destacar que as aplicagdes de internet, mesmo que de “acesso gratuito”, sio passiveis de incidéncia das
normas do Coédigo de Defesa do Consumidor em razdo das indmeras formas de monetizacdo das informagdes e
capitalizacdo com propaganda direcionada. De acordo com a interpretacdo do Superior Tribunal de Justica, a utilizacdo
de aplicativos de chamadas médicas pode ser claramente considerada como “relagdo de consumo” (REsp 1.193.764/SP,
3% Turma, Rel. Nancy Andrighi, DJe de 08.08.2011; REsp 1.316.921/RJ, 3* Turma, Rel. Nancy Andrighi, DJe de
29.06.2012; AgRg no REsp 1.325.2200MG, 3" Turma, Rel. Min. Paulo de Tarso Sanseverino, DJe de 26.06.2013).

" De acordo com o Projeto de Lei n. 5.276/2016, os dados sensiveis sdo "dados pessoais sobre a origem racial ou étnica,
as convicgdes religiosas, as opinides politicas, a filiagdo a sindicatos ou a organizacgdes de carater religioso, filosofico ou
politico, dados referentes a salide ou a vida sexual e dados genéticos ou biométricos"



3. METODOLOGIA

Os aspectos metodoldgicos da pesquisa e os critérios utilizados para selecdo e analise das

aplicagdes de internet avaliadas serdo apresentados nos topicos seguintes.

3.1. Critérios para determinac¢ao do que sdo “aplicativos para consultas médicas”

A pesquisa adota como recorte metodoldgico as aplicacGes de internet - terminologia
introduzida nacionalmente pelo Marco Civil da Internet® - que realizam a intermediag&o do servigo
de contratacdo de uma consulta médica particular. Nao foram, portanto, analisadas aplicacbes com

finalidades diversas.

Aplicativo Motivo

Trata-se de aplicativo que instrumentaliza a marcacao de consultas
Dr. Consulta  de médicos que operam na rede de clinicas da Dr. Consulta (que
possui 45 centros médicos), ndo existindo intermediacéo.

Trata-se de aplicativo para busca de médicos e locais de
Unimed atendimento de profissionais que possuem contrato com a
operadora do plano de salde.

Para definicdo da intermediacéo do servigo de contratacéo, foram utilizados cumulativamente

os critérios a seguir dispostos:
A. A aplicacéo de internet permite a localizacdo de um médico especializado;

B. A aplicacdo de internet realiza a intermediac¢do do pagamento e/ou monetiza

dados pessoais com possibilidade de repasse para terceiros;

C. A aplicacdo de internet permite a avaliacdo dos profissionais de salde ou

permite a elaboracdo de comentarios;

Os “aplicativos para consultas médicas” (ACMs) devem ser entendidos nesses termos, a partir

dos critérios elaborados acima.

8 O Marco Civil da Internet (Lei n® 12.965/2014) define as aplicagdes de Internet como “o conjunto de funcionalidades
que podem ser acessadas por meio de um terminal conectado & internet”.



3.2. Selecédo dos aplicativos

Os ACMs foram selecionados por meio de técnica de amostragem por “bola de neve”, a qual
teve inicio pelo aplicativo Doctoralia, amplamente conhecido em razdo de suas propagandas nos
metrds de Sao Paulo. A partir dessa amostra, foram analisadas as indicag6es de aplicativos dadas pela
Apple Store. Outras aplicacdes também foram levantadas por meio de pesquisa em sites de busca na

Internet.

Ao todo, e com base nos critérios definidos, foram identificados treze aplicativos para
consultas médicas. Um novo recorte foi realizado a partir desse nimero, utilizando como pardmetro
o nivel de popularidade e a quantidade de downloads realizados na Play Store.® Foram selecionados

0s seis ACMs com maior popularidade.

3.3. Coleta de dados e avaliagdo prévia

A coleta de dados foi realizada a partir de trés fontes primarias, quais sejam: (i) a leitura dos
termos de uso e politica de privacidade disponiveis nos sites e plataformas de download, (ii) a
simulagdo do processo de utilizacdo e agendamento de consultas no aplicativo e (iii) a leitura de
artigos e noticias relacionados a empresa-plataforma. Para a coleta, foram determinados trés eixos de

andlise, sintetizados na tabela abaixo:

Eixos Perguntas formuladas

(i) Modelo de negocios da
plataforma, com o objetivo de
colher subsidios sobre o
funcionamento desse mercado;

A aplicacdo de internet tem custo para o usuario-paciente?

Como a empresa-plataforma gera receita?

H4 taxa de intermediacéo no valor pago ao médico?

Em caso de taxa de intermediacéo, qual o valor cobrado?

O preco das consultas é variavel ou possui alguma restricdo pela

plataforma?

o A empresa-plataforma faz parte de algum grupo econémico? Quem
sdo seus controladores?

e Ha convénios com planos de salde, clinicas populares ou farméacias?

e Caso haja convénio: em que termos ele ocorre?

e Ha mencdo expressa a possibilidade de utilizacdo e/ou revenda de
dados pessoais para terceiros?

e Ha mencdo expressa a possibilidade de utilizacdo dos dados para

perfilizacdo e/ou propaganda direcionada?

A Apple Store ndo disponibiliza informagGes sobre o niimero de downloads de aplicativos e tampouco havia avaliagdes
de usuérios suficientes para que a popularidade dos treze aplicativos pudesse ser precisada.



(ii) A legalidade dos termos de uso e O termo de uso/politica de privacidade apresenta claramente quais

e da politica de privacidade, para dados pessoais sdo coletados (art. 7°, VIII, Lei 12.965/14)?

verificar a conformidade com as e O termo de uso/politica de privacidade apresenta claramente as
regras previstas no Marco Civil da finalidades de uso dos dados pessoais coletados (art. 7°, VIII, a, Lei
Internet e no Codigo de Defesa do 12.965/14)?

Consumidor; e A aplicacdo informa os padrbes de seguranca para tratamento dos

dados sensiveis "de forma clara e acessivel a qualquer interessado™?
(art. 16, Decreto 8.771/16)?

e Ha limitacdo de responsabilidade civil da empresa-plataforma, por
eventuais danos causados ao consumidor, nos termos de uso?

(iii) A forma de utilizacéo dos e Ha politica de privacidade disponivel na Apple Store e Play Store,
dados pessoais e dados sensiveis, antes do download da aplicacéo?

com o objetivo de identificar e Ha politica de privacidade no site da empresa?

pontos sensiveis no tratamento e e A aplicagdo faz distingdo na definigdo entre "dados pessoais" e
monetizacdo dos dados fornecidos "dados sensiveis"?

pelo usuario, bem como possiveis o A aplicagio tem acesso & informago sobre o tipo de "problema de
riscos e implicagGes éticas; salide" que o consumidor enfrenta?

e Ha& disponibilizacdo ao usuério de informagdes relativas a seu
prontuario?

e H& mencdo expressa a protecdo das informagdes contidas no
prontuario?

e O termo de uso/politica de privacidade fornece informagdes claras
sobre a forma de armazenamento de dados e o tempo em que eles
ficam armazenados?

A coleta de dados foi realizada entre os dias 29 de janeiro e 2 de fevereiro de 2018. As
imagens e informacGes dos aplicativos foram registradas por printscreen e guardadas em repositorio

préprio.

Com base nos resultados obtidos nesta etapa, foram enviadas cartas as empresas analisadas,
com vistas a sumarizar a pesquisa - seus objetivos e metodologia - e os resultados obtidos. Também
foram verificadas as seguintes informac0es: (i) as impressdes obtidas pela pesquisa sobre o modelo
de negocios da plataforma, (ii) os padrfes de seguranca e de criptografia adotados para
armazenamento e transporte dos dados pessoais, (iii) a existéncia de técnicas de anonimizacéo de
dados pessoais, e (iv) a possibilidade de exclusdo dos dados pessoais e dados sensiveis
automaticamente apos interrupcao da utilizagdo do aplicativo. Foi concedido prazo para manifestacdo
de 08 dias corridos. O envio ocorreu por meio de correspondéncia eletrdnica e fisica, com aviso de

recebimento. 10

10 Algumas empresas requisitaram periodo adicional de resposta, que foi concedido pelo Instituto. Apenas a empresa
Dokter ndo respondeu a carta do Idec.



3.4. Parametros de avaliacéo final dos aplicativos

Para a avaliacdo final dos aplicativos, os eixos de analise formulados acima foram
reorganizados em quatro categorias, as quais serdo utilizadas para divulgagéo dos resultados finais:
(i) modelo de negdcios, considerando diferentes perfis de monetizacdo para cada plataforma; (ii)
disponibilidade de informacgdo, considerando a qualidade, clareza e precisdo das informacoes
divulgadas aos usuérios pelos termos de uso e politicas de privacidade disponibilizados; (iii)
seguranga da informacéo, considerando a preocupacao das plataformas com a seguranca dos dados
dos usuérios, e, especialmente, dos dados sensiveis coletados; e (iv) responsabilidade civil,
considerando a adequacdo das clausulas de limitacdo de responsabilidade da empresa ao Cddigo de

Defesa do Consumidor.

Tendo em vista a insuficiéncia de informac6es disponibilizadas nas fontes primarias de dados,
a analise das categorias (iii) seguranca da informacdo e da (iv) responsabilidade civil resultou
inconcludente. Por conta disso, foram novamente analisadas com base nas respostas das empresas
avaliadas. Esta opcdo justifica-se em funcdo da especial pertinéncia destas categorias para o objetivo

da pesquisa.

A seguir, serdo discriminados os parametros de avaliagdo para cada categoria.

3.4.1. Modelos de negocios

Tabela 3. Parametros de classificacdo dos modelos de negdcio

e Intermediacdo no pagamento entre paciente e
consultério médico

e Compartilhamento de informacdes estatisticas sobre
dados médicos para terceiros

e Monetizacdo de dados pessoais para direcionamento de
propagandas personalizadas

e Adesdo do usuério a cartdo de fidelizacdo para compra
de medicamentos

e Disponibilizacdo de planos oferecidos aos profissionais
que utilizam a plataforma.

A categorizagdo, neste caso, ndo teve
como objetivo uma avaliagéo positiva
ou negativa de cada plataforma, mas
apenas uma identificagdo qualitativa,
com o fim de compreender como
ocorre a monetizacdo de dados
pessoais no mercado de aplicativos
para consultas médicas.



3.4.2. Informacéo

Tabela 4. Parametros de avaliacdo para disponibilidade de informacéo

Ha politica de privacidade disponivel na Apple Store e Play Store,
antes do download da aplicagéo

O termo de uso/politica de privacidade apresenta claramente
quais dados pessoais séo coletados.

O termo de uso/politica de privacidade apresenta claramente as
finalidades especificas de uso dos dados pessoais coletados.

A aplicacdo informa no termo de uso/politica de privacidade os
padr@es de seguranca para tratamento dos dados pessoais “de
forma clara e acessivel a qualquer interessado"

H& mencédo expressa no termo de uso/politica de privacidade a
protecdo do sigilo médico e/ou de informagdes relativas ao
prontuério

O termo de uso/politica de privacidade apresenta informagdes
claras sobre a forma de armazenamento de dados

O termo de uso/politica de privacidade explicita o tempo que 0s
dados ficam armazenados

O termo de uso/politica de privacidade explicita a possibilidade
de excluséo dos dados pelo consumidor

3.4.3. Seguranca da informacgéo

BOM: a plataforma atende
de 7 a 8 dos parametros
formulados

REGULAR: a plataforma
atende de 4 a 6 dos
parametros formulados

RUIM: a plataforma atende
de 3 a nenhum dos
parametros formulados

Tabela 5. Parametros de avaliacdo para seguranca da informacéo

A coleta, armazenamento e tratamento dos dados pessoais s&o
feitos considerando-se a especificidade dos dados sensiveis dos
usuarios

Sdo utilizadas técnicas de criptografia para protecdo das
informagdes armazenadas

Os dados sensiveis dos usuarios passam por procedimento de
anonimizacéo

A plataforma exclui automaticamente os dados pessoais do
usuario a partir da interrup¢éo do uso do aplicativo

A plataforma se compromete a notificar os usuarios em caso de
brechas de seguranga e vazamento de dados pessoais.

BOM: a plataforma atende
de 4 a 5 dos parametros
formuladas

REGULAR: a plataforma
atende de 2 a 3 dos
parametros formuladas

RUIM: a plataforma atende a
1 ou nenhum dos parametros
formuladas

10



3.4.4. Responsabilidade Civil

Tabela 6. Parametro de avaliacdo para responsabilidade civil

e A plataforma ndo apresenta clausulas de limitacdo de
responsabilidade abusivas em seu termo de uso/politica de
privacidade, quando confrontada com o art. 14 do Cédigo de
Defesa do Consumidor e o art. 3° do Marco Civil da Internet.

e A plataforma reconhece no termo de uso/politica de privacidade
a responsabilidade objetiva quanto a possiveis danos causados por
fatos do servico, conforme o Art. 14 do Codigo de Defesa do
Consumidor.

BOM: a plataforma atende
aos 2 parametros formulados

REGULAR: A plataforma
atende a 1 parametro
formulado

RUIM: A plataforma ndo
atende a nenhum parametro
formulado

11



4. RESULTADOS

4.1. Modelo de negdcios

Os aplicativos para consulta médica analisados consistem em provedores gratuitos de servico
de internet, que realizam a intermediacdo para a contratacdo de uma consulta medica particular. Em
razao do termo “mediante remuneragao” contido no art. 3°, § 2°, do CDC, a subordinagao das relagdes
advindas dos ACMs ao direito consumerista ocorrera caso se verifiquem ganhos indiretos destes
provedores - obtidos, eventualmente, por meio de um modelo de neg6cio rentavel. A jurisprudéncia

ja é consolidada neste sentido.*

Assim, a pesquisa ndo intencionou uma avaliacdo positiva ou negativa dos modelos de
negécio adotados neste nicho de mercado, mas perquirir, por meio de uma abordagem exploratoria,

acerca do contetdo e variaveis que o compdem.

Os resultados obtidos - que levam em consideracdo os apontamentos feitos pelas préprias
empresas - estdo sintetizados na tabela seguinte. Os resultados detalhados para cada empresa nesta

categoria estdo descritos no Anexo I.

Tabela 7. Resultado do Modelo de Negocio

ENIEIEY Gsaconsulta  DOcway — WOKTER [ oo S saide s

Intermediacdo no pagamento
entre paciente e consultério
médico

Compartilhamento de
informacdes estatisticas
sobre dados médicos para
terceiros

Monetizacdo de dados
pessoais para direcionamento
de propagandas
personalizadas

11 Este entendimento jurisprudencial pode ser identificado em inimeros julgados, dentre os quais cumpre citar Resp n°
1.316.921/RJ, Resp n°® 1.193.764/SP e AgRg em Resp n° 1.325.220/MG.

12



Adesdo do usuario a cartdo
de fidelizacdo para compra
de medicamentos

Disponibilizacéo de planos
ou valores de licenca
oferecidos aos profissionais
que utilizam a plataforma.

. Atividade realizada atualmente pela plataforma.

Atividade ainda ndo realizada, porém prevista futuramente pela plataforma ou autorizada expressamente pelos
termos de uso.

A pesquisa identificou que, ndo obstante a gratuidade do servico de internet prestado, todos
aplicativos para consulta médica analisados possuem modelo de negécio rentavel, em virtude de
ganhos indiretos obtidos a partir de proventos diversificados. Por consequéncia, as relacbes dai

advindas estdo subordinadas ao direito consumerista.

H& também praticas verificadas neste nicho de mercado de (i) compartilhar informacdes
estatisticas sobre dados médicos para terceiros e de (ii) monetizar dados pessoais para direcionamento
de propagandas personalizadas. Para que esta préatica seja ética, € imprescindivel a adocao de padrbes
de seguranca que assegurem ao usuario a anonimizacao de seus dados sensiveis e a protecdo do sigilo
médico, a fim de atender a preservacao da intimidade, da vida privada, da honra e da imagem das
partes direta ou indiretamente envolvidas. Ainda, o usuério deve consentir livre e expressamente, bem
como ser adequadamente informado sobre os verdadeiros custos do compartilhamento e da

monetizac&o de seus dados. *2

4.2. Disponibilidade de Informagéo

Os parametros de avalicdo utilizados nesta categoria provém, essencialmente, do art. 7°, VIII,
do Marco Civil da Internet (Lei n® 12.965), que preveé ser direito basico do usuario de internet o acesso
a informagdes claras e completas sobre coleta, uso, armazenamento, tratamento e protecdo de seus

dados pessoais, que somente poderado ser utilizados para finalidades que (i) justifiquem a sua coleta,

12 Esse é 0 modelo de consentimento para dados sensiveis adotado pela Unido Europeia em seu Regulamento Geral de
Protecédo de Dados (GDPR, sigla em inglés para General Data Protection Regulation), o qual entrara em vigor a partir de
maio de 2018.
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(if) ndo sejam vedadas pela legislacao, e (iii) estejam especificadas nos contratos de prestacao de
servigcos ou em termos de uso de aplicagdes de internet.

Também contribui para construcao dos parametros de avalia¢do o art. 16 do Decreto n® 8.771,
que estabelece clareza e acessibilidade na divulgagéo das informacGes dos padrdes de seguranca
adotados pelos provedores de aplicacdo. Por fim, considerou-se também o Cddigo de Etica Médica,
que estabelece o sigilo médico e a prote¢cdo ao prontuario.

Assim, a pesquisa buscou identificar a adequacdo dos termos de uso ou politicas de
privacidade dos aplicativos para consulta médica analisados quando confrontados com estes textos
normativos. Os resultados obtidos a partir da leitura das fontes primarias utilizadas na pesquisa estao
sintetizados na tabela abaixo. Os resultados detalhados para cada empresa nesta categoria — incluindo

suas respostas as consideracfes da pesquisa — estdo descritos no Anexo Il.

Tabela 8. Resultado da Disponibilidade de Informacéao

BsaCsnsulta DOCcwa@y “DOKTER poutor Q salde j&

H& politica de privacidade disponivel na Apple Store
e Play Store, antes do download da aplicacéo B

O termo de uso/politica de privacidade apresenta
claramente quais dados pessoais sdo coletados.

O termo de uso/politica de privacidade apresenta
claramente as finalidades especificas de uso dos -
dados pessoais coletados.

A aplicacdo informa no termo de uso/politica de
privacidade os padrdes de seguranca para tratamento
dos dados pessoais "de forma clara e acessivel a
qualquer interessado"

Ha mencédo expressa no termo de uso/politica de
privacidade a protegdo do sigilo médico e/ou de
informacdes relativas ao prontuario

O termo de uso/politica de privacidade apresenta
informagdes claras sobre a forma de armazenamento
de dados

O termo de uso/politica de privacidade explicita o
tempo que os dados ficam armazenados

O termo de uso/politica de privacidade explicita a
possibilidade de exclusdo dos dados pelo
consumidor

Avaliacéo Ruim | Regular Regular | Ruim | Regular = Ruim
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A pesquisa identificou a existéncia de um padrdo no mercado de ACMs quanto a caréncia de

transparéncia, em detrimento do direito do consumidor a informacao.

4.3. Seguranca da Informacéao

Como visto acima, todos os aplicativos analisados apresentaram falhas em relacdo a
apresentacdo de seus padrdes de seguranca ao consumidor de maneira clara e acessivel. Algumas
diretrizes nesse sentido estdo descritas no art. 13 do Decreto n® 8.771/2016, dentre elas:
estabelecimento de controle de acesso restrito aos dados pessoais por pessoas autorizadas para tanto,
previsdo de mecanismos de autenticacdo de acesso aos registros, e uso de solugdes que garantam a

inviolabilidade dos dados, tais como encriptacgéo.

Por se tratar de atividade de tratamento de dados sobre salde - 0s quais sdo dados sensiveis -
0 cuidado na seguranca da informacéo deve ser ainda maior. Por esta razdo, a investigacao realizada
levou em conta parametros além daqueles especificados em lei brasileira. Isto porque a inexisténcia
de lei no pais que verse de maneira especifica sobre a protecdo de dados pessoais ndo deve afastar a
observacdo de boas praticas do mercado e diretrizes internacionais como balizadoras das atividades
de desenvolvedores de aplicagdes. 3

Neste ponto, importante também observar que ndo foi objeto da pesquisa a realizacdo de
consideracBes sobre a qualidade dos mecanismos de seguranca utilizados. O que se pretendeu
verificar foi apenas a preocupacdo das empresas nesse sentido, considerando os direitos basicos que

deveriam ser assegurados aos usuarios.

Na tabela a seguir, sdo descritos os resultados obtidos pela leitura das fontes primarias.

13 Nesse sentido, ver: HE, D., NAVEED, M., et al. Security Concerns in Android mHealth Apps. AMIA Annual
Symposium Proceedings. American Medical Informatics Association: 2014. p. 645-654. PARKER, Lisa; KARLYCHUK,
Tanya; et al. A Health app developer’s guide to law and policy: a multi-sector policy analysis. BMC Medical Informatics
and Decision Making, 2017. PAPAGEORGIOU, A.; STRIGKQOS, M., et al. Security and Privacy Analysis of mobile
Health Applications: The Alarming State of Practice. Universidade de Piraeus, Universidade Rovira i Virgili: Piraeus,
2017.
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Tabela 9. Resultado (fontes primarias). Seguranca da Informacao

% Doctoralia

saConsulta  DOCWAQY SDOKTER poutor @saﬂdejé

A coleta, armazenamento e tratamento dos

dados pessoais sdo feitos considerando-se a

especificidade dos dados sensiveis dos - B B B ”
usuarios

Sdo utilizadas técnicas de criptografia para
protecdo das informagdes armazenadas.

S/l

Os dados sensiveis dos usuarios passam

por procedimento de anonimizacao S/

A plataforma exclui automaticamente o0s
dados pessoais do usuario a partir da S/l - S/l S/
interrupcdo do uso do aplicativo

A plataforma se compromete a notificar os
usuarios em caso de brechas de seguranca - - - -
e vazamento de dados pessoais

Avaliagédo S/l Regular S/l S/l

S/l = Sem Informagdes

Como se pode observar, a grande quantidade de empresas que ndo dispunham de informagdes
precisas sobre o tema levou a necessidade de incorporar fontes secundérias a analise, i.e., as respostas
de cada aplicativo as cartas enviadas pelo Idec. Apenas a Dokter ndo se manifestou. A partir dessas

consideracdes, a tabela de analise sobre seguranga da informacao foi novamente preenchida:

Tabela 9a. Resultado final. Seguranca da Informacéo

,Doct oralia BsaCensulta DOCWQY SDOKTER [ or S savdejs

A coleta, armazenamento e tratamento dos
dados pessoais sdo feitos considerando-se a
especificidade dos dados sensiveis dos usuarios

S8o utilizadas técnicas de criptografia para
protecdo das informacbes armazenadas e/ou
transportadas.




Os dados sensiveis dos usuarios passam por
procedimento de anonimizacao

A plataforma exclui automaticamente os dados
pessoais do usudrio a partir da interrupcao do - - - -
uso do aplicativo

A plataforma se compromete a notificar os
usuarios em caso de brechas de seguranga e - - - -
vazamento de dados pessoais

Avaliacéo S/l Bom Bom

A visivel melhora na avaliacdo das empresas apenas reflete a discrepancia entre o que ocorre
na pratica e a qualidade das informac6es disponibilizadas ao usuario - fato que, na visdo deste
Instituto, deve ser corrigido. Um detalhamento desta analise e das respostas obtidas pode ser lido no

Anexo IllI.

4.4 Responsabilidade Civil

Os aplicativos para consulta médica estdo subordinados a responsabilidade objetiva do art. 14
do CDC, de tal sorte que respondem, independentemente de culpa, pela reparagéo dos danos causados
aos consumidores por defeitos relativos a prestacdo de seus servigos, bem como por informacGes
insuficientes ou inadequadas sobre sua fruicdo e risco. Importante destacar que esse regime de
responsabilidade ndo implica em risco integral, no sentido de que as empresas de intermediacao

seriam responsaveis por possiveis danos ou lesfes causadas pelos médicos no exercicio da profisséo.

Da mesma maneira, os ACMs estdo subordinados a responsabilidade objetiva do art. 927,
paragrafo Unico'*, do Cadigo Civil, uma vez que a atividade de coleta, tratamento e armazenamento
de dados médicos que normalmente realizam importa em 6nus maior que aos demais membros da

coletividade.

Assim, tendo em vista o direito do consumidor a informac6es claras, completas e acessiveis a

qualquer pessoa, a pesquisa buscou identificar se os ACMs reconhecem expressamente, em seus

14A 1 Jornada de Direito Civil, promovida pelo Centro de Estudos Judiciarios do CJF, aprovou o Enunciado 38, que aponta
interessante critério para definicdo dos riscos que dariam margem a responsabilidade objetiva, afirmando que esta fica
configurada “quando a atividade normalmente desenvolvida pelo autor do dano causar a pessoa determinada um 6nus
maior do que aos demais membros da coletividade”.
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termos de uso ou politica de privacidade, a existéncia de responsabilidade objetiva pelo servigo de

aplicacdo prestado. Os resultados estdo sintetizados na tabela a seguir:

Tabela 10. Resultado da Responsabilidade Civil

EGTETEY psaconsuta  DAcway  SOOKTER e o S sadejs

A plataforma ndo apresenta
clausula abusiva de limitacao
de responsabilidade em seu
termo de uso/politica de
privacidade, quando
confrontada com o art. 14 do
Codigo de Defesa do
Consumidor e o art. 3° do
Marco Civil da Internet.

A plataforma reconhece no
termo de uso/politica de
privacidade a
responsabilidade objetiva
quanto a possiveis danos
causados por fatos do servigo,
conforme o art. 14 do Cédigo
de Defesa do Consumidor.

Auvaliacédo Ruim Ruim Ruim Ruim Ruim Regular

Com efeito, ha omissdo nos termos de uso ou politicas de privacidade dos ACMs quanto ao
tema, de tal sorte que é possivel depreender um padrdo prejudicial ao consumidor nas préaticas deste
nicho de mercado. Inclusive, a predominancia de clausulas abusivas nos termos de uso/politica de
privacidade dos ACMs analisados é ainda mais alarmante. A analise detalhada deste tépico, incluindo

0s apontamentos das empresas consultadas, esta descrita no Anexo 1V,
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5. CONCLUSAO

Os dados e a anélise realizada revelam, primeiramente, uma grande disparidade entre as
informacdes disponibilizadas pelo aplicativo e o que o ocorre na pratica pela empresa — as respostas
de cada aplicativo, por diversas vezes, traziam informagdes que contradiziam o que era expresso nos

termos de uso e/ou politicas de privacidade.

Em relacdo ao modelo de negdcios, 4 entre as 6 empresas analisadas permitem em seus
termos o compartilhamento de informacdes estatisticas sobre dados médicos a terceiros. Ndo
obstante, dentre estas, 3 negaram a ocorréncia desta pratica atualmente, ou de qualquer possibilidade
de lucro proveniente dela. Na visdo do Idec, este fato leva a duas possiveis possibilidades: (i) de
existir, no horizonte dessas empresas, a modificacdo do modelo de negdcios nessa direcdo; ou (ii) de
empresas passarem a compartilhar informac6es sem o fim de monetiza-las, fazendo-o apenas para
auxilio em pesquisas académicas ou formulacdo de politicas publicas. De toda forma, é

imprescindivel que nos dois casos haja um rigoroso cuidado com os dados pessoais de seus usuarios.

Outra modalidade particularmente preocupante de monetizacao encontrada é a cobranca de
assinaturas em cartdo de fidelizacdo para compra de medicamentos com desconto, a qual é realizada
pelo aplicativo Salude Ja. A atividade abre margem para o compartilhamento de dados médicos entre
plataformas e farmacias — as quais podem, por sua vez, também firmar convénios com planos de
salde interessados em pesquisas demogréaficas de mercado. Embora a Salde Ja negue qualquer
possibilidade de compartilhamento de informacdes de seus usuarios, ndo deixa de ser relevante
atentar para o potencial crescimento dessa modalidade de neg6cios em quaisquer outros aplicativos

de mesmo tipo.

Além disso, a divergéncia de interpretacdes em relacdo as permissdes do aplicativo e 0 que €
de fato realizado ndo deixa de ser um sinal de falta de transparéncia ao consumidor sobre a finalidade

e forma de utilizacdo de seus dados pessoais.

Em artigo sobre o uso ético de dados pessoais no contexto da saude, Robin Wilton destaca a
importancia da confianga nas relagdes de servicos e interagdes online.®® Nesse sentido, é importante
que as expectativas do consumidor em relacdo ao tratamento de seus dados estejam sempre em

conformidade com o que é de fato realizado — preservando, dessa maneira, a “integridade contextual”

15 WILTON, Robin. Trust and Ethical Data Handling In the Healthcare Context, Privacy and Security of Medical
Information, 2017, pp. 569-578.

19



desse uso.® Nio é sem razao que usuarios sejam usualmente receosos quanto a utilizacio a aplicativos
de saude movel, considerando os riscos a que estdo submetidos em caso de vazamentos ou brechas

de seguranca.'’

Ao lidar com o tema e editar seu novo regulamento geral de protecdo de dados?®, a Unido
Europeia adotou principios importantes com o intuito de incentivar as empresas a atuarem de maneira
confiavel. Dentre eles, esta o principio da privacidade por design, que significa em linhas gerais a
necessidade de a empresa incutir a preocupacdo com privacidade na propria concepcdo e
desenvolvimento de qualquer processo de coleta e tratamento de dados. O principio da minimizacao,

por outro lado, requer que ndo sejam coletados dados desnecessarios a atividade da empresa.

Justamente, em relacdo a disponibilidade de informacgdes de cada aplicativo, a pesquisa
identificou que um dos pontos mais obscuros estd associado a descri¢do das finalidades especificas
de uso dos dados pessoais. Outras informacgdes incompletas dizem respeito a aspectos sobre
armazenamento e padrdes de seguranca utilizados. Por este motivo, a verificacdo da terceira categoria,
de seguranca da informacdo, teve que ser analisada considerando-se também os apontamentos de

cada plataforma sobre os achados iniciais da pesquisa.

Um achado interessante, nesta categoria, consiste no fato de que 4 dos aplicativos avaliados
responderam que realizam o armazenamento de dados em servidores de nuvem da Amazon
e/ou Microsoft. De acordo com artigo de pesquisadores da Universidade de Illinois, nos EUA, esta
é uma solugdo econdomica e escalavel para aplicativos. Todavia, fazem a ressalva de que “armazenar
informacdes sensiveis sobre salde em servidores de terceiros pode ter sérias implicacbes mesmo para

grandes e amplamente assegurados servicos como o da Amazon” *°,

N&o h& como dizer com certeza se as informacgdes armazenadas sdo criptografadas de modo

que as plataformas de hospedagem ndo possam ter acesso ao contetido dos dados. A maioria das

16 A ideia de “integridade contextual” utilizada por Robin Wilton vem do trabalho tedrico desenvolvido por Helen
Nissembaum nos Estados Unidos. Para Nissembaum, é preciso superar um modelo contratualista tradicional de “notice
and consent” (validagdo da coleta pela elaboracdo de um termo de uso e aceitagido pelo consumidor). Com a complexidade
tecnoldgica de hoje e o nimero de aplicacdo, hd uma verdadeira impossibilidade de leitura e compreensao de todos 0s
termos de uso. E preciso pensar em calibragem de “expectativas legitimas” dos consumidores e na analise contextual,
caso a caso, sobre a utilizacdo de dados pessoais para finalidades diversas daquelas pelas quais ela foi coletada. Ver
NISSENBAUM, Helen. A contextual approach to privacy online, Daedalus, 140.4, 2011, p. 32-48.

17 Tal concluséo se refere a cidaddos europeus, cf. EUROPEAN COMISSION (2014). Na revisdo de literatura feita pelo
Idec, ndo foram encontrados dados que investigassem acerca desse grau de desconfianca entre cidadaos brasileiros.

18 Ver nota n° 12 supra.
19 Cf. He, Naveed, A. Gunter, & Nahrstedt (2014).
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respostas recebidas, no entanto, fez mencdo expressa ao uso de criptografia no transporte e

armazenamento de dados.

Houve também menc¢do a procedimentos de anonimizacdo dos usuérios na maioria das
respostas. Como ja afirmado anteriormente, ndo foi objeto da pesquisa do Idec uma avaliacdo
qualitativa dos mecanismos em especifico, mas ndo deixa de ser importante ressaltar que mesmo
dados anonimizados, que a principio ndo identifiguem um usuario determinado, podem sofrer
reversdo desse procedimento — 0 que pode ocorrer, por exemplo, por meio da combinagdo entre

diferentes bases de dados. %

Outro ponto sensivel em relacdo a seguranca da informacéo € a ndo exclusdo automatica dos
dados a partir de interrupcéo no uso do aplicativo. Mesmo que nao imediata, a exclusao dos dados
deveria ser prética levada a cabo a partir de determinado tempo de exclusdo combinada a inatividade
do usuario. Isso preserva sua integridade, vez que dificilmente a pessoa que exclui um aplicativo se
lembrara de enviar um e-mail ao setor de privacidade da empresa para solicitar a exclusao definitiva
de seus dados. Tal préatica € inclusive recomendada por cddigo de conduta sobre aplicativos de salde

movel em discusséo pela autoridade europeia de protecdo de dados pessoais. 2

Um ultimo ponto alarmante, nesta categoria, é a auséncia de comprometimento em notificar
usuarios em casos de vazamentos de dados ou brechas de seguranca pela maioria das aplicacdes. O

qual, por sua vez, tem ampla relacdo com o tépico seguinte, da responsabilidade civil.

Quanto a esta Ultima categoria, a pesquisa identificou que a maioria das empresas possuem
clausulas de limitagdo da responsabilidade civil que ficam aquém dos limites da atividade previstos
pelo Marco Civil da Internet.?? Sendo tais plataformas prestadoras de servicos de intermediac&o, e
que ainda realizam uma atividade de risco ao coletar e armazenar dados sensiveis sobre seus usuarios,
quaisquer danos causados em decorréncia de falhas na plataforma devem gerar sua devida
responsabilizagdo. Tal fato, frise-se, ndo se confunde com a responsabilizagdo da plataforma pelo
servico medico prestado pelo profissional da medicina, o que seria desproporcional e excessivamente

0oneroso.

20 Maiores consideracdes sobre a anonimizacdo de dados pessoais no contexto da salde podem ser lidas no relatério
Strengthening Protection of Patient Medical Data, escrito por Alan Tanner para a The Century Foundation. Disponivel
em: https://tcf.org/content/report/strengthening-protection-patient-medical-data/ (acesso em 22/02/2018).

2L Ver: EUROPEAN COMISSION, Draft Code of Conduct on privacy for mobile health applications, 2016.

22 «Art. 3° - A disciplina do uso da internet no Brasil tem os seguintes principios: (...) VI - responsabilizacdo dos agentes
de acordo com suas atividades, nos termos da lei”.
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Infelizmente, os aplicativos de consulta médica se beneficiam de um cenario de baixa
protecdo juridica em razdo da auséncia de uma Lei Geral de Protecdo de Dados Pessoais e
autoridades reguladoras independentes, com capacidade de fiscalizagdo, monitoramento de praticas
de mercado e enforcement de san¢fes. Ha pouquissima discussdo na literatura especializada, na area
médica no Brasil, sobre protecéo de dados pessoais. Do mesmo, o Conselho Federal de Medicina ndo
possui normativas sobre a intermediacdo de servigos médicos que abarquem também as obrigacfes

que empresas de tecnologia deveriam assumir com a tutela dos dados pessoais.

A pesquisa revelou que, apesar de emergente, 0 mercado de intermediagcéo de consultas
médicas no Brasil esta se formando de modo opaco e obscuro, com potenciais danos aos
consumidores com relagao ao direito de informagao e ao “direito fundamental de prote¢ao de dados

pessoais”?,

5.1. Destaques

Em suma, estas foram as conclus@es da pesquisa realizada pelo Idec:

e 0Os modelos de negocios dos aplicativos para consultas médicas ndo se limitam a
intermediacdo da relacdo entre médico e paciente, abrangendo também possibilidade de
compartilhamento de informacdes sobre dados médicos para terceiros, monetizacdo de dados
pessoais para direcionamento de propagandas personalizadas, cobranca de mensalidades por
adesdo do usuario a cartdo de compra de medicamentos e disponibilizacdo de planos ou
valores de licenca oferecidos aos profissionais da medicina que utilizam a plataforma.

e Ha grande disparidade entre as informac6es fornecidas pelas plataformas em seus termos de
Uso e 0 que ocorre na pratica das empresas.

e Ha normalmente pouca informacdo — ou informacgBes imprecisas — sobre finalidades
especificas de coleta, formas de armazenamento e padrfes de segurancga utilizados pela
plataforma.

e A maioria das empresas hospeda seus bancos de dados em servidores de terceiros, como

Microsoft Azure e Amazon.

23 Ver a ampla literatura no Brasil sobre esse direito fundamental: DONEDA, Danilo. Da privacidade a protecéo de dados
pessoais. Rio de Janeiro: Renovar, 2006. DONEDA, Danilo. A protecdo dos dados pessoais como um direito fundamental,
EJJL-Espaco Juridico: Journal of Law, n. 12.2, 2011, 91-108. MENDES, Laura Schertel. Privacidade, protecéo de dados
e defesa do consumidor. Editora Saraiva, 2014. MENDES, Laura Schertel. O direito fundamental a protecéo de dados
pessoais, Revista de Direito do Consumidor, v. 79, 2011, p. 45-81; BIONI, Bruno. Autodeterminacéo informacional:
paradigmas inconclusos entre a tutela dos direitos da personalidade, a regulacio de bancos de dados eletrdnicos e a
arquitetura da internet. Faculdade de Direito da Universidade de S&o Paulo, 2016.
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e Normalmente, as empresas ndo excluem automaticamente os dados do usuério apos
interrupcao de uso do aplicativo.

e Apenas uma empresa garante em seus termos de uso a notificagdo em casos de vazamentos de
dados ou brechas de seguranca em sua plataforma.

e Os termos de uso da maioria das empresas apresentam clausulas de limitagdo de
responsabilidade civil que abrangem aspectos da propria atividade prestada — ficando aquém,

assim, o que se prevé no Marco Civil da Internet e no Codigo de Defesa do Consumidor.

5.2. Adendo: A Resolugéo n° 2.178/2017 do Conselho Federal de Medicina

Apbs a finalizacdo da pesquisa, o Idec tomou conhecimento da publicacdo de nova resolucéo
do Conselho Federal de Medicina (CFM), no dia 28 de fevereiro, que regulamenta o funcionamento
de aplicativos que oferecem consulta médica em domicilio. A resolugdo, de ndmero 2.178/2017,%*
traz algumas exigéncias ao mercado, tais como a necessidade de um diretor técnico médico em cada

empresa e a vedacdo & propaganda com base nos valores de consultas. 2

Porém, infelizmente, a Resolucdo ndo menciona a protecdo aos dados pessoais coletados,
armazenados e processados nos aplicativos. Como visto nos resultados, algumas das empresas
coletam informacBes médicas especificas e, muitas vezes, prevendo a autorizacdo de
compartilhamento a terceiros. Ademais, ndo obstante a Resolucdo traga regramentos gerais,
regulamenta especificamente aplicativos de consulta médica em domicilio. O ldec considera essa
especificacdo desnecessaria, ja que as determinacdes, em sua grande maioria, sdo Uteis e aplicaveis

para todos os tipos de ACMs.

5.3. Recomendag0es
Aos aplicativos para consultas médicas:

e Que sejam mais transparentes na disponibilizacdo de informagdes aos seus USUarios;
e Que adotem em suas préticas os principios de privacidade por design e de minimizacdo dos
dados, incorporando medidas que geram incentivos a confianca dos usuarios — e, por

consequéncia, maior expanséo do mercado;

2 \er: https://sistemas.cfm.org.br/normas/visualizar/resolucoes/BR/2017/2178. Acesso em 16/03/2018

% Art. 4°. Fica vedada a empresa a divulgacdo de valores de consultas ou procedimentos médicos em andncios
promocionais, por se caracterizar forma de angariar clientela ou concorréncia desleal.
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Que se assegurem sempre da seguranca dos servidores de nuvem em que hospedam seus
bancos de dados, procurando, sempre que viavel ao orcamento da empresa, 0 armazenamento
em repositdrio proprio;

Que sejam transparentes e notifiquem seus usuarios ou autoridades competentes em casos de
vazamentos de dados ou brechas de segurancga em sua plataforma.

Que passem a excluir automaticamente os dados dos usuarios que tenham interrompido a
utilizacdo do aplicativo.

Que observem, como medida de boa-fé, os parametros do cddigo de conduta para aplicativos
de saude movel editado pela Comissdo Europeia — o qual possui inclusive exemplos de
redacdo de politicas de privacidade satisfatoriamente claras ao usuério.

Aos Conselhos Regionais e Conselho Federal de Medicina:

Que aproveitem para colher subsidios sobre o tema e verificar a necessidade de nova
normativa a esse respeito, considerando-se as implicacdes de tais atividades ao Caodigo de
Etica Médica, as resolu¢des CFM n° 1836/2008 e n° 2.170/2017, e também & protecio de
dados pessoais dos pacientes.

A Secretaria Nacional de Defesa do Consumidor (Senacon):

Que esteja ciente do crescimento deste mercado e edite as normas ou procedimentos de
investigacdo que considerar adequados, considerando-se seu objetivo de promover a
harmonizacdo nas relacbes de consumo e a protecdo e exercicio dos direitos dos

consumidores.

As plataformas de download de aplicativos:

Que criem mecanismos de verificagdo mais precisos dos aplicativos que podem coletar
informagdes potencialmente sensiveis, de modo que a autorizacdo dada pelo usuério as

“permissdes do aplicativo” possa abranger também essa dimenséo.
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8. ANEXOS

8.1. Anexo | — Anélise detalhada: modelos de negdcio

8.1.1. Doctoralia

A Doctoralia ndo faz, nos termos de uso, mencéo a taxa de intermediacdo no valor pago ao
médico. Tampouco se observou o pedido de pagamento no aplicativo, durante a simulacdo realizada.
Existe, por outro lado, oferecimento de planos a profissionais cadastrados?®.

Os termos de uso afirmam expressamente a possibilidade de compartilhamento dos dados
pessoais coletados?” - como o termo nio faz a distingdo entre dados pessoais e dados sensiveis, cogita-
se a possibilidade de que os dados de salde dos usuarios estejam inclusos. Autorizam também a
utilizacdo destes dados para fornecimento de andncios personalizados sobre bens e servicos de

interesse do usuario. 28

A pesquisa também identificou que a Doctoralia foi adquirida pela DocPlanner em 2016, que
também é uma plataforma online de consultas médicas. Nao foram encontrados convénios com

clinicas populares ou farmécias.

Considerando o exposto, chegou-se a conclusdo de que o modelo de negdcio da empresa €

baseado na (i) monetizacdo de informacGes estatisticas sobre dados médicos para terceiros, (ii) na

% Termos de uso: “§ 2. Escopo dos Servigos - O acesso a maioria dos Servicos é gratuito; ndo sdo cobradas taxas para
Cadastro e para a publicagdo de informacdes basicas sobre Profissionais e Institui¢des. O Prestador de Servicos ndo cobra
quaisquer taxas por opinides e comentarios colocados no Site, com excecdo dos planos oferecidos aos Profissionais
cadastrados.”

2" Termo de privacidade: “II1 — Formas de utilizacéo [...] O Usuério autoriza o Site e seus parceiros a consultar informagdes
adicionais sobre o proprio em fontes e de naturezas diversas e a realizar contatos telefénicos com o proprio ou com
terceiros por ele indicados. O Usuario autoriza a Doctoralia a usar estes dados e documentos para realizar avaliagdo do
perfil do Usuario, confirmar a veracidade das informagdes prestadas e para outros usos necessarios a prestagdo dos
produtos e servigos oferecidos. O USUARIO AUTORIZA O SITE A COMPARTILHAR OS DADOS E
DOCUMENTOS NECESSARIOS PARA REALIZAR OS SERVICOS OFERECIDOS COM SEUS PARCEIROS. Suas
informacdes serdo usadas, ainda, para estatisticas sobre o seu perfil e de outros internautas que acessam o Site, permitindo
o desenvolvimento de produtos e servi¢os personalizados.

28 Termos de Uso: “§ 6. 3. Ao aderir ao Contrato o Usudrio, Profissional ou Proprietario: [...] c. autoriza o recebimento,
em um endereco de e-mail especificado, de mensagens do sistema sobre interrupcdes técnicas na operacdo do Site,
atualizacdes dos Termos de Uso, novas funcionalidades e informagdes de marketing.”

Politica de privacidade: “II coleta de informagéo A identificagdo nada mais é que o preenchimento de um cadastro pessoal
contendo campos obrigatorios e opcionais, incluindo, quando for o caso, informagGes médicas, sendo que as informagdes
coletadas visam possibilitar um tratamento especial e individualizado para cada Usuario. Através dessas informagdes,
buscamos aprimorar nosso canal de comunicagdo com o Usuario, conhecé-lo melhor e prestar servigos que atendam as
suas necessidades, expectativas e preferéncias.”
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monetizacdo de dados pessoais para direcionamento de propagandas personalizadas e (iii) na

disponibilizacdo de planos oferecidos aos profissionais que utilizam a plataforma.

Em resposta as nossas consideracdes, a Doctoralia afirmou o que segue:

A Doctoralia ndo comercializa informagdes sobre suas estatisticas de acesso, as quais
somente sdo utilizadas internamente para melhoramento e desenvolvimento do aplicativo.
Em relacéo a publicidade direcionada aos consumidores, a Doctoralia utiliza apenas alguns
anuncios (oferecidos pelo servico adsense da Google), que sdo bastante secundarios em
termos do que significam para nosso modelo de negdcios - o qual, em sua maior parte baseia-
se nas assinaturas que os profissionais médicos pagam para usar nossos Servigos.

8.1.2 Boa Consulta

A pesquisa identificou que o aplicativo Boa Consulta é controlado pela G2D Servicos
Tecnoldgicos, uma holding de instituicdes ndo financeiras. Ndo foram encontrados convénios com

clinicas populares ou farmécias.

Seus Termos de Uso ndo fazem mencao a taxa de intermediacdo no valor pago ao médico, e
tampouco se observou o pedido de pagamento no aplicativo durante a simulagéo realizada. Existe,
por outro lado, monetizacdo de dados médicos para terceiros, que pode ser inferida a partir do item
2.9 do termos e condi¢bes?®, e monetizacio de dados pessoais para direcionamento de propagandas
personalizadas, conforme itens 2.5°0 e 2.731. Os termos de uso afirmam expressamente a possibilidade
de compartilhamento dos dados pessoais coletados, bem como da utilizag&o destes para fornecimento

de anlncios personalizados sobre bens e servicos de interesse do usuario.

Considerando o exposto, chegou-se a conclusdo de que o modelo de negdcio da empresa é
baseado (i) na monetizacdo de informac0es estatisticas sobre dados médicos para terceiros e (ii) na
monetizacdo de dados pessoais para direcionamento de propagandas personalizadas.

Em resposta as nossas consideracdes, 0 Boa Consulta afirmou o que segue:

Embora os Termos e Condic6es do Boa Consulta tenham sido elaborados com redacgéo que
poderia viabilizar a obtengéo de receitas por publicidade direcionada ao consumidor, ou ainda

2 «2.9 A Empresa reserva-se o direito de coletar informagGes estatisticas a respeito das consultas e exames de satide
agendados, podendo divulga-las a terceiros, a seu Unico e exclusivo critério. A Empresa compromete-se a nao divulgar
quaisquer informacfes pessoalmente identificaveis a respeito das consultas e exames de salide agendados, respeitando o
sigilo médico.”

30 "2.5 A Empresa podera trabalhar com empresas terceirizadas de propaganda para a divulgagdo de antncios durante
visitas ao Boa Consulta. Tais empresas poderdo coletar informagdes sobre as visitas de Usudrios ao Boa Consulta, no
intuito de fornecer andncios personalizados sobre bens e servicos do interesse do Usuario. Tais informagdes ndo incluem
nem incluirdo nome, enderego, e-mail ou nimero de telefone do Usuério.”

31 2.7 A Empresa podera, ainda, compartilhar informacg@es coletadas, como a capacidade do navegador ou o sistema
operacional do Usuéario, com os prestadores de servigos terceirizados, no intuito de compreender melhor quais anincios
e servigos podem ser de interesse do Usuario™
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através da negociacdo de informacdes estatisticas sobre a utilizacdo do aplicativo, se
esclarece que que toda a receita obtida por meio do Boa Consulta é referente ao pagamento
de licenca de uso de software pelos prestadores de servicos de salde e operadoras de planos
de saude e odontologicos. Ndo ha, nem havera, qualquer tipo de receita oriunda da exploragédo
dos dados dos usuérios do aplicativo.

L]

Em relagdo a Resolucédo n° 1.836/2008 do Conselho Federal de Medicina, esclarecemos que
ndo sdo anunciados, por meio do Boa Consulta, planos de financiamento ou consércios para
procedimentos médicos. Da mesma forma, a plataforma ndo opera a intermediacdo da
negociacao entre profissionais da salide e pacientes acerca de honorarios e ndo ha andncio de
promocdes ou outros servigos médicos distintos do agendamento de consultas.

(]

Atualmente, os dados fornecidos pelos usudrios sdo compartilhados apenas com os
profissionais selecionados pelos mesmos, para fins de agendamento da consulta e preparacéo
do profissional para atender o paciente adequadamente. As informagdes fornecidas pelos
usuarios ndo sdo compartilhadas com quaisquer terceiros.

Tampouco hd no momento qualquer intengdo de negociacdo de informacdes estatisticas sobre
a utilizagdo do aplicativo ou dados dos usudrios, ainda que anonimizados ou agrupados, ou
da utilizacdo das informacGes dos usuarios para qualquer tipo de publicidade direcionada.
Caso este direcionamento venha a ser alterado, os usuérios do Boa Consulta serdo
previamente informados de forma clara e destacada sobre tal prética, caso esta seja licita.
Caso tal pratica venha a ser considerada ilicita diante da legislacdo brasileira, ndo seré sequer
considerada como fonte de receitas para 0 Boa Consulta.

Né&o ha pagamento de taxa de intermediacdo pelos usuarios que agendam consultas por meio
do aplicativo.

(-]

Cabe ainda ressaltar que o valor recebido pelo médico ou dentista, sendo que a licenga pode
ser paga mediante uma mensalidade fixa ou uma taxa fixa por agendamento, ndo havendo
qualquer interesse do Boa Consulta em estimular o agendamento de consultas
desnecessariamente.

8.1.3. Docway

O aplicativo Docway, de acordo com os dados levantados, realiza a intermediacdo do
pagamento entre pacientes e médicos/clinicas de atendimento, porém ndo consta nos termos de uso o

percentual cobrado pelo aplicativo a titulo de intermediac&o.

N&o foi identificado grupo econdmico que detenha controle sobre a Docway. Tampouco

foram identificados convénios com clinicas populares, farméacias ou convénios medicos.

A politica de privacidade do aplicativo afirma expressamente a possibilidade de

compartilhamento dos dados pessoais coletados, para auxilio ao poder publico e sem remuneragio®?,

32 «As informagdes que contem sintomas e historico médico, poderdo ser utilizados pela DOCWAY com o fim de estudo
estatistico de impacto regional, verificando manifestacbes em determinadas areas urbanas ou ndo, auxiliando assim o
poder publico a desenvolver politicas para combater tais males, ndo serdo usados dados que identifique o usuario (ex:
nome, nimero do cartdo de credito), como também ndo serdo compensados com nenhuma forma de remuneragdo ou
royalties.”
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conquanto que nao impliquem na identificacdo pessoal do usuario. Nao ha declaracdo quanto a
possibilidade da coleta, repasse e utilizacdo de dados para fornecimento de anuncios personalizados

sobre bens e servigos de interesse do usuario.

Considerando o exposto, chegou-se a conclusdo de que o modelo de negdcios da empresa se
desenrola a partir de duas diferentes varidveis: (i) a intermediacdo realizada no pagamento entre

paciente e consultério médico, (ii) a monetizacdo de dados pessoais de usuarios para terceiros.

Em resposta as nossas consideracdes, a Docway afirmou o que segue:

N&o mencionamos o valor do percentual pago aos médicos em nossos termos de uso, porém
todos sdo informados da quantia no momento em que iniciam o processo de parceria para
conosco. [...]

Também é fato que ndo possuimos qualquer vinculo com clinicas populares, farmécias e/ou
convénios médicos. [...]

A Docway pertence aos seus acionistas que ndao fazem parte ou tem participacdo em algum
grupo econémico. Quanto aos dados coletados, utilizamos somente para fins de analises de
comportamento em sadde, epidemiologia e estatistica, sendo assim ndo comercializamos
nem revendemos informagdes coletadas no aplicativo.

No6s ndo atribuimos o termo taxa de intermediacdo, mas sim um valor pago para
administrarmos a ferramenta e gestdo da base de médicos dentro do aplicativo. Além disso,
é necessario o pagamento de encargos financeiros para que possamos utilizar meios de
pagamentos eletrénicos. Dessa forma, temos um terceiro que realiza a cobranca e split para
cada parte envolvida (Docway e prestadores). Assim, o consumidor tem visibilidade do valor
real e, para médico e Docway, cabem 0s processos financeiro e contabil de todo o fluxo do
servico prestado.

8.1.4. Dokter

O aplicativo Dokter realiza a intermediacdo do pagamento entre pacientes e médicos/clinicas
de atendimento, sendo o valor creditado na conta destes em até dois dias Uteis. Posteriormente, devera
0 médico ou clinica de atendimento efetuar pagamento para a Dokter, via de cartdo de crédito. Nao

consta nos termos de uso o percentual cobrado pelo aplicativo a titulo de intermediacéo.

Néo foi identificado grupo econdmico que detenha controle sobre a Dokter, e tampouco
convénios com clinicas populares, farmacias ou planos médicos. A plataforma foi desenvolvida pela

empresa AlS Tecnologia da Informacéo.

A politica de privacidade afirma expressamente a possibilidade de compartilhamento e/ou

revenda dos dados pessoais coletados®, conquanto que ndo impliquem na identificacio pessoal do

3 Politica de privacidade: “Os sites da DOKTER e seus produtos obrigam-se expressamente a ndo coletar e néo repassar
a terceiros quaisquer informacgBes que impliquem na identificagdo pessoal do usuario, exceto quando por estes
expressamente autorizados. Considera-se “identificagdo pessoal do usuario” dados fornecidos que identificam o usuario
incluindo, por exemplo, nome completo, endereco, telefone e e-mail.”
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usuario, exceto quando por estes expressamente autorizados. Ademais, declara expressamente a
possibilidade da coleta, repasse e utilizacdo de metadados para fornecimento de anuncios

personalizados sobre bens e servicos de interesse do usuario3.

Chegou-se a conclusdo que o modelo de neg6cios da empresa se desenrola a partir de trés
diferentes variaveis: (i) a intermediacéo realizada no pagamento entre paciente e consultorio médico,
(if) a monetizacdo de dados pessoais de usuarios para terceiros e (iii) a monetizacdo de metadados

para direcionamento de propagandas personalizadas.

A Dokter ndo respondeu aos questionamentos do Idec.

8.1.5. Doutor Ja

O aplicativo realiza a intermediacdo do pagamento entre pacientes e consultorios médicos
cobrando uma taxa de 20% sobre o valor bruto do total de consultas realizadas pelo médico ou clinica

de atendimento. O valor das consultas limita-se a R$160,00.

A pesquisa também identificou que a Doutor Ja faz parte da holding Obvio Brasil,
controladora do “Reclame Aqui”, site que agrega reclamagdes de consumidores em relagdo a servigos
prestados por empresas. Ndo foram identificados convénios com clinicas populares ou farmécias, mas
chamou aten¢do a disponibilizagdo de um “White Label” aos usudrios do plano de saude Golden

Cross, sem maiores explicacdes sobre os termos dessa parceria, conforme imagem abaixo:

8. Sobre 0 Agendamento de Consultas com os Profissionais de Sadde por Planos de Salde

O DOUTOR JA, A PARTIR DE 15/06/2016 NAO REALIZARA MAIS AGENDAMENTO DE CONSULTAS COM PROFISSIONAIS DE SAUDE
PROVENIENTES DE PLANOS DE SAUDE, MEDICOS, ODONTOLOGICOS E AFINS, RESTANDO SOMENTE O AGENDAMENTO DE CONSULTAS
PRIVADAS {PARTICULARES).

0S USUARIOS DA GOLDEN CROSS, INFORMAMOS QUE DISPONIBILIZAMOS UM “WHITE LABEL” PARAOA.GENDAIEHTDDEO(HSI.H_TAS
MPRMNIMSMSWMMOERTMPMESTRWDWNEMW dencross | :

34 Politica de privacidade: “Declaramos desde ja que contabilizamos os nimeros de visitagdo deste site e de suas paginas
subjacentes, inclusive mediante utilizacdo de cookies, de forma a melhorar a qualidade desses. As analises estatisticas e
genéricas sobre o comportamento dos usudrios poderdo ser livremente partilhadas com terceiros, inclusive com
anunciantes.”
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Os termos de uso também afirmam expressamente a possibilidade de compartilhamento e/ou
revenda dos dados pessoais coletados®, bem como da utilizago destes para fornecimento de antincios

personalizados sobre bens e servicos de interesse do usuario®.

Considerando o exposto, chegou-se a conclusdo de que o modelo de negdcios da empresa se
desenrola a partir de trés diferentes variaveis: (i) a intermediacdo realizada no pagamento entre
paciente e consultério médico, (ii) a monetizacdo de informacdes estatisticas sobre dados médicos
para terceiros e (iii) a monetizacdo de dados pessoais para direcionamento de propagandas
personalizadas.

Em resposta as nossas considera¢des, a Doutor Ja afirmou o que segue:

- Preambularmente importante destacar que o paciente jamais dispende valores com o Doutor
J4, eis que sua remuneracdo advém da clinica, laborat6rio e/ou consultério médico (e demais
especialidades). Ademais o valor percebido pelo Doutor Ja esta nos termos de uso como valor
médio de cadastro online. Todavia, hd acordos privados cujo montante é distinto daquele
existente.

- Sobre a Golden Cross, houve um convénio entre as partes, sem receita (revenue share ou
afins), que resultou no white label mencionado. Todavia, o projeto sequer foi langado e o
Instrumento foi rescindido pelas partes, sem dnus nenhum. O mesmo ja ocorreu com outras
empresas, tais como o Botafogo de Futebol e Regatas.

L]

- O modelo se d& por um valor de agendamento por consulta. Efetivamente, s cobramos
sobre aquilo que entregamos, isto é, a consulta/exame realizada (ndo basta agendar a
consulta/exame, o paciente deve comparecer, e este € um problema consuetudinario na
salde).

- Importante destacar: este € o0 nosso Gnico modelo de receitas. Ndo ha receitas por
publicidade direcionada ao consumidor (basta observar que ndo ha qualquer propaganda
neste sentido em qualquer &rea da plataforma; tampouco na régua de comunicagao - de facil
analise).

- Tampouco ha negociacdo de informagdes estatisticas. Jamais houve qualquer transagédo
acerca da base de dados ou de estudos sobre demografia médica. O que ocorre é a
possibilidade de integracdo do Doutor J& com outros sistemas, de consultérios, clinicas,
hospitais, laboratdrios, farmécias e afins, que possui 0 escopo de otimizacdo de processos
(quanto mais softwares distintos operados, mais dificil o funcionamento da engrenagem),
reduzindo custos, que, por conseguinte, reduz o custo agregado da consulta do paciente - isso
sem falar na sua jornada propriamente dita (um sistema integrado entre consulta-exame-
remédio-internacdo, facilita - e muito - a vida do usuario). Transacionar nosso banco de
dados, seria denegrir a empresa, 0 usuario e 0 modelo de negécios propriamente dito.

3%17.6. 0 DOUTOR JA podera armazenar informagdes estatisticas a respeito das consultas de satide agendadas, podendo
divulga-las a terceiros, quando a ela, e somente ela, convir. O DOUTOR JA ndo divulgara quaisquer informagdes
pessoalmente identificaveis a respeito das consultas de salde agendadas, respeitando o sigilo médico."

% 17.4. Ao DOUTOR JA, é facultada a contratacio de empresas terceirizadas de propaganda para a divulgagdo de
anuncios e afins, durante visitas a PLATAFORMA. Estas, por sua vez, estdo aptas a coletar informagdes sobre as visitas
de USUARIOS a PLATAFORMA, sob 0 escopo de analisa-los para fornecer anuncios (e afins) personalizados sobre bens
e servicos que possam ser de interesse para 0 USUARIO. As informagdes armazenadas poderdo ser utilizadas para: i)
aplicagdo do presente termo e condi¢Bes de uso; ii) acompanhamento das atividades do USUARIO para melhor
administracdo da PLATAFORMA, inclusive no gerenciamento de antncios, publicacGes e afins; (iii) envio periédico de
e-mails informativos, como por exemplo e-mail marketing; (iv) envio de material didatico, tais quais, mas ndo bastando,
“e-books” e afins, para fins didaticos para com o usudrio; (v) prestar assisténcia técnica.
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Também podera ser usada futuramente para mapeamento dos problemas na salde junto as
entidades governamentais, estando de acordo com a missdo da empresa, isto é, promover o
acesso a saude.

8.1.6. Saude Ja

A pesquisa revelou que o aplicativo realiza a intermediacdo do pagamento entre pacientes e
consultorios médicos, cobrando uma taxa de servico pelo uso do aplicativo, j& incluida no prego, no
valor correspondente a 20% sobre o preco da consulta. O preco do servico de saude é fixo por
especialidade ou tipo de exame procurado. Por fim, é facultado ao usuario assinar um “cartdo de

medicamentos”, pelo valor de R$14,90 por més, com vistas a poder adquiri-los com desconto.

N&o foi identificado grupo econémico que detenha controle sobre a Satde Ja. A plataforma
foi desenvolvida pela empresa Tecvidya Solutions - fabrica de software que desenvolve e,
seletivamente, também investe em empresas e produtos de tecnologia que detenham inovacéo,
escalabilidade e modelo de negocio comprovado. Ainda, ha a afirmacdo expressa de parcerias e/ou
convénios com farmacias, laboratdrios e clinicas populares, embora ndo constem nos termos de uso

maiores detalhamentos acerca de suas condigdes.

Os termos de uso também afirmam expressamente a possibilidade de compartilhamento e/ou
revenda dos dados pessoais coletados®’, bem como da utilizaco destes para fornecimento de antincios

personalizados sobre bens e servicos de interesse do usuario®.

Considerados os fatos elencados, chegou-se a conclusdo de que o modelo de negdcios da
empresa se desenrola a partir de quatro diferentes variaveis: (i) a intermediacdo realizada no

pagamento entre paciente e consultorio médico, (ii) a adesdo ao “cartdo de medicamentos”, (iii) a

376.1 Fica assegurado 8 SAUDE JA o direito ao armazenamento de todas as informagdes transacionadas e/ou cadastradas
através do Aplicativo e/ou do site www.saudeja.com, incluindo, mas ndo se limitando, aos dados pessoais do Usuario
contidos no seu cadastro, enderecos de IP, informacdes sobre data e horario de acesso e do Prestador, assim como a sua
divulgacdo a terceiros (i) nas hipéteses permitidas ou determinadas pela lei, (ii) para cumprir o disposto neste
Instrumento, (iii) em caso de determinagdo por autoridade administrativa ou judicial, (iv) para proteger os direitos de
terceiros ou da SAUDE JA."

38«62 [..] A SAUDE JA podera se utilizar das mesmas para os seguintes fins, além daqueles constantes deste
Instrumento, pelo que conta, desde j&, com a autorizacdo expressa do Usudrio: (i) para viabilizar a uso do Aplicativo em
todas as suas interagdes; (ii) para encaminhar ao Usuario qualquer comunicagdo a respeito do Aplicativo; (iii) para
identificar os interesses e necessidades do Usudrio, com a finalidade de desenvolver produtos e servigos que possam
ser oferecidos através do Aplicativo; (iv) para realizar estudos que possam melhorar o Aplicativo; e (v) no caso de
venda, aquisicdo, fusdo, reorganizacao societaria ou qualquer outra mudanga no controle da SAUDE JA, hipdtese em que
0 novo controlador devera se comprometer a manter em seguranga as informacgdes disponibilizadas pelo Usuario nos
moldes semelhantes as aqui dispostos."
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monetizacdo de informac0es estatisticas sobre dados médicos para terceiros e (iv) a monetizagéo de

dados pessoais para direcionamento de propagandas personalizadas.

Em resposta as nossas consideracdes, a Saude J& afirmou o que segue:

Por uma questao total de transparéncia com V.Sas, a Saude Ja se escusa do fato de o
Termo e Condicdes de Uso do Aplicative (“Termos de Uso”) utilizado pelo IDEC para
a realizacdo da pesquisa, objeto da correspondéncia em epigrafe encontrar-se
desatualizado a época de vosso acesso.

Com efeito, antes mesmo da realizagdo da pesquisa a Saude Ja havia entabulado novo
Termo de Uso (copia em Anexo), que , por engano, deixou de ser disponibilizado no site.
Tal fato, cumpre dizer, ja se encontra devidamente regularizado.

(-]

O modelo de negdcio utilizado pela Sadde Ja aufere receitas oriundas, exclusivamente, da
taxa de intermediacéo pelo acesso aos Servicos de Saide (conforme conceituado no Termo
de Uso) e da cobranga de mensalidade pelo cartdo de medicamento, que da direito ao usuério
descontos de até 60% em mais de 2700 medicamentos, conforme explicitado no item 2, alinea
B do Termo de Uso atualizado e disponibilizado no sitio eletrénico e aplicativo da Salde Ja.

Neste sentido, vale destacar que a Salde Ja ndo aufere qualquer receita com taxa de adeséo
ou compra do aplicativo — que é gratuito para download ao usuario — ou qualquer taxa de
adesdo ao cartdo de medicamentos, que possui tdo somente uma mensalidade de R$ 14,90

L]

Do outro lado, também ndo aufere qualquer receita advinda da “monetizagdo de dados
pessoais para direcionamento de propaganda personalizadas”, tal como constou da conclusdo
constante do item 4.1 da missiva ora respondida.

Com efeito, embora ao IDEC pudesse ndo parecer claro no Termo de Uso analisado, néo
havia ali qualquer autorizagdo expressa do Usuario a realizaco de tais atos, pelo que a Saude
Jé& jamais monetizou tais informacoes.

L]

Conforme se explicou por ocasido do item anterior, é correto afirmar que, os seguintes itens
estdo contemplados no modelo de negécio do Salde Ja:

- Taxa de intermediacdo de consultas médicas, odontoldgicas e exames, nos moldes previstos
no termo de Uso e previamente informados ao usuério;

- Cobranca de mensalidade pelo cartdo de medicamentos, nos moldes previstos no termo de
Uso e previamente informados ao usuério.

E INCORRETO afirmas que os seguintes itens estio contemplados no modelo de negécio do
Saude J&:

- Taxa de adesdo ao cartdo de medicamentos;
- Obtencdo de receitas por publicidade direcionada ao consumidor; e

- Negociagdo de informagdes estatisticas sobre a utilizagdo do aplicativo.
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8.2. Anexo Il — Andlise detalhada: Disponibilidade de Informacéo

8.2.1. Doctoralia

A politica de privacidade do Doctoralia apresenta de forma clara e completa quais os dados
de trafego e informacdes pessoais que sdo coletados como pressupostos para utilizacdo da plataforma.
Contudo, nem os termos de uso nem a politica de privacidade da Doctoralia apresentam de forma
clara e completa as finalidades de uso de tais dados. No lugar da especificidade sdo adotadas clausulas

genéricas. ¥

O aplicativo também ndo informa, de forma clara e acessivel a qualquer interessado, 0s
padrdes de seguranca adotados para coleta, tratamento e armazenamento dos dados. Seus termos de
uso apenas informam que a plataforma se responsabiliza por adotar medidas de seguranga que
impecam 0 acesso, 0 uso e a divulgacdo ndo autorizada de dados pessoais de seus usuarios®,
inexistindo, contudo, maiores especificacbes. Quanto a criptografia, assegura que a transmissao de
dados entre o computador do usudrio e o site sera realizada de maneira segura, quando se tratar de
necessidade de identificacdo ou de informacdes sigilosas. Novamente, sem especificar quais seriam

as informacdes sigilosas.*

Por fim, a Doctoralia ndo disponibiliza os termos de uso ou politica de privacidade nas
plataformas de download do aplicativo. Nesse sentido, mesmo que haja a disponibilizacdo dessas
informacdes no site da plataforma, resta importante que ao usuario seja possibilitado o acesso as
informagdes a partir de seu dispositivo de utilizag&o.

Em resposta as nossas considera¢des, a Doctoralia afirmou o que segue:

A maioria das objecOes diz respeito a politicas de seguranca, cuja auséncia é proposital,
justamente para resguardar a inviolabilidade de informagdes por terceiros desautorizados, em
completa consonancia com a pratica de outros segmentos comerciais, cujos dados também
sdo sensiveis, como instituicdes financeiras, estabelecimentos médicos etc. No mais, 0
restante das supostas omissdes identificadas pelo Instituto, em nosso entender, também nao
procede, pois tratam-se de matérias que, embora ndo abordadas expressamente no contetido

3% Termos de uso: “I — Finalidade: A solicitacio de dados pessoais do Usuério pela Doctoralia tem como finalidade,
exclusivamente, viabilizar o uso da Plataforma Doctoralia (“Plataforma”), a qual fornece uma plataforma que permite ao
Usuario o acesso a informacdes de profissionais da salde, realizar agendamentos e avaliar os servi¢os prestados
(“Servigos™).”

%0 Termos de uso: “§ 8. Protegdo de Dados [...] E de responsabilidade do Prestador de Servigos proteger e conservar todos
os dados pessoais e senhas dos usuarios, de modo que as informagdes fornecidas estardo sujeitas a medidas de seguranga
para impedir o acesso, o uso e a divulgacgdo ndo autorizada.”

1 Politica de privacidade: “IV — Seguranca e protegdo (Criptografia de Dados) Suas informagdes serdo armazenadas em
um servidor seguro, e sempre que houver necessidade de identificacdo ou fornecimento de informagfes sigilosas, a
transmissdo de dados entre seu computador e o Site sera realizada através de conexdo segura”
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do aplicativo, termos de uso ou politica de privacidade, encontra-se expressa e
adequadamente previstas no texto legal — razdo pela qual é dispensavel sua reproducéo.

(]

A Doctoralia ndo promove a eliminagdo automatica de dados pessoais de usuarios quando
eles deixam de utilizar a aplicacéo, pois € possivel que o usuario decida retomar a utilizagéo
dos servigos posteriormente.

8.2.2. Boa consulta

A politica de privacidade do Boa Consulta apresenta de forma clara e completa quais os dados
de trafego e informacdes pessoais que sao coletadas como pressupostos para utilizagéo da plataforma.
Contudo, ndo sdo explicitadas claramente as finalidades de uso de tais dados. Embora algumas das
finalidades sejam especificadas no item 2.6 dos termos e condi¢6es do aplicativo, as descrigdes sdo

genéricas. H4 mencéo, por exemplo, a utilizagdo das informagdes coletadas para “aplicar estes T&C”
42

Ademais, o aplicativo ndo informa os padrdes de seguranca para coleta, tratamento e
armazenamento dos dados de forma clara e acessivel a qualquer interessado. Conforme os Termos e
Condicoes, € apenas informado que o aplicativo utiliza sistema de criptografia para protecdo dos
dados transmitidos, quando h4 o “desenvolvimento de atividades em que a troca de informagdes
requer maior seguranga, em razio da possivel agdo de hackers, spys, etc”*. Assim, fica incerto o que

a plataforma compreende por “atividades em que a troca de informacdes requer maior seguranca’.

Em resposta as nossas consideragcdes, o Boa Consulta afirmou o que segue:

Estdo sendo adotadas medidas para que as demais informagdes dos usuarios sejam
armazenadas em consonéncia com disposto na Secéo Il do Decreto n® 8771/2016.

42«26 A Empresa podera utilizar as informag@es coletadas para: Aplicar estes T&C; Acompanhar as atividades do
Usuario, utilizando palavras-chave de pesquisas e novos andncios para administrar mais efetivamente as atividades no
Boa Consulta; Prestar servicos ao Usuério, como envio periddico de e-mails informativos; Prestar assisténcia técnica.”

43211 O Usuério desde ja declara estar ciente que a Empresa ndo assume nenhuma responsabilidade em caso de roubo,
perda, alteragcdo ou uso indevido de suas informac@es pessoais. Suas informacgdes cadastrais sdo protegidas por login e
senha, para sua seguranca e privacidade. VVocé deverd proteger tais dados contra a utilizagdo indevida por terceiros. Os
atos praticados apds sua identificacdo no Boa Consulta, com login e senha serdo considerados de sua exclusiva
responsabilidade. No desenvolvimento de atividades em que a troca de informagdes requer maior segurancga, em razéo da
possivel acdo de hackers, spys, etc., o Boa Consulta utiliza do sistema de criptografia para proteger os dados transmitidos.”
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8.2.3. Docway

A pesquisa identificou que a politica de privacidade da Docway apresenta de forma clara e
completa quais os dados de trafego e informacdes pessoais que sdo coletadas como pressupostos para
utilizacdo da plataforma. Ademais, também estdo explicitadas na politica de privacidade, de maneira

clara e especifica, as finalidades de uso de tais dados.

No entanto, o aplicativo é omisso quanto aos padrdes de seguranca adotados para coleta,
tratamento e armazenamento dos dados. N&o ha, portanto, clareza quanto ao cumprimento das

diretrizes previstas no art. 13 do Decreto 8.771/1.

Em resposta as nossas considera¢des, a Docway afirmou o gque segue:

Reforcamos, ainda, que nossos Termos de Uso e Politica de Privacidade passam, no
momento, por corre¢des pontuais e necessarias, a fim de manter a clareza para com todos 0s
nossos clientes internos e externos.

8.2.4. Dokter

A pesquisa identificou que nem os termos de uso nem a politica de privacidade da Dokter
apresentam de forma clara e completa quais as informacdes cadastrais e dados transacionais que s&o
coletados, tratados e armazenados como pressupostos para utilizacdo da plataforma. Tampouco sao
explicitadas, de maneira clara e especifica, as finalidades de uso de tais dados. No lugar da

especificidade sdo adotadas clausulas genéricas™.

Por fim, o aplicativo é omisso quanto aos padrbes de seguranca adotados para coleta,
tratamento e armazenamento dos dados. N&o hé, portanto, transparéncia quanto ao cumprimento das

diretrizes previstas no art. 13 do Decreto 8.771/1.

A Dokter ndo respondeu aos questionamentos do ldec.

8.2.5. Doutor Ja

A pesquisa identificou que a politica de privacidade da Doutor Ja apresenta de forma clara e

completa quais os dados de trafego e informacdes pessoais que séo coletados como pressupostos para

# Termos de uso: “Para poder usufruir da maior parte das funcionalidades dos Servigos, o Usudrio tera de registrar e
manter uma conta pessoal de Usuario de Servigos ativa (“Conta”). [...] O registro de uma conta obriga que o Usuario
submeta certas informagdes pessoais, tais como o seu nome, endereco, nimero de telefone celular e idade, além de, pelo
menos, um método de pagamento valido (um cartdo de crédito ou a indicagdo de um parceiro aceito para efeitos de
pagamento).
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utilizacdo da plataforma. Além disso, a politica de privacidade faz mencéo, de maneira clara e

especifica, as finalidades de uso de tais dados.

N&o obstante, o aplicativo ndo informa os padrdes de seguranca para coleta, tratamento e
armazenamento dos dados de forma clara e acessivel a qualquer interessado. Conforme a politica de
privacidade, o aplicativo utiliza os “padrdes geralmente aceitos na indUstria para proteger as

Informagdes Pessoais™, inexistindo, assim, especificacdo acerca de seu contetdo.

Em resposta as nossas considerac@es, a Doutor Ja afirmou o que segue:

Ademais, o Doutor J& se compromete em atualizar os Termos de Uso e a Politica de
Privacidade, no sentido de cristalizar ao cidaddo a forma, a coleta, o tratamento e o
armazenamento dos dados, 0s quais, posteriormente, serdo enviados por correio eletrénico,
bem como "check box" quando do primeiro acesso do usuario a plataforma (conforme ja é
realizado nas atualizagdes).

8.2.6. Saude Ja

A Salde J& ndo apresenta de forma clara e completa quais os dados transacionais ou
informacdes cadastrais que sdo coletadas, tratadas e armazenadas como pressupostos para utilizacéo
da plataforma. Contudo, ndo sao explicitadas, de maneira clara e especifica, as finalidades de uso de

tais dados. No lugar da especificidade sdo adotadas clausulas genéricas. 46

O aplicativo também ndo informa, de forma clara e acessivel a qualquer interessado, 0s
padrdes de seguranca adotados para coleta, tratamento e armazenamento dos dados. E informado
apenas que a plataforma se compromete a envidar os seus melhores esforcos para manter a
confidencialidade, integridade e seguranca de quaisquer informacdes disponibilizadas pelo usuério.
Inexiste, contudo, especificacdo acerca da protecdo adotada para esse objetivo.

45 «17. Seguranga - A seguranca das suas Informagdes Pessoais é importante para nds. Seguimos os padrdes geralmente
aceitos na industria para proteger as Informacdes Pessoais enviadas a nos, tanto durante a transmissdo e assim que a
recebemos. Embora fagcamos esforcos de boa-fé para armazenar InformacBes Pessoais em um ambiente operacional
seguro que ndo é aberto ao publico, vocé deve compreender que ndo existe tal coisa como a seguranca completa, e nds
ndo garantimos que ndo havera divulgacéo néo intencional de suas Informagdes Pessoais. Se nos tornarmos conscientes
de que suas Informagdes Pessoais tem sido divulgadas de uma maneira ndao de acordo com esta Politica de Privacidade,
envidaremos todos os esforgos razoaveis para notifica-lo sobre a natureza e a extensdo da divulgagdo (na medida em que
tivermos esta informagao), logo que razoavelmente possivel e permitido por lei.”

“Termos de uso: “6.1 Fica assegurado 8 SAUDE JA o direito ao armazenamento de todas as informagdes transacionadas
e/ou cadastradas através do Aplicativo e/ou do site www.saudeja.com, incluindo, mas ndo se limitando, aos dados
pessoais do Usuario contidos no seu cadastro, enderecos de IP, informacGes sobre data e horario de acesso e do Prestador,
assim como a sua divulgacao a terceiros (i) nas hipdteses permitidas ou determinadas pela lei, (ii) para cumprir o disposto
neste Instrumento, (iii) em caso de determinacdo por autoridade administrativa ou judicial, (iv) para proteger os direitos
de terceiros ou da SAUDE JA."
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Em resposta as nossas consideracdes, a Saude Ja afirmou o que segue:

A Salde Ja ndo concorda com a alegacdo de que ndo haveria especificacdo dos dados
coletados por si para a operacionalizacdo do negdcio [...] Logo de inicio, na clausula 1.1 do
antigo Termo de Uso, utilizado na anélise, restavam claros os dados que sdo coletados no
cadastro inicial, assim como os dados constantes do cadastro complementar, assim como era
mencionado que esse Ultimo era opcional ao usuario.

(]

Conforme Politica de Privacidade prevista no item 6.3 do Termo de Uso disponibilizado ao
consumidor os dados coletados s&o utilizados para:

“6.3 O Usudrio declara estar ciente e autoriza expressamente a SAUDE JA a se
utilizar das informag6es fornecidas pelo Usudrio para os seguintes fins, além
daqueles constantes deste Instrumento: (i) para identificar e contatar o Usuario
nos casos de necessidade; (ii) para viabilizar a uso do Aplicativo em todas as suas
interagdes; (iii) para facilitar o acesso aos Prestadores mais préximos utilizando o
sistema de geolocalizagdo; (iv) para sugerir um novo Prestador em caso de
cancelamento de qualquer agendamento nos moldes previstos neste
Instrumento; (v) para encaminhar ao Usudrio qualquer comunicagio e notificagdo
a respeito do Aplicativo, ainda que relacionados a novos produtos e servicos
oferecidos através do Aplicativo e que possam ser de seu interesse, lembretes
sobre consultas e demais procedimentos agendados, dentre outras comunicacbes
com vistas a manté-lo atualizado sobre melhorias efetuadas no Aplicativo; (vi)
para realizar estudos e pesquisas que posgam melhorar o Aplicativo e corrigir
eventuais erros, sempre com foco na melhoria dos Servigos oferecidos pela Satide
la e pelos Prestadores; e (vii) no caso de venda, aquisicdo, fusdo, reorganizagdo
societéria ou qualquer outra mudanga no controle da SAUDE JA, hipétese em que
o novo controlador devera se comprometer a manter em seguranga as
informagdes disponibilizadas pelo Usudrio nos moldes semelhantes aos aqui

2 »
dispostos. 47

47 Clausula do Termo de Uso atualizado, que ndo corresponde ao utilizado na coleta de dados da pesquisa.

39



8.3. Anexo 11 — Andlise detalhada: seguranca da informacao

8.3.1. Doctoralia

A pesquisa revelou que o aplicativo acessa e armazena dados sensiveis sobre a salde de seus
usuarios. Porém, ndo ha informacdes especificas a respeito da forma de armazenamento dos dados
sensiveis coletados, do tempo pelo qual ficam armazenados e da possibilidade de exclusdo desses

dados. Também ndo ha mencéo a procedimentos de anonimizagdo dessas informagdes. *8

A este quadro soma-se a inexisténcia de transparéncia quanto as informagdes de padrdes de
seguranca ou utilizacdo de criptografia. A plataforma apenas faz referéncia a ado¢cdo de conexdo

segura e classificacdo de certas informacdes sigilosas.

Ainda, a pesquisa identificou que fica facultado a plataforma o compartilhamento de dados
pessoais e informacdes estatisticas. Contudo, inexiste especificacdo quanto ao contetdo dos dados
passiveis de compartilhamento. Nao resta claro se tais dados incluem informacdes relativas a satde

dos usuarios da plataforma, dados cadastrais ou metadados.

Em resposta as nossas consideracdes, a Doctoralia afirmou o que segue:

A Doctoralia utiliza o padrdo SSL/HTTPS (PKCS #1 SHA-256 com encriptacdo RSA) para
0 armazenamento e transmissdo de dados pessoais coletados no aplicativo. Todos os websites
utilizam https. Uma vez coletados os dados, os mesmos séo armazenados na plataforma de
nuvem Microsoft Cloud (Azure), que possui prdprias politicas de seguranca reconhecidas
internacionalmente como confidveis. O sistema Azure admite e utiliza varios mecanismos de
encriptacdo de dados como SSL/TLS, IPsec e AES (dependendo do tipo de informacdo),
containers e transports. O sistema também implementa o controle de acesso a rede e a
segregacdo via VLAN isolation, listas ACL, load balancers e filtros de IP. Informagdes
detalhadas sobe a politica de seguranga da Azure podem ser encontradas em:
https://azure.microsoft.com/es-es/overview/trustes-cloud/.

Todos os dados pessoais dos pacientes sdo protegidos pela Doctoralia. Para a prote¢do de
dados sensiveis de seus usuarios, a Doctoralia se utiliza da técnica de mascarar tais
informagdes, como CPF/CNPJ, e-mail, nome, etc., de forma que os dados sdo
disponibilizados como “XXXX”.

A Doctoralia ndo promove a eliminacdo automatica de dados pessoais de usuarios quando
eles deixam de utilizar a aplicacdo, pois é possivel que o usuério decida retomar a utilizagdo
dos servicos posteriormente.

48 Nesse ponto, mesmo que houvesse mengao especifica a esse tipo de procedimento, o Idec considera importante fazer a
ressalva de que dados a principio anonimizados podem sofrer reversdo desse procedimento, por meio de algoritmos de
re-identificacdo. Uma discussdo sobre as dificuldades nesse processo € feita por Lucas Teixeira no artigo “Teoricamente
impossivel: problemas com a anonimizagao de dados pessoais”. Disponivel em:
https://antivigilancia.org/pt/2015/05/anonimizacao-dados-pessoais/ (acesso em 02/02/2018)
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8.3.2. Boa Consulta

O aplicativo acessa e armazena dados sensiveis sobre a salde de seus usuarios, tais como o
motivo da consulta médica realizada e as especialidades procuradas. Inclusive, é grande o grau de
especificidade adotado (cf. imagem abaixo). Ademais, conforme ja pontuado, fica também facultado

a plataforma o compartilhamento de informagdes estatisticas sobre as consultas de satde agendadas.

YEEERE NG 27%081533 He-@mA@mE B N7 33%8 1141
€< 0 que quer agendar? Q € 0 quequer agendar? Q
Audiometria Vocal Acuidade Visual a Laser (PAM)
Autoconhecimento Acuidade Visual pelo Olhar Preferencial
Avaliaggo Psicoldgica Acupuntura Auricular
Bichectomia

Acupuntura Sistémica

Bioenxertia Acupunturista

Bioimpedanciometria Acupunturista (Ginecologia e
Obstetricia)

Biometria Ultrassonica b
Alergias Alimentares

Biopsia Oral

O aplicativo afirma que nenhuma informacdo pessoalmente identificavel a respeito das
consultas médicas agendadas pode ser compartilhada com terceiros. De qualquer maneira, €
importante que a empresa forneca informac@es detalhadas a respeito da forma de armazenamento e
anonimizacdo dos dados sensiveis coletados, do tempo pelo qual ficam armazenados e da
possibilidade de exclusdo desses dados.

Na avalia¢do do Instituto, a plataforma ndo é precisa quanto a esses padrdes, limitando-se a
comunicar que certas informagdes séo criptografadas - como exposto acima - e que as informagdes
sdo armazenadas pelo “pelo periodo que entender necessario para o bom cumprimento de seus
negocios, mesmo apos o encerramento da conta do Usuério, salvo manifestacdo expressa do Usuario

em sentido contrario.”®.

Em resposta as nossas consideracdes, 0 Boa Consulta afirmou o que segue:

49«2.8 A Empresa reserva-se o direito de reter informacdes pelo periodo que entender necessario para 0 bom cumprimento
de seus negocios, mesmo apos o encerramento da conta do Usuario, salvo manifestacdo expressa do Usuario em sentido
contrario.”
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Os Dados pessoais coletados por meio do aplicativos sédo transportados sob https/tis.
O armazenamento da senha ¢ criptografado com uma fun¢do de hash “one-way”.

Estdo sendo adotadas medidas para que as demais informacdes dos usuarios sejam
armazenadas em consonancia com disposto na Secédo Il do Decreto n® 8771/2016.

No que diz respeito ao Boa Consulta, como, no momento, a G2D ndo compartilha os dados
dos usuarios com terceiros, ndo sdo adotadas medidas de anonimizacédo. De toda forma, a
empresa assume o compromisso de, na eventualidade de modificar o modelo de negoécio,
adotar medidas condizentes com as melhores préticas de mercado e a legislagéo brasileira.

8.3.3. Docway

A pesquisa revelou que o aplicativo acessa e armazena dados sensiveis sobre a salde de seus
usuarios, tais como o motivo da consulta médica realizada. Ademais, conforme ja pontuado, fica
também facultado a plataforma o compartilhamento de informagdes estatisticas sobre as consultas de
salde agendadas.

A Docway afirma que nenhuma informacdo pessoalmente identificavel a respeito das
consultas médicas agendadas pode ser compartilhada com terceiros. Nao ha, todavia, mencéo clara
ao armazenamento de dados e tampouco a sua duracdo. Por fim, também ndo ha mencéo a protecdo

de informacdes por meio de criptografia ou a possibilidade de excluséo.

Em resposta as nossas consideracdes, a Docway afirmou o que segue:

Quanto aos padroes de seguranca e as referidas clausulas de responsabilidade civil,
comprometemo-nos a fazer os devidos ajustes e alteracfes em nossos termos, para que
estejamos plenamente de acordo com as regulamentacgdes vigentes.

(-]

Sobre a anonimizacdo, Docway possui criptografia das informacdes em seu banco de dados,
tendo acesso as informacdes pessoas qualificadas tecnicamente, em especifico nosso
médico responsavel, que é a pessoa legal para ter acesso aos dados. Ainda que nao tenhamos
regulamentagdo suficiente, estamos trabalhando nosso sistema para que sigam as politicas de
HIPAA Compliance, aplicadas nos EUA.

L]

Docway investe constantemente em tecnologia e seguranca de dados. Atualmente,
trabalhamos em cima da resolucdo 1.639 do Conselho Federal de Medicina que
estabelece critérios para certificagdo de sistemas de informacdo. Nossos servidores, que
hospedam nossos bancos de dados, sdo Microsoft e Amazon, homologados pelo FDA e
HIPAA Compliance.

(]

Limitamos o0 acesso ao banco de dados a profissionais qualificados para tal. Para acesso a
dados sensiveis, apenas nosso responsavel técnico.

Quanto a exclusdo dos dados, é necessario que o paciente solicite a exclusdo dos dados, caso
haja interesse em descontinuar os servicos [...], reservamos os dados dos pacientes e registros
eletrdnicos por 20 anos, conforme previsto no Art. 4 da Resolucéo 1.639/2002 do CFM.
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8.3.4. Dokter

Os termos de uso do aplicativo reconhecem a total confidencialidade na coleta e utilizacéo,
pela Dokter, das informacdes de seus usuarios. A preocupacdo com o resguardo da privacidade do
consumidor, todavia, € prejudicada em virtude da inexisténcia de transparéncia quanto as informacdes
de (i) padrbes de seguranca, (ii) armazenamento de dados e (iii) criptografia. Também € prejudicada

pela inexisténcia de resguardo expresso ao sigilo médico.

N&o constam informacdes expressas sobre a anonimizacdo dos dados sensiveis coletados dos
usuarios. Ainda, a plataforma é omissa quanto ao tempo de armazenamento de dados pessoais e a

possibilidade de sua excluséo.

A Dokter ndo respondeu aos questionamentos do Idec.

8.3.5. Doutor Ja

A pesquisa revelou gue o aplicativo acessa e armazena dados sensiveis sobre a salde de seus
usuarios®!, tais como o motivo da consulta médica realizada® e as especialidades procuradas, com
grande grau de especificidade entre elas (cf. imagem abaixo). Ademais, conforme ja pontuado, fica
também facultado a plataforma o compartilhamento de informacdes estatisticas sobre as consultas de

salide agendadas.

0 Termos de uso: “A coleta e utilizagdo, por nos, de informacdo pessoal relativa aos Servigos é efetuada com total
confidencialidade nos termos previstos na Politica de Privacidade da Dokter.”

%1 Nos termos de uso do aplicativo ¢ utilizada a terminologia de “dados médicos” para identifica-los.
2 Embora néo solicitado ao longo da experiéncia de utilizacdo do aplicativo, os termos de uso explicitam que o motivo
da consulta pode ser informado pelo usuario, de forma facultativa, na hora de agenda-la.
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& Especialidades Q | < Especialidades Q

Fisioterapia - Fisioterapia Aquética Neurocirurgia - Do Idoso

Fisioterapia - Fisioterapia do Trabalha Neurocirurgia - Eletrofisiologia

Fisioterapia - Fisioterapia em Oncologia I Neurocirurgia - Endovascular e Imagem
Fisioterapia - Fisioterapia em Terapia Intensiva Neurocirurgia - Funcional e Dor

|
Fisioterapia - Fisioterapia Respiratéria Neurocirurgia - Implantes Bioldgicos
Fisioterapia - Neurofuncional Neurocirurgia - Nervos Periféricos

A Doutor Ja afirma que nenhuma informacdo pessoalmente identificavel a respeito das
consultas médicas agendadas pode ser compartilhada com terceiros. Todavia, a plataforma ndo é
precisa a respeito da forma de armazenamento e anonimizacdo dos dados sensiveis coletados, do

tempo pelo qual ficam armazenados e da possibilidade de excluséo desses dados.

H& apenas a comunicacdo de que o armazenamento é feito pelo “tempo necessario para
fornecer os melhores servicos para voc€ e outras pessoas”’. Ademais, embora os Termos de Uso
assegurem a utilizacdo de criptografia em certos casos, fica incerto o que a plataforma compreende

por “atividades em que a troca de informagdes requer maior seguranga’.

Em resposta as nossas considerac@es, a Doutor Ja afirmou o que segue:

Para a autenticacdo utilizamos o protocolo OAuth. O OAuth é um padrdo aberto para
autorizagdo que permite aos clientes obter acesso a recursos protegidos do servidor em nome
do proprietario do recurso. O proprietario do recurso pode ser um cliente diferente ou o
usuario final.

- para a transferéncia de dados utilizamos o protocolo HTTPS (em portugués: Protocolo de
Transferéncia de Hipertexto Seguro). O HTTPS € uma implementacdo do protocolo HTTP
com uma camada adicional de seguranca que utiliza o protocolo SSL/TLS. Essa camada
adicional permite que os dados sejam transmitidos por meio de uma conexao criptografada e
que se verifique a autenticidade do servidor e do cliente por meio de certificados digitais.

O protocolo HTTPS é utilizado, em regra, quando se deseja evitar que a informacao
transmitida entre o cliente e o servidor seja visualizada por terceiros, como por exemplo no
caso de compras online.

- Fora isso, hospedamos nosso servico em servidores mundialmente conhecidos como
Amazon AWS e Microsoft Azzure, com redundancia e backups automaticos.

[Sobre a anonimizagdo] Vamos colocar nos termos de uso para maior transparéncia.

[.]
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- Semelhantemente as redes sociais, mantemos os dados pessoais dos usuarios, ainda que o
haja a exclusdo do cadastro. Isto porque facilita quando da reativacdo do mesmo (o cadastro
tende a ser uma etapa tortuosa ao usuario).

- Todavia, consoante a nossa politica de privacidade, acaso o usuario requeira, 0 mesmo poder
ser excluido permanentemente.

8.3.6. Saude Ja

O aplicativo coleta, trata e armazena dados sensiveis sobre o quadro clinico de seus Usuarios,
tais como possiveis alergias, vacinas ja tomadas, medicamentos de uso continuo, internacdes e habitos
de vida que sejam fatores de risco a determinadas doencas. Conforme j& pontuado, fica também
facultado a plataforma o compartilhamento de informaces estatisticas sobre as consultas de saude
agendadas. Por fim, ha disponibilizacdo ao usuario de informacGes relativas ao seu prontuario

médico.

6 0 PERFIL PRONTUARIO
) Fumante Nao ~
Consulta Especialidade
I Q Outras Drogas Nao ~
Alergista e Imunologista
Copos de café por dia [V 4
Angiologista
. ) Pratica atividade fisica Nao ~
Cancerologista (oncologista)
Cardiologista (Eletrocardiograma incluido) Alergias by
Cirurgido Plastico
Vacinas >
Clinico Geral
Doengas >
Coloproctologista
Internagdes >
Dermatologista

Sendo assim, a Saude J& coleta, armazena e compartilha informacdes sensiveis sobre seus
usuarios, sem especificar devidas garantias. A plataforma faz mencéo a preservacéo do sigilo médico,
porém ndo garante formas de armazenamento seguras, tampouco resguardo as demais informac6es
solicitadas pelo aplicativo e que colocam em risco a privacidade de seus usuarios. Ndo had mencéo a
praticas de anonimizacao dos dados pessoais coletados, tempo de armazenamento ou possibilidade

de excluséo.

Em resposta as nossas consideracdes, a Saude Ja afirmou o que segue:
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O consumidor possui, de plano, informacdo quanto aos dados que precisa imputar para a
conclusdo da operacdo, sendo a insercdo de dados sensiveis apenas uma funcionalidade
complementar e opcional, como se deduz da clausula 1.1 do Termo de Uso, anteriormente
destacada. [...]

Vale destacar que, conforme sera respondido mais adiante, ap6s a finalizagdo da operacao,
os dados dos usuarios sdo excluidos, a teor do disposto na clausula 6.9, a seguir
colacionada.53

“6.9 Os Dados Pessoais disponibilizados pelo Usudrio sio removidos apods a
solicitacdo deste em interromper a utilizagio do Aplicativo, sendo que os demais
dados serdo mantidos tdo somente para fins de estatistica, com vistas a melhoria dos
Servicos a serem prestados, resguardado o anonimato.”

(]

Os dados enviados aos servidores do Salde Ja através do aplicativo sdo transmitidos por
conexdo segura SSL, com chave de 2048 bits. O Salde Ja utiliza técnicas eficientes para
proteger todas as informagdes pessoais de nossos usuarios, seguindo padrdes conhecidos no
mercado de Tecnologia da informagdo como o ISSO 27001, ISSO 27017, ISSO 27018 e OCI
DSS 3.0.

O Saude Ja utiliza técnicas de criptografia reversivel para armazenamento de dados pessoais,
para que possa informar aos profissionais de salde os dados de seu paciente e todos 0s
processos sdo aderentes ao PCI DSS.

Por outro lado, esta assegurado a anonimizagdo dos dados dos usuérios por ocasido do seu
pedido de interrupcéo de uso do aplicativo, nos moldes previstos na clausula 6.9:

53 N&o existente no Termo de Uso original
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8.4. Anexo IV — Analise detalhada: responsabilidade civil

8.4.1. Doctoralia

Os termos de uso da Doctoralia apresentam as seguintes clausulas de limitacdo da

responsabilidade civil:

§ 9. Limitagdo de Responsabilidade

1. A Doctoralia ndo presta quaisquer servigos médicos efou similares, sendo, portanto, uma mera plataforma digital de divulgacio de
profissionais da salide e avaliago de atendimento meédico pelo Usudrio. Por esse motivo, o Prestador de Servigos ndo poderd, em
hipdtese alguma, ser responsabilizada por qualguer prejuizo causado aocs usudrios, tampouco, garante resultados de qualguer
natureza ac usuario.

V — Exclusdo de Garantias e de Responsabilidade

N&o nos responsabiizamos pelos servicos prestados por terceiros apds o Usudrio ser direcionado através dos links contidos no Site o qual
ocorrerd por conta e risco do Usuéario, inclusive os sites direcionados serao regidos pelos préprios Termos de Uso e Politicas de Privacidade
destes sites os guais deverdo ser lidos pelo Usudrio. O Usuério serd o Unico responsavel por entender os termos e condigbes de contratagao
dos produtos e servicos que serdo oferecidosicontratados a partir das simulacbes realizadas no Site. A DOCTORALIANADC PODERA SER
RESPONSABILIZADA POR QUALQUER PERDA OU DANO QUE O USUARIO POSSA INCORRER COM ESTAS CONTRATAGOES.

Quando confrontadas com as normas juridicas brasileiras, conclui-se que estas clausulas
contém vicio de legalidade, uma vez que em dissonancia com a responsabilidade objetiva garantida

pelo Cadigo de Defesa do Consumidor.

Sendo a Doctoralia uma prestadora de servicos de intermediacdo, e que ainda realiza uma
atividade de risco ao coletar e armazenar dados sensiveis sobre seus usuarios, quaisquer danos

causados em decorréncia de falhas na plataforma devem gerar sua devida responsabilizacéo.

Em resposta as nossas consideragdes, a Doctoralia afirmou o que segue:

No mais, o restante das supostas omissdes identificadas pelo Instituto, em nosso entender,
também ndo procede, pois tratam-se de matérias que, embora ndo abordadas expressamente
no contetdo do aplicativo, termos de uso ou politica de privacidade, encontra-se expressa e
adequadamente previstas no texto legal — razdo pela qual é dispensavel sua reproducao.

8.4.2. Boa Consulta

Os Termos e CondicBes do Boa Consulta apresentam as seguintes clausulas de limitagcdo da

responsabilidade civil:
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5.2 O Usuario € o unico e exclusivo responsavel por todos os 6nus e
responsabilidades decorrentes dos atos praticados no Boa Consulta,
inclusive pelo pagamento das consultas e exames que agendar.

5.5.1 A Empresa exime-se de qualquer responsabilidade decorrente de
danos e prejuizos que possam decorrer da presenca de virus, codigos
maliciosos ou|outros componentes prejudiciais no Boa Consulta.

5.7 Exceto se expressamente indicado, o Boa Consulta e quaisguer dos
servigcos oferecidos no Boa Consulta ou relacionados a ele sao fornecidos na
situagcao em que se encontram, sem garantias de qualquer natureza,
expressas ou implicitas. A Empresa exime-se de quaisquer
responsabilidades por danos e prejuizos de qualguer natureza motivados
por agdes causadas por terceiros, por meio do Boa Consulta, configurando-
se apenas como a provedora do ambiente virtual, ferramentas e tecnologias
necessarias para o desenvolvimento das relagdes pelos Usuarios.

Quando confrontadas com as normas juridicas brasileiras, conclui-se que estas clausulas
contém vicio de legalidade, uma vez que em dissonancia com a responsabilidade objetiva garantida

pelo Cadigo de Defesa do Consumidor.

Sendo o Boa Consulta um prestador de servigos de intermediacdo, e que ainda realiza uma
atividade de risco ao coletar e armazenar dados sensiveis sobre seus usuarios, quaisquer danos

causados em decorréncia de falhas na plataforma devem gerar sua devida responsabilizacéo.

Em resposta as nossas consideracdes, 0 Boa Consulta ndo se manifestou sobre o assunto.

8.4.3. Docway

Os termos de uso da Docway apresentam as seguintes clausulas de limitacdo da
responsabilidade civil:

LIMITACAO DAS RESPONSABILIDADES

AO MAXIMO PERMITIDO PELA LEI APLICAVEL, EM NENHUM CASO A DOCWAY SERA RESPONSAVEL POR VOCE OU QUALQUER TERCEIRO POR QUAISQUER DANOS DIRETOS,
PUNITIVOS, INCIDENTAIS, INDIRETOS, EXEMPLARES, ESPECIAIS QU DERIVADOS (SEJA EM CONTRATO, (INCLUINDO NEGLIGENCIA), OU QUTRO) DECORRENTES DO PRESENTE
ACORDO OU DO USO OU DA INCAPACIDADE DE USO DOS SERVICOS, INCLUINDO, SEM LIMITACAO, quaisquer informagdes ou dados disponibilizados através dos servigos ou

qualquer servi¢os executados por todos os fornecedores de cuidados de salide que vocé se conectar com o aplicativo.

Os servigos (incluindo reclamagdes de negligéncia médica contra os prestadores de satde), MESMO QUE TENHAM SIDO AVISADOS ANTECIPADAMENTE DA POSSIBILIDADE DE
TAIS DANOS. EM CASO A LIMITACAO DA RESPONSABILIDADE é determinada per um tribunal de jurisdigdo competente SER APLICAVEL, DO QUE A RESPONSABILIDADE MAXIMA
DA DOCWAY PARA TODAS AS ?EIV\ND\CAQCNDES (QUER EM CONTRATO, F‘?EJJ\'ZO (INCLUINDO NEGLIGENCIA MEDICA / ERRO MEDICO), OU DE OUTRA FORMA) de qualquer tipo
DECORRENTES DESTE CONTRATO NAQ EXCEDERA O VALOR DE UMA CONSULTA NO MUNICIPIO QUE SE ENCONTRA O USUARIQ. A LIMITACAD DA RESPONSABILIDADE DA
DOCWAY abrangera, SEM LIMITACAO, QUALQUER MAU FUNCIONAMENTO TECNICO, ERRO DE COMPUTADOR OU PERDA DE DADOS, E qualguer outra lesdo, DECORRENTES
DO USO DOS SERVICOS TECNICOS.
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Quando confrontadas com as normas juridicas brasileiras, conclui-se que estas clausulas
contém vicio de legalidade, uma vez que em dissonancia com a responsabilidade objetiva garantida

pelo Codigo de Defesa do Consumidor.

Sendo a Docway uma prestadora de servigos de intermediacdo, e que ainda realiza uma
atividade de risco ao coletar e armazenar dados sensiveis sobre seus usuarios, quaisquer danos

causados em decorréncia de falhas na plataforma devem gerar sua devida responsabilizacao.

Em resposta as nossas consideracdes, a Docway afirmou o que segue:

Quanto aos padrdes de seguranca e as referidas clausulas de responsabilidade civil,
comprometemo-nos a fazer os devidos ajustes e alteracfes em nossos termos, para que
estejamos plenamente de acordo com as regulamentagdes vigentes.

8.4.4. Dokter

Os termos de uso da Dokter apresentam as seguintes clausulas de limitacdo da

responsabilidade civil:

Quando confrontadas com as normas juridicas brasileiras, conclui-se que estas clausulas
contém vicio de legalidade, uma vez que em dissonancia com a responsabilidade objetiva e solidaria
garantida pelo Codigo de Defesa do Consumidor. Sendo a Dokter uma prestadora de servicos de
intermediacdo, e que ainda realiza uma atividade de risco ao coletar e armazenar dados sensiveis
sobre seus usuarios, quaisquer danos causados em decorréncia de falhas na plataforma devem gerar

sua devida responsabilizacéo.

A Dokter ndo respondeu aos questionamentos do Idec.
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8.4.5. Doutor Ja

Os Termos de Uso da Doutor J& apresentam as seguintes clausulas de limitacdo da

responsabilidade civil:

15. DAS EVENTUAIS FALHAS DO APLICATIVO E DA LIMITAGAOQ DE RESPONSABILIDADE

15.1. Quaisguer interrupcdes e indisponibilidades, como por exemple casos forfuitos ou de forca
maicr; agdes dancsas de terceiros que impecam 3 prestacdo dos servicos ou a continuidads do
PLATAFORMA (hacker, virus, etc.); manutencies técnicas periddicas; falta de energia elétrica; falhas
nas redes de transmissdo de dados; efc, que ccorram na PLATAFORMA, guandg ocasionadas por
motivos tEcnicos ou operacionsis, ndo possuem, por parte da DOUTCR JA, a garantia ds
continuidade e disponibilidade integral dos servigos, pelo que se deflui que 3 mesma ndo se
responsabiliza por danos, prejuizos efou frustracio de expectativas dai decorrentes.

15.3. Uma vez que o servico de agendamenty de consultas medicas @ realizado em ambito “onling”,
logo incapaz de ser controlade, o DOUTOR JA ndo garante que o ambients fora & dentro do Site e o
da Internst estejam completamente livees de wvirus, codigos malicicsos ou outros componentes
prejudiciais. Assim, o DOUTOR JA exime-se de qualguer responsabilidade decorrente de danos e
prejuizos qus possam decorrer da presenca de virus, oédigos maliciosos ou outros componentes
prejudiciais na PLATAFORMA.

15.4. © DOUTCOR JA exime-se de guaisquer responsabilidades por danos e prejuizos de qualguer
natureza motivados por acdes causadas por terceires, por melo da sua PLATAFDORMA, configurando-
s& apenas como & provedors do ambisnte virtual, ferramentas e tecnologias necessarias para o
desenvolvimento das relagdes pelos USUARIDS.

Quando confrontadas com as normas juridicas brasileiras, conclui-se que estas clausulas
contém vicio de legalidade, uma vez que em dissonancia com a responsabilidade objetiva garantida

pelo Cddigo de Defesa do Consumidor.

Sendo a Doutor J& uma prestadora de servigos de intermediagdo, e que ainda realiza uma
atividade de risco ao coletar e armazenar dados sensiveis sobre seus usuarios, quaisquer danos

causados em decorréncia de falhas na plataforma devem gerar sua devida responsabilizacéo.

Em resposta as nossas considera¢des, a Doutor Ja afirmou o que segue:

- Sobre a questdo da legalidade: o Doutor Ja é sim responsavel objetivamente (independente
de perquiri¢do de culpa) sobre qualquer préatica oriunda da atuagdo da sua plataforma. Isto é,
nas normas também do Cédigo de Defesa do Consumidor o Doutor J& responde por todo e
qualquer defeito, doloso ou ndo, limitado ao servigo que presta. Isto é fomentar, marcar e
gerenciar a realizacdo da consulta e a protecdo dos dados de seus usuarios.

- Assim, a Empresa é responsavel pela: a) verificacdo dos requisitos de capacidade técnica
do profissional de salde (que o faz junto a0 CFM e Conselhos Regionais - que por sua vez
se furtam de auxiliar a empresa, ndo integrando os sistemas); b) a existéncia da clinica,
laboratério, consultdrio e afins (verificagdo de CNPJ, Local e Ambiente); c) a realizacao da
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consulta propriamente dita (se o paciente pagou, essa consulta tem que ocorrer); d) e a
protecdo aos dados cadastrados junto a plataforma (prevencéo contra ataques hackers e afins).
O Doutor Ja ndo é responsavel sobre o éxito na consulta, exame, procedimento (até por se
tratar de uma atividade de meio). Tampouco por erro médico, visto que este ndo é
funcionario, preposto, sécio e afins do Doutor Ja (que é uma empresa de tecnologia). O que
efetivamente se faz - e com muito éxito - é a verificagdo dos dados e antecedentes do
profissional de salde. Uma vez apto a exercer o que lhe foi solicitado na plataforma, o erro
em que incorrer é tdo somente dele.

8.4.6. Saude Ja

O Idec concluiu ndo haver clausula abusiva ao consumidor a partir da leitura dos termos de
uso da empresa Saude Ja. As clausulas de limitacdo da responsabilidade, no caso, estdo de acordo

com os limites da atividade previstos no Marco Civil da Internet.
7. Responsabilidades

710 Usuério reconhece e aceita que:

a) A prestacdo de Servicos de Salde realizada pelos Prestadores aos Usudrios, dentre as quais se
destacam a realizacio da consulta, a anamnese, a conclusgo do diagnéstico, a prescricdo de exames e
medicamentos, a realizacdo dos exames, dentre outros, compde uma relagdo juridica direta,
independente e autdnoma entre o Prestador e o Usuério, sobre a qual a SAUDE JA n3o possui nenhuma
ac8o ou ingeréncia, ndo podendo ser, portanto, em tempo algum responsabilizada por qualquer
infortinio originado da prestacao desses Servicos de Satde;

b) A SAUDE JA ndo presta Servicos de Salde, mas tao somente concede licenca de uso de software
que facilita 0 acesso do Usuario ao Prestador;

c) O Prestador € exclusivamente responsavel por si e por seus eventuais prepostos pelo atendimento
e pela prestacdo dos Servicos de Saode que realizar junto ao Usudrio, ndo cabendo qualguer
responsabilidade 34 SAUDE JA pela consecucdo desse ato, pela qualidade do servico prestado ou pelo
atendimento realizado pelo Prestador, estando também ciente de que a SAUDE JA ndo é responsével
por qualquer acdo ou omissdo praticada pelo Prestador relacionada ou ndo aos Servicos de Saude
prestados;

De toda forma, a empresa nao reconhece explicitamente em seus termos a aplica¢do do Codigo
de Defesa do Consumidor no que se refere a responsabilidade objetiva. Sendo a Saude J& uma
prestadora de servicos de intermediacgdo, e que ainda realiza uma atividade de risco ao coletar e
armazenar dados sensiveis sobre seus usuarios, quaisquer danos causados em decorréncia de falhas

na plataforma devem gerar sua devida responsabilizacgéo.

Em resposta as nossas consideracdes, a Saude Ja afirmou o que segue:

Neste sentido, vale destacar que a Saudde Ja [...] € mero intermediador para o agendamento
de consultas e exames, ndo podendo, até por questdes do proprio Codigo de Etica Médica,
interferir na relacdo do profissional com seu paciente a ponto de se responsabilizar pelo
atendimento médico [...]
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Logo, pela peculiaridade pela Saide J&, ndo ha como responsabiliza-la pelo exercicio
profissional do médico, que atua de forma absolutamente autdbnoma [...] ndo se vislumbra,
salvo melhor juizo, qualquer abusividade na clausula 7.1 citada.
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