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Carta Idec n°® 110/2018/Coex

Sdo Paulo, 10 de abril de 2018.

Ao Excelentissimo Senhor Marcio Franca
Governador do Estado de Sao Paulo
Palécio dos Bandeirantes

Av. Morumbi, 4.500 — Portdo 2

Morumbi — Sao Paulo — SP — CEP 05650-905

secretariaparticular@sp.gov.br

gabinetedogovernador(@sp.gov.br

Assunto: Questionamentos sobre o Sistema Estadual de Coleta e Identificacio Biométrica
Eletronica

Excelentissimo Senhor Governador,

O Idec — Instituto Brasileiro de Defesa do Consumidor — ¢ uma associa¢ao de
consumidores, sem fins lucrativos, criada em julho de 1987 e dedicada a defesa dos direitos dos
consumidores no Brasil. O Instituto ndo possui ligagdo com empresas ou com 6rgaos de
governo. Todo o trabalho desenvolvido pelo Idec baseia-se em doagdes de seus associados e de
projetos financiados por filantropias internacionais. Ao longo de trinta anos, o Idec firmou sua

reputagao como entidade independente em defesa dos direitos coletivos no Brasil.

Entre as muitas areas de atuag¢ao do Idec na defesa dos direitos dos consumidores esta a
garantia dos chamados “direitos digitais”, em especial a protecdo de dados pessoais como
direito fundamental dos cidadaos. Ha mais de oito anos, o Instituto defende a aprovagao de uma
Lei Geral de Protecao de Dados Pessoais. Em 2017, juntamente com mais de 20 organizagdes

civis brasileiras, langamos a campanha “Seus Dados Sdo Vocé”!. Em 15 de marco de 2018, Dia

1 https://direitosnarede.org.br/c/seus-dados-sao-vc/
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Internacional do Consumidor, langamos a plataforma “Chega de Desprotegao”?, que explica ao
cidaddo casos graves de violagdo de direitos em protecdo de dados pessoais e a importancia de
aprovacao de uma lei federal para regulagdao do tratamento de dados pessoais feito tanto por

empresas quanto por entes da administragao publica.

O Instituto Brasileiro de Defesa do Consumidor demonstra enorme preocupacao com a
institui¢do, pelo Ex-Governador Geraldo Alckmin, do “Sistema Estadual de Coleta e
Identificagdo Biométrica Eletronica”, tornado publico por meio do Decreto 63.299 de 21 de
margo de 2018.3 Apesar de reconhecermos os argumentos positivos de “facilitar a vida do
cidaddo”, de gerar “economia para os cofres publicos” e de “evitar fraudes no comércio” — nas
palavras do proprio Sr. Geraldo Alckmin, Ex-Governador do estado de Sao Paulo —, ha
inimeros aspectos problematicos da perspectiva de seguranga da informagao e de protegao de
dados pessoais que gostariamos que fossem explicadas para o Instituto e para os cidadaos

paulistas.

Nao se trata de algo de menor importancia. O tratamento de dados biométricos dos
cidadaos paulistas afetard imediatamente 22 milhdes de pessoas, podendo chegar a 43 milhdes
de pessoas, segundo calculos do préprio Governo do Estado de Sdo Paulo.? Isso em um contexto
onde ndo ha Lei Geral de Protecdo de Dados Pessoais em nivel federal e tampouco uma
legislacdo estadual para garantia de direitos basicos de (i) finalidade legitima dos usos dos
dados, (ii) ndo repasse para terceiros com finalidades de comerciais e (ii1) procedimentos de

contengdo de riscos como vazamentos de dados pessoais em grande escala.

Mais especificamente, o Instituto Brasileiro de Defesa do Consumidor pede que o

Governador do Estado de Sao Paulo, Sr. Marcio Franga, responda as seguintes questoes:

1. De acordo com o Decreto, o Sistema Biométrico serd composto pela Coleta Biométrica
Eletronica Unificada e pela Base de Dados Biométricos Estadual, a ser hospedada no
“Data Center” da Companhia de Processamento de Dados do Estado de Sao Paulo

(PRODAM). Quais as normas de protecio de dados pessoais que balizardo a

2 https://idec.org.br/dadospessoais

3 http://www.saopaulo.sp.gov.br/spnoticias/com-identificacao-biometrica-eletronica-governo-inicia-emissao-da-
cnh-digital/

4 http://www.saopaulo.sp.gov.br/spnoticias/com-identificacao-biometrica-eletronica-governo-inicia-emissao-da-

cnh-digital/
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atuacdo da PRODAM no tratamento desta base de dados?

2. O Decreto afirma que o Sistema Biométrico permitird a “coleta individual das imagens
digitais decadactilares e da foto da face e da assinatura” e que padrdes técnicos serao
utilziados para “permitir a utilizagdo, reutilizacdo e interoperabilidade dos dados
coletados” por todos os orgaos e entidades da Administracdo Publica direta e
indireta. Quais serao os critérios de justificativa para utilizacdo desses dados por
outros entes da Administracdo Publica e como os cidadaos poderao monitorar o
fluxo dos seus proprios dados?

3. O Decreto afirma, genericamente, que o Sistema Biométrico devera “permitir o reuso
dos dados coletados em todos os servigos publicos, visando a economia de recursos
publicos”. O que se entende por “todos os servigos publicos” e qual a necessidade de
acesso a dados biométricos para os mesmos?

4. O Decreto afirma que a coleta das digitais decatactilares, da foto da face e da assinatura
sera feita por unidades da Policia Civil, pelo Departamento Estadual de Transito de Sao
Paulo (DETRAN) e pelos Postos do POUPATEMPO — Centrais de Atendimento ao
Cidadao, da Secretaria de Governo. Quais as tecnologias utilizadas por essas
unidades e quais as empresas privadas contratadas para prestar auxilio do servigo
de coleta e tratamento dos dados biométricos?

5. De acordo com o Decreto, a Coleta Biométrica Eletronica Unificada sera
operacionalizada de forma centralizada pela PRODESP, que poderd “proceder as
contratagdes necessarias, incluindo servigos de terceiros”, com observancia das “normas
legais e regulamentares pertinentes”. Quais sio as referidas normas legais e
regulamentares pertinentes?

6. O artigo 14 do Decreto afirma que “a Coleta Biométrica Eletronica Unificada devera
possuir, de forma segmentada, as funcionalidades de coleta da imagem facial da pessoa
(foto) e de sua assinatura, empregando-se, no ultimo caso, tecnologia que permita a
comprovagao da autenticidade biométrica da assinatura aposta pelo usudrio do servigo
publico”. Isso significa dizer que as funcionalidades da coleta estariao atreladas aos
dados biométricos? Com qual tecnologia isso sera feito?

7. O Decreto define que o Secretario de Governo, por meio de resolucdo, instituird o

“Comité Gestor do Sistema Biométrico, a ser integrado por membros do IIRGD,
3
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DETRAN-SP, Secretaria de Governo ¢ PRODESP, com a finalidade de avalia-lo
periodicamente e propor melhorias”. Por que motivo o Comité Gestor nao prevé a
inclui de entidades sem fins lucrativos especializadas em protecio de dados
pessoais e académicos de universidades publicas especializados em dados
biométricos?

8. O Ex-Governador do Estado Geraldo Alckmin alega que “esta sendo criado também o
servico de consulta biométrica por 6rgaos de prote¢ao ao comércio credenciados junto
a IMESP — Imprensa Oficial do Estado de Sdo Paulo” e que “esse servi¢o permitira ao
comércio confirmar no ato da compra de um bem ou servi¢o a identidade do
comprador, evitando fraudes e prejuizos, e sera remunerado ao IMESP por
consulta realizada”. Quais sdo as normas aplicaveis ao servi¢co remunerado a Imprensa
Oficial do Estado de Sao Paulo?

9. APortaria IMESP 03/2018,° publicada no dia seguinte ao Decreto, dispde que empresas
poderdo firmar contrato com a IMESP para operar um “dispositivo eletronico
inteligente” para registrar e processar dados biométricos, encaminhando-os ao “servidor
de dados instalados nas dependéncias da IMESP”. Dentre as condigdes para operar tal
“dispositivo eletronico inteligente” esta a utilizacdo de Tecnologia LFD (Live Finger
Detection). Essa tecnologia é patenteada e exclusiva de uma ou poucas empresas?°
Quais siao as empresas que oferecem acesso as tecnologias LFD?

10. No caso dos servigos remunerados a Imprensa Oficial do Estado de Sdo Paulo pelo
anunciado servico de autenticagdo de dados biométricos, qual a competéncia legal da
IMESP para operar tipo de servico publico considerando que ndo ha previsao legal
para tal fim determinado na Lei Estadual 11.455/2003?'

5 https://www.imprensaoficial.com.br/downloads/pdf/Portaria03 18.pdf

8 https://patents.google.com/?q=%22live+finger+detection%22&o0q=%22live+finger+detection%22

7 A legislagdo diz: “Artigo 2° - A IMESP ter4 por objeto:

I - editar, imprimir e distribuir os Didrios Oficiais e neles veicular as publicagdes determinadas por lei, de
natureza publica e privada;

IT - manter sob sua permanente guarda e conservacao as publicacdes dos atos e documentos publicos e privados
por ela veiculados, assegurando o acesso a qualquer interessado, pelos meios tecnologicos mais apropriados;
IIT - manter servigos de certificacdo digital e mecanica, de todos os atos e documentos ptiblicos e privados,
objeto de suas publicagdes;

IV - certificar por meio digital e mecanico a pedido de qualquer interessado, os documentos objeto de suas
publicagoes;

V - prestar servigos de certificagdo digital para os Poderes Executivo, Legislativo e Judicidrio da Unido, Estados
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Como visto, ha muitas diividas importantes com relagdo ao “Sistema Estadual de Coleta

e Identificacdo Biométrica Eletronica” que precisam ser esclarecidas aos consumidores e
cidadaos paulistas, especialmente em um contexto de auséncia de Lei Geral de Prote¢ao de
Dados Pessoais e auséncia de uma Autoridade Reguladora independente. Por tais motivos, e
pela urgéncia de esclarecimentos para a adequada defesa dos direitos dos cidaddos, pedimos a
V.Exa. Senhor Marcio Franca, Governador do Estado de Sao Paulo, resposta as questoes
formuladas pelo Idec em 10 (dez) dias, em coeréncia com o historico do nobre ex-governador
pela defesa dos direitos dos consumidores no Estado de Sao Paulo e no Brasil.

Permanecemos a disposi¢do para maiores esclarecimentos sobre as perguntas
formuladas.

Respeitosamente,

=3 e

77

Elici M? Checchin Bueno
Coordenadora Executiva
Instituto Brasileiro de Defesa do Consumidor

et

Teresa D. Liporace
Gerente de Programas e Politicas

Rafael A. F. Zanatta

Lider do programa de Telecomunicagdes e Direitos Digitais

e Municipios, e demais entidades de interesse publico;

VI - promover e atualizar permanentemente servicos eletronicos das publicagdes dos atos e documentos publicos
e privados, garantindo o seu acesso mediante a utilizagdo das mais avangadas tecnologias;

VII - editar e imprimir outras publicagdes de interesse publico, tais como revistas, livros, cartazes, folhetos,
colegdes de leis e decretos, e demais impressos de interesse dos Poderes Executivo, Legislativo e Judiciario da
Unido, Estados e Municipios, ¢ demais entidades de interesse publico;

VIII - a prestagdo de servigos de comunicagdo, diretamente ou por intermédio de terceiros, ao Estado;

IX - a capacitagdo e o aperfeicoamento profissional de seus empregados”
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