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1. APRESENTACAO

O Idec (Instituto Brasileiro de Defesa do Consumidor) € uma organiza¢cao da sociedade civil
brasileira criada em 1987 com o objetivo de defender os direitos do consumidor - incluindo os
direitos dos usuarios de servicos publicos, a luta por relacdes econdbmicas justas e equilibra-
das, e a ampliacdo do acesso a bens e servicos essenciais. O ldec é uma associacdo de con-
sumidores que atua em completa independéncia de governos, empresas e partidos politicos.

Embora a atuacdo do Idec englobe todos os campos das relagcdes de consumo, sete areas
tematicas compdem os programas centrais do Instituto: sistemas de alimentacdo, saude, ser-
vicos financeiros, telecomunicac¢des e direitos digitais, mobilidade urbana, energia elétrica e
sustentabilidade, e consumo sustentavel.

Em cada uma dessas areas, o ldec estd comprometido com a defesa dos direitos das pessoas
e com apresentar reivindicacdes de consumidores junto a empresas, governos, Parlamento e
tribunais. O trabalho ora apresentado é fruto de um esforco conjunto entre dois programas do
Idec: Saude e Telecomunicacdes e Direitos Digitais.

Durante décadas, o Programa de Saude pavimentou o caminho da defesa dos direitos dos
consumidores nos setores de seguro privado de saude e farmacéutico, e tem como pedra an-
gular a garantia do direito a saude por meio do fortalecimento do acesso universal ao Sistema
Unico de Saude (SUS). O Programa de Telecomunicacées e Direitos Digitais visa a alcancar a
universalizacdo dos servicos de telecomunicacdes e de acesso a internet no Brasil, com garan-
tia de niveis adequados de qualidade e respeitando os direitos de informacao, transparéncia,
nao-discriminacdo e o direito fundamental a protecdo de dados.

A interface de Saude Digital do ldec é um esforco conjunto para unir a protecdo de dados
pessoais a garantia do direito a saude. Sua premissa & o reconhecimento de que a digitaliza-
cdo dos sistemas de saude é uma realidade inegavel, mas se coloca como uma encruzilhada:
por um lado, pode permitir o uso das tecnologias baseada em dados em beneficio do direito a
salde, em favor de melhorias na vida das pessoas; por outro, pode aprofundar desigualdades
de longo prazo enguanto cria preocupacdes adicionais relacionadas a vigilancia e a protecao
de dados pessoais.

Assim, o Idec tem priorizado seu trabalho em tépicos da saude digital, lidando com as princi-
pais questdes do cenario brasileiro. Dentre esses temas, estdo: (i) seguranca e vazamento de
dados pessoais de saude, (ii) compartilhamento indevido de dados e (iii) falta de transparéncia
nas praticas comerciais, as quais incluem coleta massiva de dados pessoais de salde e seu
potencial uso indevido para exploracdo econdmica.

Este documento ilustra resumidamente esse contexto de construcdo por meio de trés casos
abracados pelo Idec a partir de 2020. Seu objetivo é trazer esses elementos como estudos de
casos e inspiracao para o desenvolvimento do trabalho e para o maior engajamento da socie-
dade civil atuante em temas de saude digital. Este documento reflete o posicionamento e a
atuacao do Idec até o momento de sua publicacdo e esta sujeito a constantes atualizacdes.



2.0S DADOS QUE ABASTECEM A SAUDE DIGITAL:
UMA ENCRUZILHADA PARA A DIGITALIZAGCAO
DOS SISTEMAS DE SAUDE

A digitalizacdo dos sistemas de saude é uma tendéncia mundial e inclui todo um conjunto de
diferentes tecnologias que podem ser aplicadas para variadas finalidades, como diagndstico
com ferramentas de Inteligéncia Artificial (IA) no processamento de imagens, realidade aumen-
tada para microcirurgias ou teleconsultas levando atendimento especializado a areas remotas.

Além da prestacdo de servicos, a saude digital inclui também novas possibilidades na gestao
de sistemas de salide. Por exemplo, com ferramentas de IA para alocacdo de recursos, poli-
ticas de saude publica direcionadas mediante coleta massiva de dados e a possibilidade de
trabalhar com evidéncias em tempo real e do mundo real, inclusive para a pesquisa e o desen-
volvimento de medicamentos.

Tais tecnologias tém uma relacdo intrinseca com a coleta de dados em saude. Em um nivel in-
ferior, algumas solucdes digitais apenas recolhem os dados que sdo da natureza da prestacdo
do servico, como as plataformas que permitem a assisténcia remota — caso da telessaude. No
entanto, o tratamento de dados de salide oferece vastas possibilidades de alteracdo dos atuais
modelos de assisténcia.

Em um nivel mais alto, os dados clinicos, genéticos, comportamentais, biométricos, dentre va-
rios outros, sdo o combustivel das tecnologias digitais de saude, permitindo o aprendizado dos
computadores para Inteligéncia Artificial e servindo como a principal entrada de evidéncias e
vigilancia em para saude publica, inovacdo e muitos outros campos. Assim, a coleta massiva
desse tipo de dado, e como eles serdo usados, é questdo central na transformacado dos siste-
mas de saude em torno da digitalizacao.

2.1. Os caminhos da digitalizacdo da Saude no Brasil

Em pesquisa realizada pelo Idec em parceria com o Instituto de Comunicacdo e Informacao
Cientifica e Tecnoldgica em Saude (Icict/Fiocruz) e o Coletivo Intervozes acerca da Protecdo
de Dados Pessoais em Servicos de Saude Digital no Brasil', ficou demonstrado o crescente uso
de tecnologias da informacdo e comunicacdo e a quantidade de dados coletados e tratados
no ambito da salde, sem que esse crescimento seja acompanhado de adequacdo a Lei Geral
de Protecao de Dados (LGPD). Isso se verifica ndo apenas dentre as normas ou as tecnologias
digitais do setor de saude, mas, também, na pratica cotidiana de seus profissionais, que, na
auséncia de diretrizes claras, centralizadas e vinculantes, abrem portas para a apropriacdo de
plataformas nao criadas diretamente para a saude pelo setor, como redes sociais, aplicativos

1ICICT/FIOCRUZ, IDEC, INTERVOZES. Resumo executivo: Protecdo de Dados Pessoais em Servicos de Salude
Digital no Brasil. Fiocruz, 2022. Disponivel em: <https:/www.icict.fiocruz.br/sites/www.icict.fiocruz.br/files

resumo_executivo protecao _de dados pessoais.pdf> Acesso em: 26/05/2023.
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de mensageria e, mais recentemente, tecnologias de inteligéncia artificial generativa, como o
Chat GPT.

A partir destes achados, o diagnodstico do Idec é de que a digitalizacdo da saude no Brasil tem
sido capturada pelos interesses do setor privado, de maneira que as demandas e o modelo de
negocio de grandes empresas de tecnologias — orientado pela coleta e exploracdo massiva de
dados pessoais — acabam por protagonizar as discussdes acerca da saude digital.

2.2. A encruzilhada: abusividades e exploracdao econdmica excludente de dados
de saude vs. oportunidades para participacao social e universalizacao do
acesso a saude

O conceito ampliado de saude, utilizado na Oitava Conferéncia Nacional de Saude como refe-
réncia para a criacdo do Sistema Unico de Saude (SUS), refere-se a ideia de que “em seu senti-
do mais abrangente, a saude é resultante das condi¢cdes de alimentacao, habitacdo, educacao,
renda, meio ambiente, trabalho, transporte, emprego, lazer, liberdade, acesso e posse da terra
€ acesso a servicos de saude”2.

E esta a definicdo que deve orientar a garantia do direito a salde, conforme previsto na Cons-
tituicdo Federal. Desta maneira, quaisquer discussdes em torno da utilizacdo da Saude Digital
devem contempla-la, tanto na producdo de informacodes, que incluem outros fatores para além
de dados clinicos, quanto nas proprias decisdes de incorporacdo de novas tecnologias digi-
tais, garantindo o seu alinhamento com as necessidades de saude nacionais. Também por isso,
estando inserida no contexto de um sistema de saude universal, gratuito e integral, a Saude
Digital, no Brasil, também deve compreender a¢cdes de vigilancia em e promoc¢do da saude,
sem se restringir a esfera assistencial.

Este processo encontra-se numa encruzilhada onde ha dois caminhos possiveis. O primeiro ca-
minho é a efetiva promoc¢ado do Direito a Saude por meio da digitalizacdo, com as tecnologias
sendo usadas de forma a possibilitar o melhor atendimento as populacdes. Nele, a digitaliza-
cdo deve ser orientada pela participacdo social e ter como objetivo a garantia do direito a
saude em todos seus aspectos, ampliando o acesso, aprimorando a vigilancia e fornecendo
novas ferramentas para a melhoria da assisténcia.

O segundo caminho, prevalente na economia movida a dados, aponta para um cendrio em que
as tecnologias podem ser usadas para fins abusivos, como vigilancia politica ou exploracao
econdbmica em oposicdo aos direitos dos usuarios de salde e dos consumidores. Tratando de
IA, por exemplo, o Guia da OMS sobre Etica e governanca usa a palavra “redirecionamento”
(repurpose) para designar esses fendbmenos, especialmente o primeiros.

2 CONSELHO NACIONAL DE SAUDE. 82 Conferéncia Nacional de Satde: quando o SUS ganhou forma. CNS,
maio 2019. Disponivel em: <https://conselho.saude.gov.br/ultimas-noticias-cns/592-8-conferencia-nacional-de-

saude-guando-o-sus-ganhou-forma> Acesso em: 19 maio 2023.

3 WORLD HEALTH ORGANIZATION. WHO guidance: ethics and governance of artificial intelligence for health.
2021. Disponivel em: <https:/www.who.int/publications/i/item/9789240029200>
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A exploragao econémica, também € uma preocupacao crescente. A dataficacdo da vida, prin-
cipalmente as informacdes de saude - desde batimentos cardiacos e contagem de calorias*
até habitos cotidianos - pode ser usada para tracar o perfil de uma pessoa, possibilitando
estratégias de marketing personalizadas e discriminacdo econémica no acesso a servi¢cos ou
bens com base no risco financeiro que uma pessoa oferece ao sistema de saude.

Tais solucdes contribuem, inclusive, para colocar sobre o individuo o 6nus da sua propria
condicdo de saude, como o de uma doenca. Com isso, sdo violados principios fundamentais
do Direito a Saude, especialmente a ideia de que a saude é determinada socialmente - o que
€ reconhecido por muitos documentos internacionais, como a Declaracdo Alma-Ata da OMS
sobre Assisténcia Primaria de Saudes, bem como pelo proprio conceito ampliado de saude.

A extracdo de beneficios econdmicos dos dados de saude da populacdo também pode ocorrer
no segmento da inovacao. Quando se trata do desenvolvimento de novas tecnologias, como de
softwares médicos que se alimentam de informacdes de salde dos pacientes, ha um sem-nu-
mero de oportunidades para se tirar vantagem mercadoldgica da dataficacdo e da digitalizacdo.

Mesmo mercados mais tradicionais, como o setor farmacéutico, também se beneficiam de
acesso irrestrito a dados pessoais. Existem janelas de oportunidades para o desenvolvimento
de medicamentos a partir de evidéncias da vida real, que podem ser coletadas de prontuarios
eletrénicos de saude, ou pela identificacdo de potenciais participantes para ensaios clinicos
por meio da analise desses registros. Por mais favoraveis a inovacdo que sejam essas oportu-
nidades, é fundamental garantir o amplo acesso as novas tecnologias delas derivadas, prin-
cipalmente considerando que serdo o resultado de um processo coletivo, que inclui dados de
diferentes fontes. Nesse sentido, deve-se garantir que as informacoes extraidas dos dados
de salide sirvam aos interesses publicos, de forma que sua coleta e tratamento seja orienta-
do pelo melhor beneficios aos cidadaos-usuariose.

A palavra-chave nesse cenario é reparticdo de beneficios - ou seja, construir um modelo
funcional que compartilhe com toda a sociedade os beneficios econémicos e de saude ad-
vindos do uso dos dados que gerardao inovacao. Algumas experiéncias, como o Protocolo de

4 Esse foi um dos assuntos abordados na nossa atuacdo na compra da FitBit pela Google perante o Conselho
Administrativo de Defesa Econémica (Cade), 6rgdo concorrencial brasileiro. Mais informacdes em: <https://idec.
org.br/noticia/idec-solicita-investigacao-da-operacao-de-compra-da-fitbit-pela-google>.

5 Para mais informacdes, acesse: <https:/www.who.int/teams/social-determinants-of-health/declaration-of-alma-
ata> Acesse: 25/05/2023.

6 GURUMURTHY, Anita; CHAMI, Nandini. Protegendo os dados de saiide como um bem publico global:
consideracdes cruciais para a equidade. In: NAVARRETE, Ana; CONTRI, Camila Leite; FALCAO, Matheus Zuliane
et al (org.). Direito a Saude e Protecdo de Dados Pessoais: desafios e potencialidades contemporaneas. Sdo
Paulo: Idec, pp. 7-9, ago 2022. Disponivel em: https://idec.org.br/publicacao/direito-saude-e-protecao-de-

dados-pessoais-desafios-e-potencialidades-contemporaneas.
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Nagoya’ e a Estrutura PIPs (Preparacdo contra a Gripe Pandémica) da OMS, apontam algu-
mas possibilidades neste sentido. No entanto, este desafio permanece presente, constituindo
uma fonte crescente de preocupacado, dada a tendéncia de que mais tecnologias surjam da
dataficacdo da saude.

3. PANORAMA DO CONTEXTO BRASILEIRO: ELEMENTOS DA
ECONOMIA POLITICA EM TORNO DO SISTEMA DUAL DE SAUDE

Com mais de duzentos milhdes de habitantes, o Brasil é o pais mais populoso da América La-
tina e também o maior PIB da regido. E classificado como um pais de renda média-alta pelo
Banco Mundial (2022) e se enquadra na categoria de pais em desenvolvimento®. Essas carac-
teristicas colocam a nacdo em uma posicdo interessante: ao mesmo tempo em que é um pais
do Sul Global, lutando com questdes como dependéncia tecnoldgica, pobreza e profundas
desigualdades, por outro lado, também possui uma economia emergente com um poderoso
mercado consumidor e oportunidades importantes para investidores.

Tal paradoxo estd claramente refletido em seu sistema de saude. O Brasil tem um modelo com-
plexo de dual care, que combina os setores publico e privado. A Constituicdo Federal brasileira
de 1988 reconhece a saude como direito de todos e dever do Estado e estabelece um sistema
de saude de acesso universal, o Sistema Unico de Saude (SUS).

3.1. SUS: Sistema Publico e Universal de Saude

O SUS é um sistema publico financiado pelo contribuinte, regido pelos principios da universali-
dade e integralidade do cuidado, e presta assisténcia gratuita a qualquer pessoa em territério
nacional. Um conjunto complexo de diferentes atores forma sua governanca, operando sob
diretrizes de descentralizacdo territorial e participacao social.

A participacao social refere-se as ferramentas da democracia participativa que inclui, entre
outros elementos: (i) conselhos de saude formados por funcionarios publicos, trabalhadores e
usuarios, bem como (ii) as conferéncias nacionais de saude, realizadas no pais uma vez a cada
quatro anos para proposicao de diretrizes para a formulacdo de politicas de saude no quadri-
énio seguinte.

7 Para mais informacdes, acesse: <https://portal.fiocruz.br/en/nagovya-protocol> Acesso em: 25/05/2023.

8 Para mais informacdes, acesse: <https://www.who.int/initiatives/pandemic-influenza-preparedness-framework>
Acesso em: 25/05/2023.

9 Para mais informacdes, acesse: <https://datatopics.worldbank.org/world-development-indicators/the-world-by-

income-and-region.html> Acesso em: 06/10/2023.

10 BRASIL. Constituicdo da Republica Federativa do Brasil. Disponivel em: <https:/www.planalto.gov.br,

ccivil 03/constituicao/constituicao.htm> Acesso em: 25/05/2023.
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A abordagem da descentralizagcdo baseia-se em caracteristicas socioecondmicas prdoprias
do territorio, mas também considera a federacdo como o formulador principal de politicas de
salde. Os estados e municipios estdo envolvidos principalmente na prestacdo de servicos,
enquanto a responsabilidade central do governo federal é estabelecer diretrizes, protocolos
e financiamento.

Além dos servicos assistenciais, o SUS abarca ainda as principais capacidades nacionais em
salde publica, como (i) politicas de vigilancia epidemioldgica e sanitaria (monitoramento)
de produtos relacionados a saude, incluindo medicamentos e alimentos, (ii) a capacitacdo da
forca de trabalho e (iii) a fabricacdo de tecnologias essenciais, como vacinas e medicamentos.
O Brasil € um dos poucos paises com laboratérios farmacéuticos estatais - como a Fiocruz
(Fundacdo Oswaldo Cruz) e o Instituto Butantan.

Desde a sua criacdo, o SUS tem desempenhado um papel vital na melhoria das condi¢cdes de
salde no Brasil, ampliando os servicos e melhorando o acesso a tecnologias de saude, como
medicamentos. No entanto, ainda ha questdes importantes a serem enderecadas, como a falta
de financiamento, a escassez de mao de obra, o grande tempo de espera para acesso a pro-
cedimentos de média e alta complexidade (como cirurgias) e os custos crescentes das tecno-
logias de saude.

3.2. Informatizacdo e dados no SUS: breve historico

Considerando o desenvolvimento dos sistemas de informacdo em saude no Brasil ao longo
das ultimas décadas," a digitalizacdo é uma realidade que atravessa o Sistema Unico de Saude
(SUS) como sistema publico universal estabelecido por meio da Constituicdo Federal do Brasil
de 1988, a partir de articulagcdes sociais advindas dos aciumulos da 82 Conferéncia Nacional de
Saude. Apesar de a efervescéncia do movimento sanitario ndo ter considerado a informacao
e a comunicacdo em saude entre seus debates propositivos,? entende-se pela inafastabilida-
de deste tema em face do contexto presente, em que a ampla digitalizacdo das mais diversas
atividades é cotidiana.

Nos primeiros sistemas de informacdo em saude, que surgiram na década de 1970, foi possivel
verificar seu desenvolvimento por meio de politicas conduzidas pelo Ministério da Saude - as
guais ainda tém de lidar com a fragmentacdo dessa malha sistémica, uma problematica inten-
samente elaborada pela literatura especializada. Ja na transicao da década de 1980 para 1990,
sob os marcos constitucionais e principios estabelecidos pela Lei Organica da Saude, ante a

11 FORNAZIN, Marcelo; JOIA, Luiz Antonio. Articulando Perspectivas Tedricas Para Analisar a Informatizacdo da
Saude Publica no Brasil. Proceedings of the Nineteenth Americas Conference on Information Systems, Chicago,
[llinois, August 15-17, 2013.

12 RACHID, Raquel; FORNAZIN, Marcelo; CASTRO, Leonardo; GONCALVES, Luis Henrique; PENTEADO, Bruno
Elias. Saude digital e a plataformizacdao do Estado brasileiro. Revista Ciéncia & Saude Coletiva, 28(7), 2023.
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existéncia do Departamento de Informatica do SUS (DATASUS), houve a necessidade de cons-
trucdo de uma abordagem integradora das diversas fontes de informacdo. Tal demanda levou
a publicacdo da primeira Politica Nacional de Informacdo e Informatica em Saude (PNIIS), em
2004. Sua atualizacdo, em 2015, contou com a contribuicdo de diversos setores interessados -
contrariamente ao processo desenvolvido para a sua mais recente versao, publicada em 2021.

Durante a ultima atualizacdo da PNIIS, entre 2020 e 2021, o Idec e a Abrasco enviaram um
pedido para gue houvesse mais tempo de participacao social, bem como uma série de criticas
e propostas de alteracdo ao texto em discussao. Na versao final, acabaram incorporados trés
pontos defendidos pelo Idec: (i) a garantia dos principios da equidade e universalidade; (ii) a
inclusdo de questdes referentes a privacidade, protecdo de dados pessoais e menc¢des a LGPD
(Lei Geral de Protecdo de Dados); além (iii) da exclusdo de conceitos mal formulados e em-
prestados do setor privado sobre robdtica e inteligéncia artificial“.

Paralelamente a PNIIS, a publicacdo da Estratégia de Saude Digital para o Brasil 2020-2028,
calcada nas iniciativas anteriores da Rede Integrada de Informacdes para a Saude (RIPSA) e
da Estratégia de e-Saude para o Brasil, da a tbnica dos processos de digitalizacdo em curso
no SUS. Seguindo movimentos internacionais do Norte Global no mesmo sentido, a Estratégia
esta centrada na coleta massiva de dados e no seu compartilhamento entre esferas publica e
privada como forma de induzir o desenvolvimento de novas tecnologias e do sistema de salde
como um todo®. Na Estratégia de Saude Digital para o Brasil 2020-2028 falta, portanto, uma
abordagem que considere o contexto brasileiro e sua condicdao de pais do Sul Global, além
de uma visdo critica sobre o receio do uso abusivo de dados de saude.

A Rede Nacional de Dados em Saude (RNDS) é um dos instrumentos centrais da PNIIS e da
Estratégia, pois busca concretizar a ideia de plataforma Unica, padronizada e interoperavel de
informacdes e saude. O principal fundamento desta plataforma € a expectativa de que, garan-
tida a centralizacao e a interoperabilidade de informacdes entre diversos pontos da Rede de
Atencdo a Saude, garantir-se-ia a longitudinalidade e integralidade do cuidado. Contudo, em
gue pese estas promessas, grande parte dos elementos previstos na RNDS e nas demais inicia-
tivas que a acompanham apontam para a sua concepcdo em desacordo com os principios do
SUS, o que acaba por colocar sob suspeita a sua capacidade para concretiza-las®.

13 FORNAZIN, Marcelo; RACHID, Raquel; COELHO NETO, Giliate Cardoso. A saude digital nos ultimos quatro
anos e os desafios para o novo governo. Revista Eletrénica de Comunicacado, Informacao & Inovacdo em
Saude, Rio de Janeiro, v. 16, n. 4, p. 753-758, out.-dez. 2022.

14 IDEC. Dados e direito a saude: novo texto da PNIIS contou com atuacdo do Idec. Idec, 18 ago. 2021. Disponivel
em: <https://idec.org.br/noticia/dados-e-direito-saude-novo-texto-da-pniis-contou-com-atuacao-do-idec-0>
Acesso em: 10/11/2023.

15 PENTEADO, Bruno Elias; CASTRO, Leonardo; GONCALVES, Luis Henrique; FORNAZIN, Marcelo; RACHID,
Raqguel. A digitalizacdo em saude sob os marcos da Estratégia de Saude Digital para o Brasil. Revista
Fronteiras, 25(1):170-180 janeiro/abril 2023.

16 RACHID, Raquel; FORNAZIN, Marcelo; CASTRO, Leonardo; GONCALVES, Luis Henrique; PENTEADO, Bruno
Elias. Op. cit, 2022.
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3.3. Setor privado de saude: seguros de saude e medicamentos

Apesar da relevancia da dimensao publica do sistema de saude, o setor privado também de-
sempenha um papel importante no Brasil. De acordo com o Instituto Brasileiro de Geografia
e Estatistica (IBGE), em 2019, 9,6% do PIB foi gasto em saude - sendo que 5,8% foram gastos
em atendimento privado por empresas que oferecem planos de saldde a seus funcionarios, e
também pelas familias que arcam tanto com seguros de salude como com gastos diretos na
rede privada e na compra de medicamentos”. Os 3,8% restantes foram verbas publicas des-
pendidas no SUS.

Esses numeros refletem o sistema dual e desigual de salude do Brasil, em que, a despeito de
haver um sistema Unico que se pretende universal, os gastos privados predominam por mui-
to. O setor privado de servicos de saulide, responsavel por quase 60% dos gastos com sau-
de, compreende tanto despesas com seguros de saude quanto com desembolso direto. No
caso dos seguros - também chamados de salde suplementar -, trata-se de um mercado que
cobre cerca de 25% da populacao, incluindo tanto contratacdes diretas quanto contratacdes
de empresas a seus funciondrios. Uma caracteristica econdmica relevante deste mercado é o
fato de que mais de 80% dos seus consumidores esta a ele vinculado a partir de contratacdes
coletivas, como parte dos beneficios trabalhistas, associando-o fortemente ao nivel nacional
de emprego. Apesar de cobrir apenas um quarto da populacdo, o setor de saude suplementar
registra o dobro do gasto per capita por usuario em relacdo ao SUS®s,

Além destes gastos, as despesas de desembolso diretos com medicamentos também desem-
penham um papel econébmico significativo, representando 1,7% do PIB, demonstrando que,
apesar da existéncia de Assisténcia Farmacéutica no SUS, muitos outros remédios, incorpo-
rados ou ndo no setor publico de saude, acabam sendo adquiridos pelos consumidores em
varejistas privados.

No ambito dos seguros privados (saude suplementar), a producao de informacdo em saude é
feita de maneira separada das bases publicas (Datasus), e sem integracdo. A agéncia que re-
gula os seguros privados de saude no Brasil, a ANS, criou em 2003, em parceria com o Banco
Interamericano de Desenvolvimento (BID) o chamado Padrao TISS (Troca de Informacdo em
Saude Suplementar)®, que se tornou de uso obrigatério no mercado a partir de 2012. O maior
meérito do padrao TISS foi normatizar a troca de informacdes entre operadoras, prestadores de
salde e a ANS, dando transparéncia ao setor.

17 IBGE. Conta-Satélite de Saude 2010-2019. Rio de Janeiro: Instituto Brasileiro de Geografia e Estatistica, 2022.
Disponivel em: <https://biblioteca.ibge.gov.br/visualizacao/livros/livi01928_informativo.pdf>. Acesso em: 10 jul.
2023.

18 Ibid.

19 Relatério da Consulta Publica n? 43/2011 da conta deste resgate historico: <https:/www.gov.br/ans/pt-br,

arquivos/acesso-a-informacao/participacao-da-sociedade/consultas-publicas/cp43/20120720_relatorio

RCP432011.pdf> acesso em 13 de jul. 2023.

12


https://biblioteca.ibge.gov.br/visualizacao/livros/liv101928_informativo.pdf
https://www.gov.br/ans/pt-br/arquivos/acesso-a-informacao/participacao-da-sociedade/consultas-publicas/cp43/20120720_relatorio_RCP432011.pdf
https://www.gov.br/ans/pt-br/arquivos/acesso-a-informacao/participacao-da-sociedade/consultas-publicas/cp43/20120720_relatorio_RCP432011.pdf
https://www.gov.br/ans/pt-br/arquivos/acesso-a-informacao/participacao-da-sociedade/consultas-publicas/cp43/20120720_relatorio_RCP432011.pdf

4. ATUACAO DA SOCIEDADE CIVIL, DIREITOS DIGITAIS E SAUDE
NO BRASIL: ESTUDOS DE CASO A PARTIR DO TRABALHO DO
IDEC EM SAUDE DIGITAL

A atuacdo da interface de Dados & Saude do Idec é orientada pela defesa dos direitos das
pessoas consumidoras e tem como objetivos neste biénio (2022-2023): aprimorar a cultura
de protecdo de dados pessoais no setor de saude, especialmente nos mercados privados de
salde e garantir a ndo discriminacdo e a reducdo das desigualdades no uso das tecnologias
digitais no tratamento de dados pessoais.

Tais objetivos implicam uma atuacdo junto a distintos atores, incluindo desde healthtechs,
operadores de planos de saude, farmacéuticas, farmacias varejistas e até o Governo Federal.

4.1. A exploracdao econdbmica dos dados de saude: o mercado de
Health Techs, o Open Health e as operadoras verticalizadas

Com o constante crescimento e complexificacdo do setor privado na saude, orientado pela
exploracdo econdmica, discute-se o limite da utilizacdo dos dados pessoais dos usuarios. No
caso das “healthtechs”?°, pondera-se, por um lado, que esses dados poderiam ser positivamen-
te utilizados, por exemplo, para a integralizacdo do cuidado. Por outro, contudo, eles podem
também ser usados para que empresas tracem perfis de seus usudrios com fins discriminato-
rios, por exemplo, cobrando precos mais elevados em razdo de suas condi¢cdes de saude. Em
particular, esta preocupacdo com a selecdo de risco € um tema constante na atuacdo do Idec
sobre o setor da saude suplementar.

Em agosto de 2019, a Associacao Brasileira de Planos de Saude (Abramge) havia solicitado a
Agéncia Nacional de Saude (ANS) a criacdo de novos modelos de planos de saude que possi-
bilitassem a precificacdo por risco do usuario. Paralelamente, o Dr. Consulta, empresa que atua
na area de gestdo e prestacdo de servicos de saude, havia anunciado a pretensdo de construir
um sistema de healthscore - pontuacdo para precificacdo de servicos de saude por risco, reali-
zado a partir da andlise de dados pessoais e perfilizacdo. Estas entidades e o Conselho Federal
de Medicina (CFM) foram notificados pelo Idec?, que destacou a ilicitude da precificacdo de
servigcos de saude baseada em risco, tanto pela vedacao explicita da legislacdo quanto pela
discriminacdo a grupos mais vulneraveis.

20 Segundo a Distrito, em 2021 o Brasil jd contava com 900 startups brasileiras, que ja receberam mais de US$
235 milhdes em investimento, o dobro do ano anterior. C.f. DISTRITO. Healthtech Summit 2021. Disponivel em:
<https:/materiais.distrito.me/healthtech-summit-2021.>

21 IDEC. Idec faz notificacdes e denuncia riscos em coleta de dados pessoais para “health score”. 03 ago. 2019.
Disponivel em: <https://idec.org.br/release/idec-faz-notificacoes-e-denuncia-riscos-em-coleta-de-dados-

pessoais-para-health-score>
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A proibicdo da selecdo de risco estd disposta em diversos normativos ao longo do sistema
juridico brasileiro, consolidando-se, em verdade, praticamente como um principio norteador
da organizacdo da atividade econdmica no pais, a comecar pelo préprio Coédigo de Defesa
do Consumidor (CDC). Segundo esta Lei, a igualdade nas contratacdes (art. 62, inciso II) € um
direito basico, e a precificacao por risco constitui exigéncia de vantagem manifestamente ex-
cessiva dos prestadores de servico sobre o consumidor (art. 39, inciso V), que possui posi¢cao
de vulnerabilidade e é impactado pela assimetria de informacdes (art. 51, §12). Além disso, a
LGPD, que, a época dos fatos, acabara de ser aprovada, também veda a selecdo de risco na
contratacdo de planos privados de assisténcia a saude (Art. 11, §59).

Tempos depois, em outubro de 2020, o Idec notificou o Saude |D2, um marketplace de saude
lancado pelo Grupo Fleury com o interesse de reunir, sob uma mesma plataforma, prestado-
res de servicos diversos para unificacdo de prontuarios, venda de medicamentos, prescricdo
de dietas, uso de algoritmos preditivos, dentre outros. Com isso, a plataforma estaria foca-
da no compartilhamento de dados, mas, diversamente de outros modelos similares, como o
open banking, ndo seria um servico regulado e submetido a participacao social para a defini-
cdo de suas regras. O Idec enviou questionamentos relativos ao cumprimento das normas do
CFM e da LGPD.

Ja o open health foi uma proposta apresentada pelo entdo Ministro da Saude, Marcelo Quei-
roga, em 2021. A medida, cujo cerne consiste no compartilhamento de dados de saude entre
diversos agentes, publicos ou privados, a proposta de open health foi inspirada na ideia de
open banking, criando uma falsa simetria entre a natureza de dados financeiros e de saude,
levantando uma série de debates= quanto ao uso dos dados dos usudrios para possivel re-
ducdo de cobertura ou negativa de realizacdo de algum procedimento, além de potencial-
mente tirar o foco central que se deve ter em saude: a cobertura universal e de qualidade
dos servigcos. Ademais, mesmo que, como no open banking, o compartilhamento de dados
estivesse relacionado exclusivamente aos dados econdmicos dos usuarios, seria possivel, a
partir deles, inferir sobre as suas condicdes de vida e saude. Soma-se a isso o fato de que o
tratamento automatizado de dados e a perfilizacdo retiram dos titulares condi¢cdes de deci-
dir os dados e informagdes aptos a construir sua identidade pessoal.

Apesar de a proposta de open health ndo ter sido, até este momento, formalmente pautada
nos termos sugeridos inicialmente pelo Ministro, ha Projetos de Lei em tramitacdo no Legislati-
VO que causam preocupacdes similares. O PL n? 3.814/2020, ja votado no Senado e atualmente
tramitando na Camara dos Deputados, determina que seja criada plataforma digital unica que

22 FOLHA DE S. PAULO. Defesa do consumidor levanta questionamento baseado na LGPD. 27 out. 2020.
Disponivel em: <https://idec.org.br/idec-na-imprensa/defesa-do-consumidor-levanta-questionamento-

baseado-na-lgpd.>

23 Os argumentos do Idec estdo sintetizados neste artigo “Open health: novas tecnologias, velhas ideias e muito
risco”, publicado na Veja Saude em 25/jan/2022. Disponivel em: <https://saude.abril.com.br/coluna/com-a-

palavra/open-health-novas-tecnologias-velhas-ideias-e-muito-risco/>
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redna todo o histérico de salde de todas as pessoas atendidas em servicos de saude no Brasil,
publicos ou privados. A ideia se justificaria pela eficiéncia: a garantia de acesso a informacdes
confidveis sobre o paciente permitiria que profissionais de saude aprimorassem sua conduta,
diminuindo, ainda, o risco de desperdicio de recursos com eventuais servicos em duplicidade.

Apesar destes pontos positivos, contudo, o PL ndo traz dispositivos suficientes para garantir
a protecdo de dados dos cidadaos, seja contra vazamentos ou contra a sua utilizacdo secun-
daria. O texto atual prevé apenas que sejam observadas, em abstrato, as determinacdes da
LGPD, e que o acesso aos dados seja frangueado apenas mediante a concordancia expressa
dos pacientes. Ndo ha quaisquer determinacdes a respeito do desenvolvimento da plataforma,
da sua hospedagem ou de protocolos de seguranca a serem implementados, abrindo brechas
para vicios operacionais que redundem em novos vazamentos em massa.

A exploracdo econdmica de dados de saude também pode ser observada no uso de aplica-
tivos médicos. Em 2018, antes da aprovacdo da LGPD, o Idec realizou uma pesquisa sobre a
protecdo de dados em aplicativos de consulta médica. Foi constatado que os aplicativos ndo
so intermediam a relacdo médico-paciente, mas também (i) compartilham informacdes dos
usuarios com terceiros, (ii) utilizam dados pessoais para direcionamento de propagandas per-
sonalizadas, além de (iii) arrecadarem com ofertas ao usuario (como de cartbes de compra de
medicamentos) e com cobranca dos profissionais que se cadastram na plataforma.z Também
foram observadas falhas na seguranca, responsabilidade e informacdo aos usuarios. Atualmen-
te esses riscos se mantém, especialmente diante da plataformatizacdo da saude com o uso
de dispositivos digitais operados por gigantes da tecnologia, como wearables e aplicativos de
monitoramento. A comercializacdo dos dados e seu uso para publicidade direcionada trazem
novas nuances e riscos a saude dos usuarios.=

Além de riscos estritamente relacionados a digitalizacao, a exploracdo econdmica de dados de
salde também vem se colocando como catalisador de significativas mudancas na forma como
se estrutura o mercado assistencial. O maior exemplo disso é o avanco da verticalizacdo no
mercado de seguros, fendbmeno caracterizado pela concentracdo de operadoras e prestadores
a si credenciados sob um mesmo grupo econdmico. Em tempos recentes, fusdes e aquisicdes
bilionarias tém sido realizadas no setor com o objetivo primordial de verticalizar operadoras, e
frequentemente a verticalizacdo é tratada como uma solucado para a mitigacao do crescimento
de precos no mercado dos servicos de saude.

Ao unir, sob um mesmo grupo, agentes econdmicos com interesses originalmente distintos -
Nno caso das operadoras, a diminuicdo dos precos dos servicos, e, no caso das prestadoras, o
aumento -, a verticalizacdo gera preocupagoes sobre concentracao de mercado. Este cenario

24 IDEC. Aplicativos de consulta médica colocam dados de consumidores em risco. Idec, 19 mar. 2018. Disponivel
em: <https://idec.org.br/pesquisa-do-idec/aplicativos-de-consulta-medica-colocam-dados-de-consumidores-

em-risco>

25 IDEC. Idec solicita ao Cade investigacdo da compra da Fitbit pela Google. Idec, 15 jul. 2023. Disponivel em:
<https://idec.org.br/noticia/idec-solicita-investigacao-da-operacao-de-compra-da-fitbit-pela-google>
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é agravado ao se considerar o incentivo gerado para que os bracos assistenciais das em-
presas compartilhem com os bragcos administrativos os dados de saude dos consumidores,
abrindo portas para a selecdo de risco e discriminacées em outras areas da vida dos usuarios.

4.2. Coleta massiva de CPF: uma pratica consolidada e
preocupante do varejo de farmacias

O tratamento de dados pessoais em farmacias é uma pratica pouco transparente e que também
pode ensejar preocupacdes relacionadas a protecdo de dados e ao acesso a medicamentos. Em
2018, mesmo antes da entrada em vigor da LGPD, o tema foi objeto de Termo de Ajustamento
de Conduta (TAC) firmado entre o Ministério Publico de Minas Gerais (MPMG) e a rede Drogaria
Aradjo, pela falta de informacdes sobre a destinacdo dos dados de seus consumidores que for-
neceram seu CPF para receber descontos na compra de produtos e medicamentosz,

Em junho de 2021, um episddio exacerbou as preocupacdes com a pratica: uma imposicdo de
fornecimento de impressao digital em farmacias, como requisito para obtencdo dos descon-
tos. A preocupacao foi suscitada por relatos de consumidores clientes da Droga Raia, do mes-
mo grupo econdmico que a Drogasil e a Drogaria Onofre. As impressdes digitais sdo dados
biométricos (bioldgicos), que, como os dados de saude, possuem exigéncias ainda maiores
para seu tratamento, caracterizando-se como dados pessoais sensiveis. Para além do necessa-
rio cumprimento dos principios da proporcionalidade e adequacao da LGPD, a pratica de soli-
citar dados sem informar claramente sua finalidade pode violar garantias basicas dispostas no
CDC, como o direito a seguranca, a liberdade de escolha e a informacdo adequada. A Agéncia
Nacional de Vigilancia Sanitaria (Anvisa) também restringe o tratamento de dados pessoais,
em sua Resolucdo da Diretoria Colegiada (RDC) n2 44/2009, ao vedar seu uso para inducado
de consumo de medicamentos?.

Essas preocupacdes foram levantadas pelo Idec em notificacdo extrajudicial a rede Raia-Dro-
gasil (RD)%, contendo pedido de esclarecimentos e enfatizando que o tratamento de dados
deve ser norteado pela transparéncia, legalidade e seguranca dos titulares de dados. Um

26 IRIS. MPMG propde medidas de adequacdo da pratica de coleta do CPF em drogarias. 03 dez. 2018. Disponivel
em: https://irisbh.com.br/mpmg-propoe-medidas-de-adequacao-da-pratica-de-coleta-do-cpf-em-drogarias/.

27 “Art. 59. E responsabilidade do estabelecimento farmacéutico detentor do sitio eletronico, ou da respectiva
rede de farmacia ou drogaria, quando for o caso, assegurar a confidencialidade dos dados, a privacidade do
usuario e a garantia de que acessos indevidos ou ndo autorizados a estes dados sejam evitados e que seu
sigilo seja garantido. Paragrafo uUnico. Os dados dos usuarios nao podem ser utilizados para qualquer forma
de promocao, publicidade, propaganda ou outra forma de inducao de consumo de medicamentos.” In:
ANVISA; RESOLUCAO DA DIRETORIA COLEGIADA, RDC n. 44, de 17 de agosto de 2009. Dispde sobre Boas
Praticas Farmacéuticas para o controle sanitario do funcionamento, da dispensacdo e da comercializagcdo de
produtos e da prestacdo de servicos farmacéuticos em farmacias e drogarias e da outras providéncias.

28 IDEC. Idec questiona coleta de impressdo digital em farmacias. 24 jun. 2021. Disponivel em: https://idec.org.
br/release/idec-questiona-coleta-de-impressao-digital-em-farmacias.
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pedido de informacdes também foi enviado a Abrafarma, Associacdo Brasileira de Redes de
Farmacias e Drogarias. Esta movimentacdo do Idec motivou, posteriormente, a producao de
nota técnica pela Autoridade Nacional de Protecdo de Dados (ANPD) sobre o tratamento
de dados pessoais no varejo farmacéutico, em gque foi explicitamente reconhecida a falta de
maturidade do setor na adequac¢do de suas praticas a LGPD, bem como os inUmeros riscos
de compartilhamento indevido e vicio de consentimento imbuidos no fluxo de tratamento
adotado nas farmacias®.

Em julho do mesmo ano, a RD também foi notificada pelo Procon-SP, que pediu explicacdes
sobre a politica de descontos e sobre a real necessidade de cadastro de impressao digitalzo.
Como resultado, a empresa voltou atras e desistiu de coletar a impressao digital dos consu-
midores para liberacdo de descontos em suas lojas®. De forma paralela e no mesmo més, a
empresa foi multada pelo Procon-MT, por infracdo a LGPD, inclusive por praticas mais amplas
do que apenas a (ja grave) coleta da biometria.

Ja em novembro de 2021, a Secretaria Nacional do Consumidor (Senacon), vinculada ao Mi-
nistério da Justica e Seguranca Publica, iniciou uma investigacdo contra as cinco principais
redes de drogarias do pais: Raia Drogasil, Pacheco, Sdo Paulo, Pague Menos e Panvel. A pratica
investigada também esta relacionada a concessdo de descontos em redes de farmacias me-
diante o cadastro de consumidores na base de dados das empresas. J&d em maio de 2023, a
ANPD divulgou uma nota técnica sobre o tratamento de dados pelo setor farmacéutico e ins-
taurou um procedimento fiscalizatério para analise do uso da hipdtese legal do consentimento
na concessao de descontos pelo setor, especialmente em programas de fidelizacdo.>* O Idec,
além de acompanhar o andamento de tais procedimentos, enviou contribuicdes tanto a Sena-
con quanto a ANPD.?* Mais uma vez, a Senacon, em outubro de 2023, notificou a RaiaDrogasil

29 ANPD. Nota Técnica n2 4/2022/CGTP/ANPD. 6 jun. 2023. Disponivel em: <https:/www.gov.br/anpd/pt-br,
documentos-e-publicacoes/nota-tecnica-no-4-2022-cgtp-anpd-farmacia.pdf>. Acesso em: 10 jul. 2023.

30 GI1. Raia Drogasil desiste de pedir impressao digital como forma de liberar descontos. 08 jul. 2021. Disponivel
em: https://gl.globo.com/economia/tecnologia/noticia/2021/07/08/raia-drogasil-suspende-coleta-de-

impressao-digital-de-clientes.ghtml.

31 Idem.

32 PROCON-MT. Procon estadual multa rede de farmacias por infracdo a Lei Geral de Protecdo de Dados.
13.jul.2021. Disponivel em: <http:/www.procon.mt.gov.br/-/17501890-procon-estadual-multa-rede-de-

farmacias-por-infracao-a-lei-de-protecao-de-dados-pessoais>.

33 AGENCIA BRASIL. Farmécias que pedem CPF para dar descontos serdo investigadas pelo MJ. 17 nov. 2021.
Disponivel em: <https://agenciabrasil.ebc.com.br/radioagencia-nacional/justica/audio/2021-11/farmacias-que-

pedem-cpf-para-dar-descontos-serao-investigadas-pelo-mj>.

34 AUTORIDADE NACIONAL DE PROTECAO DE DADOS. ANPD divulga nota técnica sobre tratamento de dados
pessoais no setor farmacéutico. 13 dez. 2023. Disponivel em: <https:/www.gov.br/anpd/pt-br/assuntos/

noticias/anpd-divulga-nota-tecnica-sobre-tratamento-de-dados-pessoais-no-setor-farmaceutico>.

35 IDEC. Idec envia oficio para Senacon, ANPD e Defensoria Publica de SP sobre CPF nas farmacias. 14 dez.
2023. Disponivel: https://idec.org.br/release/idec-envia-oficio-para-senacon-anpd-e-defensoria-publica-de-sp-

sobre-cpf-nas-farmacias
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para apurar eventual uso indevido dos dados pessoais de saude dos titulares-consumidores
para publicidade e marketing personalizado.zs

Em pesquisa publicada em marco de 2023%, o Idec produziu evidéncias da pratica corrente
de condicionar descontos na compra de medicamentos ao compartilhamento de dados pes-
soais, relacionando-as a falhas regulatérias do proprio mercado de medicamentos. De fato,
a atual legislacdo, por permitir que sejam fixados precos-teto muito elevados no mercado
nacional, acaba abrindo espaco para que as farmacéuticas e varejistas manipulem os precos
reais de acordo com a oportunidade. O principal exemplo disso é a concessao de descontos
artificiais em troca de dados pessoais dos consumidores: fixa-se um preco muito elevado no
balc&o e a cobranca do preco real fica atrelada ao fornecimento do CPF, sem qualquer justi-
ficativa para a variacdo no preco praticado. Os descontos concedidos, segundo identificado
na pesquisa do Idec e, mais recentemente, em outras publicacdes na midia, podem chegar a
80% do valor originalss.

O Idec contribuiu com as investigacdes da Senacon, ANPD e Defensoria Publica de Sdo Paulo,
em junho de 2023, levantando preocupacdes relacionadas a protecdo de dados pessoais, a de-
fesa dos consumidores e ao acesso a saude e aos medicamentos, especialmente em relacdo a
violacdo do consentimento livre, expresso e inequivoco como base legal para o tratamento de
dados e os riscos relacionados ao compartilhamento de dados, a perfilizacdo e a publicidade
direcionada3. Além disso, o Instituto tem intensificado sua atuacdo junto a Cadmara de Regula-
cdo do Mercado de Medicamentos (CMED), 6rgao responsavel pelas politicas de precificacdo
de medicamentos no Brasil, para pressionar pelo aprimoramento da regulacdo sobre as politi-
cas de desconto, buscando impedir a continuidade das praticas abusivas observadas.

36 MINISTERIO DA JUSTICA E SEGURANCA PUBLICA. Senacon notifica RaiaDrogasil sobre tratamento indevido
de dados pessoais dos consumidores. 23 out. 2023. Disponivel em: <https:/www.gov.br/mi/pt-br/assuntos

noticias/senacon-notifica-raiadrogasil-sobre-tratamento-indevido-de-dados-pessoais-dos-consumidores>.

37 IDEC. O tamanho da brecha: Comparacao entre o teto de precos de medicamentos da Cmed e os
efetivamente praticados em compras publicas e em farmacias. Marco, 2023. Disponivel em: <https://idec.org.
br/sites/default/files/sumario_executivo _medicamentos 2022 2023.pptx_2.pdf>.

38 ROSSI, Amanda. Farmacias: vocé da o CPF, mas os descontos sdo reais? UOL Prime, 15 de setembro de
2023 Disponivel em: <https://noticias.uol.com.br/reportagens-especiais/farmacias-voce-da-o-cpf-mas-o-

desconto-e-real/>.

39 IDEC. Idec envia oficio para Senacon, ANPD e Defensoria Publica de SP sobre CPF nas farmdacias. Junho,
2023. Disponivel em: <https://idec.org.br/release/idec-envia-oficio-para-senacon-anpd-e-defensoria-publica-

de-sp-sobre-cpf-nas-farmacias> Acesso em: 13/07/2023.
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4.3. A governanca da Saude Digital e preocupacdes emergentes:
vazamento de dados e seguranca

Desde 2020, o Brasil viveu diferentes episddios de vazamentos de dados de saude e outros
incidentes de seguranca associados, principalmente, a bases de dados controladas pelo Minis-
tério da Saude (MS).

A primeira vulnerabilidade foi descoberta em fevereiro de 2020. Protagonizado pela Anvisa,
o vazamento de dados sensiveis afetou aproximadamente 1.900 usuarios de medicamentos
a base de canabidiol. A LGPD estava prestes a entrar em vigor, evidenciando a falta de uma
cultura de protecdo de dados e a inadequacdo do setor publico a seguranca de dados. Na
ocasiao, o Idec oficiou a Agéncia questionando as medidas de seguranca e as estratégias para
adequacado a LGPD.#

Ja em novembro de 2020, foram expostos pelo Hospital Albert Einstein, no ambito do PRO-
ADI-SUS (Programa de Apoio ao Desenvolvimento Institucional do Sistema Unico de Saude),
durante quase um més, dados pessoais e de saude de ao menos 16 milhdes de brasileiros (in-
cluindo diversas autoridades) que tiveram diagndstico suspeito ou confirmado de Covid-19.
Apesar de ter sido protagonizada por um érgdo privado, os dados diziam respeito a cidadaos
usuarios do SUS como um todo, por conta do compartilhamento, no cerne do PROADI, entre
o MS e o hospital. O vazamento incluiu dados do estado de saude, condicdes e doencas pré-
-existentes dos cidadaos afetados.

O incidente suscitou uma série de respostas da sociedade civil e de 6rgdos de controle. O Idec
acionou o Ministério Publico Federal (MPF) para investigar o vazamento#, destacando o po-
tencial prejuizo aos afetados e a necessidade de investimentos do setor publico na protecdo
dos consumidores e na adequacdo a LGPD, que ja havia entrado em vigor. A entidade também
ressaltou a gravidade do incidente como desdobramento da auséncia de cuidados basicos re-
lacionados a seguranca das informacdes armazenadas, como evidenciado pelo fato de existir,
na ocasiao, uma tabela unificada com logins e senhas de funcionarios, a inexisténcia de auten-
ticacao de dois fatores e a falta de aplicacdo de qualquer outro critério rigoroso de seguranca,
especialmente em se tratando de dados pessoais sensiveis.

O Procon-SP também notificou o Hospital Albert Einstein para esclarecimentos sobre o va-
zamento, e solicitou a adocdo de medidas de seguranca, técnicas e administrativas capazes
de proteger os dados, além do cumprimento do dever de qualificar seus funcionarios sobre

40 IDEC. Idec cobra Anvisa por vazamento de dados de pacientes que usam canabidiol. 20.fev.2020.
Disponivel em: <https://idec.org.br/noticia/idec-cobra-anvisa-por-vazamento-de-dados-de-pacientes-que-

usam-canabidiol>.

41 IDEC. Idec aciona o Ministério Publico para investigar vazamento de dados de satide. 27 nov. 2020. Disponivel
em: https://idec.org.br/release/idec-aciona-o-ministerio-publico-para-investigar-vazamento-dados-de-saude.
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a protecdo de dados pessoais+2. No Congresso Nacional, o deputado federal e ex-ministro da
Saude Alexandre Padilha acionou o Tribunal de Contas da Unido (TCU) para apurar o caso,
com a requisicdo de informacdes ao MS#,

O segundo vazamento do MS, noticiado no més seguinte, foi ainda maior: dados de mais de
200 milhdes de brasileiros da base cadastral do SUS, incluindo falecidos, ficaram expostos por
seis meses. Além da exposicdo, a base de dados também sofreu alteracdes para a inclusdo de
termos ofensivos nos registros de pessoas que ocuparam cargos politicos.

Ambos os vazamentos foram objeto de uma audiéncia publica no dmbito da comissdo da Ca-
mara de Deputados que acompanhou as acdes de enfrentamento a Covid-194445, Participaram
da audiéncia publica, entre outros, representantes do DataSUS/MS, do Idec, da Open Knowle-
dge Brasil (OKBR), do Hospital Albert Einstein e do Conselho Nacional de Saude (CNS).

Considerando a gravidade dos vazamentos, o Idec enviou uma nova representacdo ao Minis-
tério Publico Federal (MPF) para apuracado dos fatos. Em um primeiro momento, o MPF iniciou
uma averiguacao preliminar sobre o caso, transformada, posteriormente, em inquérito civil,
gue hoje conta também com a participacdo da Open Knowledge Brasil, bem como uma au-
diéncia publica para a qual o Idec foi convocado para apresentar suas contribuicdes, conjun-
tamente com outras entidades atuantes no tema: a préopria OKBR, integrantes da Academia,
o DataSUS (sistema de analise de dados do SUS), a Abrasco (Associacao Brasileira de Saude
Coletiva), a Abraji (Associacado Brasileira de Jornalismo Investigativo) e o CONASS (Conselho
Nacional de Secretarios de Saude).

5.RECOMENDAGCOES

As experiéncias relatadas apontam para diversas preocupacdes sobre o tratamento de dados
no ambito dos servicos de saude. Sinalizam, ainda, para aprendizados objetivos, capazes de
impedir esses problemas de ocorrerem novamente, protegendo consumidores e usuarios, em
cumprimento a legislacdo setorial, consumerista e de protecdo de dados.

Nesta secao, sintetizam-se os principais aprendizados decorrentes da analise dos casos con-
cretos, com a apresentacdo de quatro pilares de uma possivel agenda da sociedade civil em

42 CAMBRICOLI, Fabiana. Idec pede ao MPF que investigue vazamento de dados da saude; deputado aciona
TCU. 27 nov. 2020. Disponivel em: https://saude.estadao.com.br/noticias/geral,idec-pede-ao-mpf-que-

investigue-vazamento-de-dados-da-saude-deputado-aciona-tcu,70003530910.

43 |dem.

44 CAMBRICOLI, Fabiana. Comissdo da Camara chama Ministério da Salude para explicar vazamento de dados.
05 dez. 2020. Disponivel em: <https://saude.estadao.com.br/noticias/geral,comissao-da-camara-chama-

ministerio-da-saude-para-explicar-vazamento-de-dados,70003540601>.

45 CAMARA DOS DEPUTADOS. Audiéncia Publica Comissdo Externa Covid - Tl e seguranca de dados no
contexto da pandemia. 08 dez. 2020. Disponivel em: <https:/www.camara.leg.br/evento-legislativo/60170>.
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dados e satide: (i) aprimoramento regulatério para mitigar risco de exploragdao econémica e
coibir risco de discriminacgao ilicita; (ii) acdes para mitigar riscos de incidentes de seguranca
e vazamentos; (iii) aprimoramento da transparéncia sobre seguranca de dados e mitigacao
de assimetrias informacionais, e; (iv) aprimoramento da governanca democratica sobre a
protecdo de dados na area da saude.

5.1. Regulacdo contra a exploracao econdmica e a discriminacao ilicita

A exploracdo econdmica de dados pessoais no setor saude consiste na sua utilizacdo com fina-
lidade de lucro. A indicacdo pode parecer redundante, uma vez que todo modelo de negdcio
possui essa finalidade. No entanto, é necessario debater as formas pelas quais as empresas
lucram e sua relacdo com os beneficios aos usuarios.

As novas tecnologias de informacdo e comunicacdo oferecem possibilidades de melhora dos
servicos de saude, sendo que a coleta de dados pessoais desempenha um papel importante
nesse sentido. Debater a incorporacdo dessas tecnologias é fundamental para otimizar o SUS
e melhorar a qualidade dos servicos publicos e privados. Neste ponto, podemos citar como
exemplo a exploracdo de dados pessoais no contexto da realizacdo de testes clinicos para
desenvolvimento de novos medicamentos. Encontrar sujeitos de pesquisa para participacao
nesses processos, especialmente considerando o crescente interesse do setor em doencgas ra-
ras, € um desafio particularmente relevante e caro.

O compartilhamento dos dados, nesse sentido, pode ser uma ferramenta para facilitar o de-
senvolvimento de novas tecnologias. Levanta-se a partir dai a discussdo sobre o compartilha-
mento de beneficios entre titulares de dados e industria: os dados populacionais de saude,
cuja natureza é intrinsecamente coletiva, ndo podem ser explorados economicamente de for-
ma unilateral pelo setor privado, sem partilha dos seus frutos. Esta discussdo ja é consolidada
no campo da saude publica, e o préprio desenvolvimento de vacinas contra a Covid-19 com
testes clinicos realizados no Brasil sem compartilhamento de beneficios ilustra o problemass.

Um segundo exemplo de exploracdo econdmica dos dados de saude estd relacionado ao seu
uso para a realizacdo de analises preditivas, o que, em ultima instancia, pode resultar em dis-
criminacdes econdmicas, raciais ou relacionadas a outras vulnerabilidades. A discriminacao é
uma das faces mais debatidas em torno da protecdo de dados pessoais, especialmente con-
siderando o aumento de decisdes feitas com base em inteligéncia artificial e algoritmos que
discriminam grupos especificos, por exemplo, pessoas negras. Essa discussdo pode estar as-
sociada a propria formulacdo do algoritmo - alimentado inicialmente com uma base de dados
limitada e pouco diversa - e as limitacdes de seu uso generalizado.

No campo da saude, hd grande espaco para utilizacdo de grandes bancos de dados e ins-
trumentos de inteligéncia artificial, ou mesmo para o armazenamento de dados sobre uma

46 CASTRO, Rosana. Necropolitica e a corrida tecnoldgica: notas sobre ensaios clinicos com vacinas contra o
coronavirus no Brasil. Horizontes Antropoldgicos, 2021, vol. 27, p. 71-90.
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pessoa. As possibilidades econbmicas e os novos modelos negociais associados devem ser
regulados de modo a evitar discriminacdo ou mesmo exclusdo do acesso ao servico com base
nas informacdes de saude. A propria criacdo do prontudrio eletrébnico enquanto instrumento
agregador de informacdes associadas a saude do usuario pode contribuir para essa realidade,
ao permitir gue empresas privadas tornem-se detentoras de dados pessoais de saude sobre os
quais o proprio individuo a que dizem respeito ndo esteja ciente.

5.1.1. O uso da inteligéncia artificial para discriminacao ilicita

As novas tecnologias de informacdo e comunicacdo rompem a barreira tradicional entre a
clinica e a epidemiologia, permitindo a aplicacdo de conhecimentos obtidos a nivel das po-
pulacdes no cuidado individual. Nesse sentido, é possivel a formulacdo de modelos de analise
preditiva, isto &, a construcdo de um algoritmo alimentado por grandes bases de dados que
consiga prever o risco de adoecimento de determinada pessoa com base em suas caracte-
risticas de saude (genéticas, comportamentais, ambientais, sociais etc). Dessa perspectiva, a
utilizacdo da inteligéncia artificial carrega consigo dois riscos particularmente relevantes: (i) a
ampliacdo da inequidade e (ii) a discriminacao pelo perfil individual.

O primeiro problema estd associado ao desenvolvimento de tecnologias baseadas em inte-
ligéncia artificial que utilizem dados de saude de pessoas de regides, racas, identidades de
género e sexuais ou classes vulneraveis. A inequidade pode se manifestar sob duas diferentes
formas: em tecnologias que utilizem dados nacionais, pode haver a subrepresentacdo de po-
pulacdes vulnerabilizadas, como povos tradicionais e pessoas negras, €; no contexto global,
algoritmos treinados com dados de paises do Norte global podem ndo ser devidamente apli-
cados a populacdes do Sul Global. Em ambos os casos, as tecnologias podem, de um lado,
apresentar viéses, como nos diversos exemplos de discriminacdo de pessoas negras em algo-
ritmos formulados a partir de dados de pessoas brancas, e de outro, representarem a apropria-
cdo unilateral dos dados destas populacdes sem a devida socializacdo dos ganhos.

Neste mesmo sentido, tratando da relacdo de colonialidade entre Norte e Sul, deve-se reco-
nhecer o risco de usuarios de saude do sul global terem seus dados pessoais coletados e trata-
dos por empresas do Norte de forma abusiva e/ou discriminatdria. Em geral, paises do Sul sdo
mais dependentes das grandes empresas estrangeiras, como as big techs, para tratar dados e
desenvolver novas tecnologias, ficando mais vulneraveis ao extrativismo de dados. Dados de
saude sdo bens publicos essenciais para a promoc¢ao de politicas publicas de universalizacdo
da saude, assim, sua captura por entes privados representa risco tanto aos usuarios de saude,
guanto a soberania do pais. Esse problema encontra eco em uma discussdo ja consolidada no
campo sanitario associada ao desinteresse comercial em inovacao e producdo de tecnologias
em prol de populacdes negligenciadas.

O segundo problema dialoga com os casos apresentados na secdo inicial deste capitulo, espe-
cialmente com o desenvolvimento de mecanismos de pontuacdo de saude (healthscore), que
influenciam na selecdo de usuarios que podem usar determinados servicos de saude.
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No setor de seguros de saude, hda uma demanda antiga de parte dos grupos econémicos de se
criar modelos segmentados de cobertura assistencial com enfoque nas demandas do indivi-
duo. A definicdo de um perfil de usuario, acentuada pela analise preditiva, levaria esse modelo
as ultimas consequéncias, possibilitando as empresas oferecerem um produto extremamente
especializado, mas, ao mesmo tempo, excludente para grande parte dos consumidores, inca-
pazes de pagar precos elevados, estipulados a partir de perfis considerados de maior risco de
adoecimento. Ja ha vastas evidéncias do uso desses processos na gestdo interna de empresas:

“No dmbito do seguro saude, seguradoras estdo automatizando todos os processos refe-
rentes a gestdo da area, que contempla desde os pagamentos a terceiros, como hospitais,
clinicas médicas, laboratorios, entre outros, até aos proprios clientes quando solicitam re-
embolso. Antes estes processos eram feitos de forma integrada entre os funciondrios das
seguradoras e os que trabalhavam nestes locais.

Agora, ha funciondrios apenas atuando para alimentar esses sistemas com informacoes
como numero de notas fiscais e imagens de procedimentos. Os sistemas realizam todas as
conferéncias, com integracées a banco de dados necessarios para consultas, como o de no-
tas fiscais emitidas, e apresenta resultantes, como problemas em pagamentos, deficiéncias
em relacdo as normas da Agéncia Nacional de Saude Suplementar (ANS)”*

Conforme apontado, a selecdo com base em risco é vedada pela legislacdo brasileira, tanto
na Lei de Planos de Saude (Lei n? 9.656/1998), que estabelece cobertura obrigatdria de todas
as doencas identificadas na Classificacdo Internacional de Doencas (CID), quanto na LGPD,
gue consolidou o entendimento, ja firmado pela ANS, de que € abusiva a cobranca de valores
diferentes a partir do perfil do usuario. No entanto, para além do plano normativo, convém de-
bater o impacto fatico que essa possibilidade pode ter nos sistemas de sadde a longo prazo,
inclusive considerando possiveis alteracdes legislativas futuras.

A definicdo de um perfil de salde do usuario com base em seu risco de adoecimento é con-
traria a propria concepgcao hegemonica de saude no campo tedrico da Saude Coletiva, por-
gue responsabiliza o individuo por algo que é fruto de determinacdo social, que é sua condi¢cao
de saude.

O processo social de producdo da saude-doenca, condicionado também por fatores como mo-
radia, trabalho, alimentacado, educacdo ou ambiente, acontece em um ambito coletivo. Associar
o comportamento pessoal ou a carga genética a seu resultado é um mecanismo de superres-
ponsabilizagdo do usuario, produzindo discriminagdo e ampliando as desigualdades sociais.

Além disso, a oferta de seguros de saude perfilizados, especialmente quando o preco é au-
mentado com base no risco, contraria a propria ideia de mutualismo que deveria orientar esse
setor do mercado. Um seguro de saude tem a funcao de diluir o risco financeiro associado a
necessidade de tratamentos, montando um grupo de pessoas que contribuem periodicamente
com um fundo e podem contar com seu custeio quando necessario. Um preco individualizado

47 DA SILVEIRA, Sergio Amadeu; DE SOUZA, Joyce Ariane. Gestdo algoritmica e a reproducdo do capital no
mercado segurador brasileiro. Revista Contracampo, vol. 39, no 2, 2020. Disponivel em: <https://periodicos.

uff.br/contracampo/article/view/38575>
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significa repassar integralmente o risco financeiro da condi¢cdo de salde ao usuario, o que ja é
consolidado na literatura da economia da saude como insustentavel+,

A propria existéncia de um sistema de acesso universal, baseado no financiamento coletivo,
derivado do orcamento da seguridade social, como é o Sistema Unico de Saude, é a forma
mais adequada de lidar com esse desafio, uma vez que os principios da integralidade e da uni-
versalidade impedem, em tese, a exclusdo de pessoas do acesso a servicos e a tratamentos es-
senciais. No entanto, a ideia de responsabilizacdo total do individuo por sua condicdo de saude
€ um dilema antigo, que se insere no debate sobre processo de producdo da saude-doenca e
pode influenciar inclusive servicos que ndo operam pela ldgica securitaria.

5.2. Seguranca de Dados

Conforme ja demonstrado, a aprovacdo e a entrada em vigor da LGPD ndo afastaram a ocor-
réncia de vazamentos de dados, a exemplo dos episddios no ambito do Ministério da Saude e
da Anvisa. Desta maneira, é essencial que seja construida uma verdadeira cultura de protecao
de dados no pais, de forma que os titulares de dados sejam devidamente informados, tenham
percepc¢ao da utilizacdo de seus dados pessoais como ativos econdmicos e gozem de auto-
nomia para controlar seus dados e construir sua esfera particular+-—o,

Esta cultura deve ser promovida ainda mais fortemente em setores como o de saldde, marca-
do pelo tratamento de dados sensiveis, envolvendo desde a consciéncia da existéncia e do
necessario cumprimento da legislacdo de protecdo de dados, mas também da sua exequibili-
dade pratica. Neste aspecto, um dos principios centrais a ser perseguido é o estabelecimento
de protocolos de seguranca para mitigacdo dos riscos de incidentes e vazamento de dados.
Além disso, caso ocorram, devem ser empregados esforcos para que os riscos para os afeta-
dos sejam minimos, com protocolos de incidentes j& estabelecidos e que incluam, entre outros
aspectos, a comunicacao aos titulares dos dados.

Concretamente, por “seguranca”, entende-se a utilizacdo de medidas técnicas e administrati-
vas aptas a proteger dados pessoais de acessos ndo autorizados e de situacdes acidentais ou
ilicitas de destruicdo, perda, alteracdo, comunicacdo ou difusdo ou qualquer forma de trata-
mento inadequado ou ilicito, utilizando-se a definicdo do principio disposto no art. 62, inciso
VIl, e nos artigos 46 e 47 da LGPD. Estas medidas de seguranca devem ser adotadas desde a
concepcao até mesmo apods a execucdo do servico, além de estarem alinhadas aos padrdes de
boas praticas e de governanca, a LGPD e as demais normas regulamentares.

48 HSIAO, William; HELLER, Peter S. IMF Working Paper: What Should Macroeconomists Know about Health
Care Policy? Washington: International Monetary Fund, 2007.

49 RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Rio de Janeiro: Ronovar, 2008.
50 Doneda, Danilo. Da privacidade a protecdo de dados pessoais: fundamentos da lei geral de protecédo de

dados. Sdo Paulo: Thomson Reuters, 2019.
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A auséncia de suficiente seguranca é considerada um tratamento irregular de dados pessoais,
podendo ensejar responsabilizacdo dos agentes de tratamento (controlador e/ou operador)
gue causaram o dano. A suficiéncia da seguranca é avaliada em termos de resultados e riscos
esperados, técnicas disponiveis e modo de realizacdo.

Por fim, ressalta-se que o principio da seguranca ndo é protegido somente pela LGPD, mas
também pelo CDC. Ou seja, no caso de relacdes de consumo, a protecdo e a garantia de se-
guranca ja era protegida desde 1990, assegurada pelo reconhecimento da vulnerabilidade do
consumidor e da necessidade de criacdo de meios eficientes para garantia de seguranca (art.
49), havendo inclusive dever de informacdo ostensiva e adequada sobre a seguranca de produ-
tos e servicos (art. 92). Portanto, a auséncia de seguranca legitimamente esperada pelo usuario
pode levar a responsabilidade objetiva por fato do produto e do servico. Ou seja, o fornecedor
pode ser responsabilizado pela falta de seguranca de seus produtos e servicos, considerando
o modo de seu fornecimento, o resultado e os riscos e a época de seu fornecimento (art. 14).

5.3. Transparéncia e Assimetria Informacional

Outro elemento basico no tratamento de dados no contexto da salde deve ser a transparéncia.
Isso porgue a saude é um setor econdmico marcado pela assimetria informacional®, em que os
provedores de servicos detém informacdes vitais sobre os usuarios, que podem ser manipu-
ladas tanto para promover selecdo de risco, como no caso dos planos de saude, quanto para
induzir demanda, como no caso da coleta indevida de dados para publicidade direcionada.

No contexto do sistema de salde, a Lei do SUS busca responder a essa particularidade garan-
tindo que as pessoas assistidas tenham informacdes quanto a sua prépria saude e ao potencial
dos servicos de saude e a sua utilizacdo (Lei 8.080/90, art. 72, V e VI). E importante notar que,
como decorréncia desta falha fundamental de mercado, mesmo quando prestados no dmbito
do setor privado, a Constituicdo define os servicos de salde como de interesse publico (art.
197, CF). Por isso, atores privados devem também ser transparentes quanto a coleta e uso de
dados na saude.

De fato, nas relacdes de consumo, a informacdo adequada e clara é direito basico do consu-
midor (art. 62, inciso lll, CDC). Informacdes enganosas, que podem inclusive induzir o con-
sumidor a erro, por exemplo, sdo consideradas abusivas e podem ensejar responsabilidade
(arts. 36 e 66, CDC). J&d na LGPD, a transparéncia € uma garantia basica dos titulares de
terem acesso a informacdes “claras, precisas e facilmente acessiveis” (art. 52, V1), especial-
mente no caso de tratamento de dados por legitimo interesse (art. 102, §22). Sua violacéao é,
inclusive, uma hipodtese de nulidade do consentimento, caso esta seja a base legal adotada
(art. 99, §192). Ainda, em relacdo a transparéncia e garantia da informacao em técnicas de per-
filizacdo de usuarios e a decisdes automatizadas, deve ser garantido a revisdo e a auditoria
nos algoritmos (art. 20, caput e §29).

51 HSIAO, William; HELLER, Peter S. Op. cit, 2007.
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E necessario, portanto, garantir que as empresas fornecedoras ou manejadoras das novas tec-
nologias digitais, por definicdo opacas e assimétricas em relacdo aos seus usuarios-consu-
midores, garantam as devidas transparéncia e informacdo quanto as implicacdes de seu uso
sobre a protecdo dos dados pessoais de saude.

Um claro exemplo desta necessidade é o caso da Rede Raia Drogasil, aqui ja debatido. Saber
guais dados estdo sendo tratados e sua finalidade é muito relevante para avaliar a proporcio-
nalidade da coleta, bem como identificar riscos de uso em prejuizo do titular. Naguela ocasido,
a coleta biométrica sem necessidade imediata de identificacdo pessoal para a prestacdo do
servico pode ser caracterizada como flagrante abuso da posicdo econdmica do prestador para
a obtencdo de vantagem indevida sobre o consumidor.

Tratando da base de consentimento, é central considerar a situacdo de vulnerabilidade e
assimetria informacional dos usuarios na prestacdo do servico de assisténcia a saude. O
consentimento sé é valido quando exprime uma manifestacdo de vontade livre, informada e
inequivoca, ou seja, deve ser fornecido sem pressdes e garantidas outras opcodes, isto é, ndo
deve ser mandatario.

Por fim, destaca-se a necessidade de acessibilidade das informacdes, especialmente sobre
quais sdo os dados tratados, quais sao as bases legais utilizadas e quais sao as finalidades
do tratamento.

5.4. Centralizacao no Usuario: Governanca Democratica e Participacao
Social na Saude Digital para efetivacdo do Direito a Saude

O conceito de governanca democratica envolve a definicdo, de maneira consensual e participa-
tiva, de instrumentos que permitam distribuir atribuicdes e responsabilidades entre diferentes
organizacoes dentro de um dado sistema. O SUS, em decorréncia de sua origem descentraliza-
da e regionalizada, com forte interdependéncia interfederativa, compreende diversos arranjos
gue buscam promover o equilibrio entre as diferentes esferas de governo e permitir a coorde-
nacao de atores em rede. Suas politicas devem estar centradas no usuario, de forma a priorizar
escolhas que o beneficiem e gerem menos riscos a seus direitos e liberdades individuais.

Embora, desse ponto de vista, a construcdao de modelos de governanca compartilhada e de-
mocratica ndo seja uma novidade para o sistema publico de saude brasileiro, é possivel identi-
ficar lacunas relevantes nas redes de cooperacdo entre atores no que diz respeito ao ecossis-
tema de uso de dados de usuarios. Além de uma incorporacao dos ideais do setor privado no
desenvolvimento da saude digital no Brasil.

A agenda de dados e saude, incluindo suas possibilidades e seus riscos, justificam a formula-
cdo de uma politica estruturante sobre o tema, organizada centralmente a partir do SUS e dos
seus principios e diretrizes, inclusive com a retomada de 6rgaos e politicas ja estabelecidos no
ambito do sistema, que vincule também o setor privado. Seriam principios fundamentais desta
proposta: a regulacdo da producdo e compartilhamento de dados de saude, a incorporacao de
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tecnologias de informacdo e comunicacdo ao SUS e a soberania tecnoldgica sobre os dados
pessoais da populacado brasileira. No mesmo sentido, é fundamental definir elementos institu-
cionais que delineiam a proposta, como seus instrumentos e a distribuicdo de responsabilida-
des e competéncias entre os diversos atores envolvidos.

O Brasil ja possui a Politica Nacional de Informacao, Informatica e Saude (PNIIS) e a Estratégia
de Saude Digital para o Brasil de 2020 a 2028, que poderiam cumprir essa funcdo, e a Rede
Nacional de Dados e Saude (RNDS), que opera como instrumento e pretende agregar infor-
macdes do setor publico e do setor privado. As reflexdes aqui expostas aplicam-se a discussao
em torno do funcionamento dessas instituicdes.

Em termos de governanc¢a, atualmente o pais conta com o Comité Gestor da Saude Digital,
gue tem composicao centrada em gestores do SUS dos trés niveis federativos, ANS e Anvisa.
Além disso, hd também o Comité de Padronizacdo da Informacdo em Saulde Suplementar da
ANS (Copiss), este com participacdo mais ampla, porém muito mais focado no fluxo informa-
cional interno ao setor de saude suplementar. Diante destas estruturas ainda restritas em ter-
mos de participacdo social e representatividade, é fundamental incluir nelas representantes
de entidades de controle, sociedade civil, representantes de profissionais, movimentos so-
ciais e o setor privado. As instancias de participacao social estdo na esséncia do SUS, desde
de sua criacdo, com especial destaque para a Lei n?2 8.142/1990. A ampliacdo da participacdo
social adiciona novas perspectivas, melhorando a formulacdo de politicas, e contribui para
a ampliacao da transparéncia.

Por fim, na construcdo de uma governanca verdadeiramente democratica, deve-se ter em con-
ta que a efetivacdo da universalizacdo da saude perpassa a garantia da soberania digital do
Brasil. Para tanto, € necessario o fortalecimento da politica nacional de digitalizacdo da saude
com foco na autonomia informativa do usuario e na independéncia tecnolégica. Também neste
sentido, a gestdo publica deve repensar a Estratégia de Saude Digital para o Brasil 2020-2028,
especialmente em relacdo a aquisicdo de softwares, tecnologias e nuvens de dados pelo se-
tor privado. Assim, a politica nacional deve privilegiar tecnologias livres e nacionais, e realizar
aquisicoes a partir das necessidades do SUS e de seus usuarios.

6. CONCLUSOES

A agenda da saude digital vem se desenvolvendo com muita rapidez nos ultimos anos. Porém,
o diagndstico do Idec compreende que os avancos tém se mostrado muito mais alinhados aos
interesses do setor privado e a loégica das grandes empresas de tecnologia — coleta e trata-
mento massivo de dados.

Conforme abordado ao longo desse posicionamento politico, para um avanco da digitalizacdo
da saude que priorize verdadeiramente os usuarios de saude, é necessario, em suma: (i) frear
a exploracdo econdbmica de dados pessoais, especialmente em relacdo ao uso de dados para
discriminacédo ilicita; (ii) garantir seguranca dos dados; (iii) assegurar a transparéncia e mitiga-
cdo da assimetria informacional aos usuarios; (iv) garantir participacdo social nos espacos de
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decisdo e governanca democratica, e, transversalmente a todos estes objetivos, garantir que
a saude digital e as informacodes inferidas a partir dos dados de saude, insumos dessas tec-
nologias, sejam reconhecidos como bens publicos e, enquanto tal, sejam utilizados em favor
do interesse publico.

Esperamos que as experiéncias e recomendacdes do Idec possam contribuir a construcdo da
agenda de saude digital, tanto por parte da sociedade civil, quanto da parte dos érgaos go-
vernamentais e administrativos por ela responsaveis, especialmente: a Secretaria de Informa-
cdo e Saude Digital do Ministério da Saude (SEIDIGI/MS), a Secretaria de Ciéncia, Tecnologia,
Inovacdo e Complexo da Saude (SECTICS/MS), a ANS, a Anvisa e a Cadmara de Regulacdo do
Mercado de Medicamentos (CMED/Anvisa).
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