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Resumo

Este artigo fornece uma andlise abrangente dos direitos dos consumidores em sistemas de
pontuacéo de crédito no Brasil. Argumenta que o Superior Tribunal de Justica estabeleceu
direitos a transparéncia que ainda ndo foram totalmente compreendidos por advogados,
empresas e pela sociedade civil. O artigo sustenta que o conjunto de direitos assegurado
no caso da pontuacéo de crédito poderia ser usado estrategicamente em outros cenarios
envolvendo algoritmos e "salvaguardas procedimentais™ para consumidores. O artigo €
dividido em trés partes. A primeira fornece um panorama geral sobre a pontuacao de
crédito e os direitos dos consumidores, e resume as “"salvaguardas procedimentais”
discutidas por Citron & Pasquale (2014). A segunda parte analisa a decisao do Superior
Tribunal de Justica sobre a legalidade da pontuacdo de crédito e o conjunto de direitos a
transparéncia garantido aos consumidores. A ultima parte discute os desafios para a
efetividade desses direitos no Brasil, considerando trés obstaculos: falta de consciéncia
juridica, atuais praticas comerciais no mercado, € uma aproximacao entre as organizagdes
de defesa do consumidor e de direitos digitais.

Palavras-chave: pontuacdo de crédito, direitos dos consumidores, transparéncia de
algoritmos;



Introducéo

Em Agosto de 2014, o Superior Tribunal de Justica (STJ) realizou a primeira
audiéncia publica de sua historia. O principal problema juridico: se a pontuacéo de crédito
seria uma metodologia para avaliacéo de risco ou um "banco de dados"”, como descrito na
Lei n° 12.414/11 (Lei do Cadastro Positivo). Este debate conceitual teve importantes
consequéncias juridicas. Se o Tribunal declarasse que préticas de pontuacdo de crédito
geravam um "novo banco de dados", entdo toda a coleta de dados precisaria do
consentimento dos consumidores, como definido por lei. Os desembargadores do
Tribunal do Rio Grande do Sul — setor jurisdicional conhecido por seu entendimento
juridico progressivo — tinham essa interpretacdo, bem como advogados e ativistas do

movimento brasileiro de prote¢édo do consumidor.

O Banco Central e as principais empresas do setor financeiro, no entanto,
pressionaram por uma interpretacdo diferente. Na opinido delas, a pontuacdo de crédito
seria apenas uma metodologia e 0 consentimento ndo seria necessario. De acordo com
essa Vvisdo, os birds de crédito usariam dados pessoais de outros bancos de dados. Eles
estariam apenas aplicando conhecimentos matematicos para avaliar o quéo arriscada uma

transacdo financeira ou comercial poderia ser.

Ap0s a decisdo do STJ — o0 Recurso Especial n° 1.419.697/RS? -, jornais voltados
para o setor de negdcios comemoraram a noticia. "O Superior Tribunal de Justica do
Brasil decidiu que os credores podem manter um sistema de classificacdo de crédito, o
qual, afirma o banco central, ajudou a baixar as taxas de juros. (...) O sistema de pontuagéo
de crédito ndo € um banco de dados, mas o uso de informacdes publicamente disponiveis",

afirmou o Bloomberg.®

A decisdo, por outro lado, fez mais do que classificar a pontuacao de crédito como
uma metodologia para avaliacdo de risco - uma derrota para a defesa dos consumidores
no Brasil. Como observado por Danilo Doneda, a pontuacao de crédito foi considerada
legal "se os dados do consumidor forem tratados com transparéncia e boa-fé, de acordo
com os direitos dos consumidores” (Doneda, 2016: 153). Isso ocorre porque o Tribunal

2 Disponivel em: http://www.stj.jus.br/SCON/recrep/toc.jsp
3 https://www.bloomberg.com/news/articles/2014-11-12/brazil-superior-court-upholds-bank-credit-

scoring-system



http://www.stj.jus.br/SCON/recrep/toc.jsp
https://www.bloomberg.com/news/articles/2014-11-12/brazil-superior-court-upholds-bank-credit-scoring-system
https://www.bloomberg.com/news/articles/2014-11-12/brazil-superior-court-upholds-bank-credit-scoring-system

"reconheceu que o uso de informacdes sensiveis, excessivas ou incorretas pode gerar
danos morais" (idem: 154). O Ministro Paulo de Tarso Sanseverino, relator do caso,
declarou que "o uso de informacdes sensiveis e excessivas ou a recusa injustificada de
crédito por uso de dados incorretos ou desatualizados pode justificar razoavelmente a

compensacao ao consumidor” (idem: 154).

E justo dizer que a deciséo é equilibrada porque também declarou um conjunto de
direitos para os consumidores, incluindo o direito a transparéncia da informacdo e o
direito de acesso para corrigir ou contestar dados incorretos ou desatualizados de forma
a melhorar o desempenho da pontuacdo. Juristas de fato notaram que nesta decisdo o STJ
reconheceu direitos a transparéncia e privacidade (Lupion, 2015; Doneda, 2016). Os
principios do Cddigo de Defesa do Consumidor continuam aplicaveis, e novos "direitos
a transparéncia™ foram declarados pelo Tribunal quando se tratarem de préaticas de

pontuacédo de crédito pelas empresas.

Meu objetivo neste artigo é avancar e avaliar a efetividade desses direitos,
conectando-a ao debate sobre "accountability de algoritmos™ que esta surgindo no Brasil.
Minha hipétese é que, se as metodologias para avaliagdo de risco, como a pontuacao de
crédito, sdo consideradas formulas matematicas e algoritmos* - "rotinas automatizadas
qgue mobilizam informacdes de maneiras padronizadas para alcancar fins particulares”
(Gillespie, 2014) - entdo essa decisdo fornece um importante conjunto de direitos no
sistema juridico para pensar sobre a "governanca de algoritmos" (Campbell-Verduyn et
al., 2016), "transparéncia de algoritmos” (Gramka, 2010) ou "accountability de
algoritmos" (Pasquale, 2011). A decisdo estudada neste artigo pode ser a primeira decisao
sobre accountability de algoritmos e direitos dos consumidores no Brasil - e toda a

comunidade de direitos digitais no Brasil deveria explorar isso mais a fundo.

Este artigo esta dividido em trés partes. Na primeira, faco um breve panorama
historico sobre a pontuacédo de crédito e direitos dos consumidores, e resumo brevemente
as "salvaguardas procedimentais™ discutidas por Citron & Pasquale (2014). Na segunda

parte, analiso a deciséo do Superior Tribunal de Justica sobre a legalidade da pontuacdo

4 Nao vou discutir a materialidade dos algoritmos. O soci6logo Donald MacKenzie produziu analises
afiadas sobre o tema, afirmando que "os algoritmos ndo sdo simplesmente os ‘procedimentos efetivos’
abstratos (conjuntos finitos de instrugbes exatas e mecanicas de metamatematica ou ciéncia da
computacdo), mas sim "uma implementacdo material de tal procedimento, ou seja, um programa de
computador executado em uma maquina fisica". MacKenzie nota que os algoritmos no comércio
automatizado tém efeitos materiais sobre o comportamento de outros algoritmos, produzindo uma "ordem
de interacdo de algoritmos" (MacKenzie, 2016: 5-6).



de credito e o conjunto de direitos dos consumidores, seguindo Doneda (2016). Na
terceira parte, discuto os desafios para a efetividade desses direitos e abordagens que
poderiam ser adotadas por ativistas, defensores publicos e juristas preocupados com

direitos dos consumidores.

1. O debate sobre a pontuacéo de crédito e as salvaguardas procedimentais

A pontuacdo de credito é uma técnica antiga utilizada por diferentes atores
privados para predizer a probabilidade de pagamento e de “confianga” de consumidores.
E importante rever como foi regulada nos Estados unidos — lugar onde surgiu — e como o
“direito a ser informado” tem se tornado mais dificil a luz dos avangos tecnolégicos,

coleta de dados massiva e data analytics.

1.1. Pontuacdo de crédito e transparéncia: panorama historico

A pontuacdo de crédito tem sido usada como técnica no setor financeiro desde a
década de 1950 nos Estados Unidos (Citron & Pasquale, 2014: 8-10). No entanto, foi
apenas durante a década de 1970 que a legislacdo do pais passou a controlar “abusos nos
métodos de julgamento das garantias de crédito” (Capon, 1982: 82). Em 1979,
pesquisadores estimaram que 30% de todas as decisfes sobre crédito a consumidores nos
EUA eram feitas por pontuacdo de crédito, e que bancos, empresas financeiras,

comerciantes varejistas e cartdes de viagem classificavam seus clientes (idem: 83).

Em 1978, David Hsia, da Diviséo de Assuntos do Consumidor do Federal Reserve
System,® passou a preocupar-se com as praticas de pontuagdo de crédito criadas pelo setor
financeiro. O trecho de Hsia aponta para o debate sobre a coleta ilegal de dados e decisbes

injustas que podem ser tendenciosas ou baseadas em dados incorretos:

"A pontuacdo de crédito € uma técnica empirica que usa
metodologia estatistica para prever a probabilidade de reembolso
por requerentes de crédito. Um sistema tipico avalia certas
caracteristicas financeiras e néo financeiras de cada candidato em
uma tabela de pontuacdo. A tabela deriva da experiéncia passada
do credor com candidatos similares e atribui um ndmero variavel
de pontos a cada uma das caracteristicas, dependendo das

° O Sistema de Reserva Federal (Federal Reserve System) é o sistema de bancos centrais dos Estados Unidos
da América. Foi criado em 1913.



respostas do candidato. O credor acrescenta os pontos do
requerente para obter uma pontuacéo total. Se o candidato marcar
mais que o limite predeterminado, o credor aprova o pedido de
crédito. Recentemente, muitas controversias legais e politicas
cercaram 0 papel dos sistemas de pontuacdo na andlise de
confiabilidade. Existe uma preocupacdo particular com o
potencial inerente de tais sistemas para a discriminacdo contra
classes de candidatos federalmente protegidas "(Hsia, 1978: 371).

De fato, os Estados Unidos desenvolveram um sistema complexo de direitos na
década de 1970 para proteger os consumidores e evitar a discriminag¢do. O Fair Credit
Reporting Act determinou que, se alguém tivesse o "crédito negado™, entdo "um individuo
poderia descobrir o nome e 0 endereco do credor que emitiu um relatério prejudicial e
por qué" (Garman & Jeffrey, 1977: 44). A lei também assegurou que "uma pessoa
descreditada poderia pedir para ver seu arquivo de crédito durante o horario comercial
regular, ou exigir que se falasse o que estava em seu arquivo”, que "informacoes
incorretas deveriam ser excluidas, se incorretas, e o biré de crédito deveria informar
outros que tenham recebido essa informacdo” e que "se a informacéo for verificada como
correta, a pessoa pode descobrir por que e por quem” (idem: 45). O Equal Credit
Opportunity Act também definiu que "o crédito ndo pode ser negado a uma pessoa por
causa do sexo, estado civil, raca, religido ou idade" e que "casais com contas bancarias
conjuntas podem solicitar que as informacdes relativas a essas contas sejam relatadas no

nome de cada pessoa para que ambos tenham um histoérico de crédito "(idem: 45).

Os bir6s de crédito sdo, de fato, os pioneiros do Big Data. Como notado por
pesquisadores do MIT Media Lab e da Universidade de Harvard, o Fair Credit Reporting
Act de 1970 “foi escrito para regular as empresas lideres do big data naquela era, os birds
de crédito ao consumidor” (Weitzner et al., 2014: 11). Nos anos 1970, essas agéncias
deram um passo alarmante ao coletarem dados transnacionais detalhados da vida
financeira de uma parcela significativa da populacdo adulta dos Estados Unidos, “e
submeterem-nos a andlises sofisticadas com o prop6sito de desenvolverem pontuacgdes de
risco de crédito” (idem: 12). A preocupacdo com como vidas individuais poderiam ser
afetadas por pontuag6es, préaticas injustas, coletas de dados ilegais e transparéncia criou
a ocasido de serem definidos principios gerais sobre 0 uso desses dados e de assegurar o

direito a transparéncia, entre outros (Kinsey, 1982).



O problema com essa moldura juridica criada nos anos 1970 € que ela assume que
as decisdes sdo feitas por humanos e ndo por maquinas e computadores (é evidente que
0 estagio de desenvolvimento tecnolégico era bem diferente quarenta anos atrés). Hoje
em dia, o “credor que emite um relatorio prejudicial” ndo ¢ uma pessoa, mas uma
maquina. Os mecanismos de decisdo e a gestdo dos dados no setor financeiro estdo sendo
constantemente substituidos por algoritmos, computadores e codigos. Algoritmos
performam e governam uma grande parte do setor financeiro — e todo o campo cientifico
de “sociologia dos mercados” presta aten¢do nesse fenomeno (Mackenzie, 2009;
Mackenzie & Vurdubakis, 2011, Muniesa, 2014). A realidade ¢ que “mais e mais aspectos
das nossas vidas estdo sendo mediadas, aumentadas, produzidas e reguladas por
tecnologias habilitadas por software” (Kitchin, 2016: 1). O software é fundamentalmente
composto de algoritmos: “conjuntos de passos definidos e estruturados para o
processamento de instru¢des/dados para produzir um resultado” (idem). Ha uma
necessidade de se repensar a relagdo entre os direitos a transparéncia e a pontuacéo de
crédito, a luz desse novo modo de governanca por codigos.

Ha uma tensdo crescente entre os direitos a transparéncia, aplicados aos
algoritmos, e os direitos de propriedade. Os desenvolvedores desses algoritmos afirmam
que possuem direito de “segredo industrial” sobre essas formulas.® Ha cinco anos, Frank
Pasquale notou que isso poderia produzir um problema real para direitos a transparéncia.
Ele afirmou que a classificacdo social tinha potencial de produzir "profecias
autorrealizaveis" e que seria "um resultado particularmente preocupante se as bases de
tais designagdes nunca forem descobertas, e muito menos adequadamente desafiadas e
revistas" (Pasquale, 2011: 237). Em sua opinido, a lei esta atualmente "empilhando o
baralho contra a accountability de autoridades automatizadas” em razdo de protecdes

como o segredo industrial.

Para desafiar e rever decisfes automatizadas, Pasquale afirma que uma “doutrina
da informacao justa” deveria incluir a obrigacdo de que grandes e poderosos detentores
de dados “submetam uma amostra de seus dados a entidades encarregadas de auditar e
avaliar suas atividades” (Pasquale, 2011: 238). Isso € especialmente importante se

considerarmos que “birds de crédito também se engajaram em praticas secretas de

® Kitchin também identifica isso como um obstaculo a pesquisa, entre outras coisas. Ele afirma que “existem
trés principais desafios que dificultam a pesquisa sobre algoritmos: ganhar acesso as suas formulagdes; eles
sdo heterogéneos e enraizados em sistemas mais abrangentes; seu trabalho se desenvolve contextualmente
e contingencialmente, o que requer atencao pratica e epistemolégica "(Kitchin, 2016).



ranqueamento € pontuagdo que comprometem reputagdes individuais” (idem: 248) e que
“a pontuagdo de crédito tem impactos negativos e diferentes em minorias e bairros de
baixa renda" (idem: 249). Para Frank Pasquale, leis promovendo transparéncia sdo
importantes, mas “novas autoridades automatizadas sdo frequentemente tdo complexas
que apenas revela-las nio resolvera os problemas” (idem: 254). Apenas expor as formulas
matematicas que sustentam o sistema de pontuacdo de crédito ndo é suficiente. A
transparéncia € um primeiro passo em diregdo a uma sociedade inteligivel, em que as
decisbes criticas podem ser entendidas "ndo apenas por seus proprios engenheiros e

matematicos, mas também por gerentes de risco e reguladores”.

Na proxima secdo, irei explorar ainda mais as teses de Pasquale sobre as
salvaguardas processuais para pontuacdo de crédito, expostas em seu ensaio sobre "a

sociedade pontuada”.

1.2. A sociedade pontuada: As propostas de Frank Pasquale e Daniele Citron

As ideias sobre direitos a transparéncia desenvolvidas por Pasquale em 2011
foram expandidas no ensaio A Sociedade Pontuada, escrito em parceria com Danielle
Citron em 2014. Neste ensaio, Pasquale e Citron afirmam que sistemas de pontuacéo de
crédito possuem trés problemas basicos: opacidade, resultados arbitrarios e impacto

diferenciado entre mulheres e minorias (Citron & Pasquale, 2014: 9-10).

O problema da opacidade é relacionado a negacdo do pedido para detalhes no
sistema de pontuagdo dos consumidores. Para Pasquale, “ninguém além da entidade de
pontuagdo pode conduzir uma auditoria no algoritmo preditivo subjacente” (idem: 11).
Consumidores ficam confusos sobre o funcionamento do sistema de classificacdo (a
"engenharia reversa" é dispendiosa, dificil de executar e ndo confidvel). Eles ndo sabem
como e nem por qué suas pontuacdes mudam. Também ndo sabem o que pode determinar

o seu melhor desempenho na pontuagdo.’

O problema dos resultados arbitrarios esta relacionado a diferentes técnicas

utilizadas por birds de crédito. Conforme Citron e Pasquale, um estudo de 500.000

" A industria geralmente argumenta que fornecer transparéncia total ao modo como os algoritmos
funcionam poderia estimular comportamentos oportunistas, como fraudes ou mesmo entidades privadas
(ou especialistas) que ofereceriam o servigo de "melhorar seu desempenho na pontuacéo de crédito”. Este
€ 0 mesmo argumento que a Google usou contra a transparéncia total dos algoritmos de seus mecanismos
de pesquisa. Ver Gramka (2010).



arquivos descobriu que quase 30% dos consumidores tinham notas de crédito que
diferiam em pelo menos 50 pontos entre trés birds (idem: 12). Isso acontece porque as
"maquinas de calculabilidade” dependem de modelos econémicos e pressupostos
normativos - uma visdo também fornecida pela sociologia econémica e pela teoria da
performatividade de Michel Callon.® Os sistemas de classificagdo funcionam com base
em comandos de "como classificar” ou "como quantificar”. I1sso pode levar a avaliagdes
erradas e resultados socialmente indesejaveis, como aconteceu na crise de titulos de

crédito hipotecario nos EUA.

Por fim, o problema do impacto diferenciado se relaciona com a maneira como
algoritmos sistematizam praticas discriminatorias “de forma oculta” (idem: 14). Pasquale
afirma que os "engenheiros de software constroem os conjuntos de dados extraidos pelos
sistemas de pontuacdo; eles definem os pardmetros das analises de mineragdo de dados;
eles criam clusters, links e arvores de decisdo aplicadas; eles geram os modelos preditivos
aplicados" (idem: 15). O problema é que preconceitos e "valores dos desenvolvedores do
sistema sdo incorporados em cada passo do desenvolvimento™. Por exemplo, algoritmos
podem colocar uma baixa pontuacdo em ocupacbes como o trabalho migratério. 1sso
acontece porque ha tendéncias e correlacfes automatizadas, como se fossem "inferéncias
objetivas". Para Citron e Pasquale, "as agéncias de crédito podem estar lavando a

discriminacdo em pontuac6es de caixa preta, que sdo imunes ao escrutinio” (idem: 14).

Para aumentar a accountability dos sistemas de pontuacdo de crédito, Pasquale
afirma que a “regularidade procedimental ¢ essencial”. Nesse sentido, “sistemas de
pontuacdo deveriam ser sujeitos a requisitos de justica que reflitam sua centralidade na
vida das pessoas” (idem: 19). Influenciado por Kate Crawford e Jason Schultz, ele
argumenta por um “devido processo tecnoldgico” e procedimentos que assegurem que
algoritmos preditivos "atinjam algum padréo de avaliacdo e revisdo para garantir sua

equidade e precisao” (idem: 19). Pasquale aponta para trés salvaguardas procedimentais.

8 O trabalho de Michel Callon é extremamente rico para este debate. Baseado no conceito de dispositivo de
Foucault e no conceito de agenciamento de Deleuze (assemblages sécio-técnicos, incluindo as afirmacdes
que apontam a esses arranjos), Callon examina a maneira pela qual "uma férmula que descobre
progressivamente o seu mundo e um mundo que é posto em movimento pela féormula que o descreve"
funciona. Ele observa como "uma férmula que anteriormente funcionava em um mundo de papel, o que era
perfeitamente real, posteriormente funciona, depois de muitos investimentos, em um mundo de
computadores e silicio, algoritmos, habilidades profissionais e institui¢des inteligentemente ajustadas”
(Callon, 2007: 13 -14). Pasquale menciona Donald MacKenzie - outro socidlogo proeminente no campo da
performatividade - em seu artigo, mas néo avalia o trabalho de Callon.



1.2.1. Fiscalizacdo regulatoria sobre os sistemas de pontuagéo

A primeira proposta de Pasquale é a de que os consumidores saibam claramente
distinguir entre as fases do processo de pontuacao — (i) a coleta de dados sobre individuos;
(ii) o célculo dos dados obtidos em pontuacdes; (iii) a divulgacéo dessas pontuagoes para
tomadores de decisdo; (iv) o uso das pontuacgdes por empregadores e outros para tomarem

decisdes —, garantindo a individuos pontuados diferentes direitos nas diferentes fases.

Se uma empresa coleta dados de mais de 2.000 pessoas, ela deve cumprir as regras
da FCRA (Fair Credit Reporting Act). Nesse sentido, na fase de coleta de dados, "0s
individuos deveriam ter o direito de inspecionar, corrigir e contestar dados imprecisos, e
conhecer as fontes (fornecimento) dos dados" (Citron & Pasquale, 2014: 20).° O célculo
dos dados deveria ser inspecionavel por amostragem (em casos de protecdo do segredo
industrial, avaliacbes fechadas deveriam ser disponibilizadas). A divulgacdo da
pontuacdo deveria produzir um dever pelo qual "o individuo pontuado deve ser notificado
quando pontuagdes ou dados sdo comunicados a uma entidade™ (idem: 21). Para Pasquale,
se a pontuacao de crédito fosse usada por motivos médicos ou empregaticios, o sistema
de pontuacdo deveria estar sujeito a requisitos de licenciamento e auditoria:

Dada a sensibilidade da pontuacdo, o0 uso justo, preciso e
replicavel dos dados é crucial. Ndo podemos confiar nas préprias
empresas se autorregulando para esse fim — elas sdo apenas
obrigadas a encontrar o modo de processamento mais eficiente, e
ndo a reivindicar outros valores sociais como a equidade. O
licenciamento pode servir como uma forma de garantir que
valores publicos facam parte desta tecnologia. Entidades de
licenciamento poderiam garantir que determinados dados
confidenciais ndo cheguem a pontuacdo. Por exemplo,

intermediarios vendem os nomes dos pais cujo filho foi morto em
um acidente de carro, de vitimas de estupro ou de pacientes com

% Pesquisadores notaram que os birds de crédito tentaram escapar dos regulamentos da FCRA e que uma
perspectiva de protecdo de dados é necessaria: "As empresas usam essas pontuacdes e segmentacfes para
0 mercado e determinam quais ofertas, ofertas e remédios proporcionam a diferentes individuos. Essas
avaliacOes e classificacbes sdo baseadas ndo apenas nas historias financeiras e interesses relevantes dos
consumidores, mas também em sua raca, género, CEP, status social, educacédo, vinculos familiares e uma
ampla gama de dados adicionais. No entanto, os consumidores s&o em grande parte inconscientes dessas
pontuacOes e segmentacdes, e normalmente ndo tém como desafiar a sua veracidade porque eles usualmente
ficam fora do alcance do Fair Credit Reporting Act (FCRA). Além disso, o uso dessas informagdes por
parte das empresas pode favorecer a discriminagdo e aumentar os desequilibrios de poder ja existentes entre
os consumidores, canalizando as melhores ofertas e remédios para os consumidores mais ricos e
sofisticados. O uso dessas pontuagdes e segmentacdes aumenta o desnivel crescente entre poderosos que
“tém” e vulneraveis que "nao tém". (Schmitz, 2014).
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AIDS. Licenciadores poderiam assegurar que estar em uma lista
como essa ndo influenciasse a pontuacgdo. (Citron & Pasquale,
2014: 22).

Esse sistema de licenciamento demandaria novas leis nos Estados Unidos e no
mundo. Outra estratégia seria reforcar a autoridade da Federal Trade Commission (FTC),
sendo que "a FTC deveria ter acesso a sistemas de pontuacao de crédito e outros sistemas
de pontuacdo que prejudiquem injustamente os consumidores” (idem: 23). Pasquale
propOe auditorias semestrais pela FTC, garantindo que “pesquisadores e outros

especialistas possam comentar esses sistemas de pontuacdo” (idem: 26).

1.2.2. Acesso a trilhas de auditoria

Pasquale afirma que os consumidores poderiam ser notificados com antecedéncia
razoavel se "os sistemas de pontuacdo incluissem trilhas de auditoria registrando as
correlagdes e inferéncias feitas algoritmicamente no processo de predigdo™. Desse modo,
individuos "teriam os meios para entender suas pontuacfes” e "poderiam desafiar

determinac6es incorretas e inferéncias erréneas que levaram a suas pontuagdes”.

Se a divulgacao do sistema de pontuacdo ao publico ndo for possivel devido a
"razBes concorrenciais” e ao segredo industrial (Grankan, 2010), entdo ela poderia ser
confiada a "especialistas neutros". Estes poderiam avaliar se "as pontuacfes sdo baseadas
em caracteristicas ilegitimas como raca, nacionalidade, género, ou em determinacdes
incorretas”(Citron & Pasquale, 2014: 28).

1.2.3. Modelagem interativa

Outra abordagem baseada nos direitos dos consumidores seria a chance de “ver o
que acontece a pontuacdo com diferentes alteragdes hipotéticas em seus histéricos de

crédito”. Pasquale explica isso nos seguintes termos:

“Imagine uma interface onde cada aspecto do historico de crédito
de uma pessoa é representado em uma wiki. Para torna-lo mais
concreto, imagine uma consumidora que enfrenta um dilema. Ela
vé em seu relatério de crédito que possui uma conta trinta dias
atrasada. Ela poderia pegar um empréstimo no dia de pagamento
para pagar a conta, mas teria de arcar com uma taxa de juros
exorbitante se optasse por isso. Ela provavelmente pode ganhar
dinheiro suficiente, trabalhando por horas extras, para pagar a
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conta em quarenta dias. O software poderia dar-lhe uma ideia das
chances relativas a qualquer um dos caminhos. Se sua pontuacéo
caisse em 100 pontos quando uma conta ndo fosse paga por um
total de sessenta dias, ela seria muito mais propensa a optar pelo
empréstimo no dia do pagamento do que se apenas cinco pontos
fossem deduzidos por esse prazo de inadimpléncia” (idem: 29).

Basicamente, na modelagem interativa os consumidores teriam “feedback e
controle”. Isso € valido para 0 movimento de “valores no design™ e para a abordagem

contextual desenvolvida por Hellen Nissembaum.©

Pasquale reconhece que a industria desafiara suas propostas alegando que a
transparéncia total pode diminuir qualidade e criar incentivos para que 0S usuarios
"brinquem com o sistema". N&o € meu objetivo avaliar essas criticas. Na proxima secao,
irei analisar a decisdo brasileira sobre pontuacdo de crédito e relaciona-la com as

salvaguardas procedimentais.

2. O desafio brasileiro: tornando efetivos os “direitos a transparéncia”

O sistema juridico brasileiro é diferente do americano. As regras relativas a defesa
do consumidor e aos birds de crédito foram criadas durante a década de 1990 com o
Caodigo de Defesa do Consumidor. Durante a Gltima década, foi promulgada uma nova
lei para bancos de dados e avaliacdo de risco dos consumidores. Estas normas
fundamentaram a decisdo do Superior Tribunal de Justica sobre a legalidade do sistema
de pontuacéo de crédito e o conjunto de direitos garantidos aos consumidores. Esta se¢ao
descreve a deciséo e esses direitos.

2.1. A decisdo do STJ: como aconteceu?

Como observado na introducdo, a decisdo sobre pontuacdo de crédito foi a
primeira a ser equipada com uma audiéncia publica na histdria do Superior Tribunal de
Justica.!* O caso foi levado ao STJ por um Recurso Especial do Tribunal de Justica do

Rio Grande do Sul e havia mais de 80 mil casos semelhantes (Doneda, 2016: 154). O caso

10 Os textos mais influentes de Helen Nissembaum sdo Privacy as Contextual Integrity, publicado na
Washington Law Review em 2004, e A Contextual Approach to Privacy Online, publicado na revista
Daedalus, do MIT, em 2011.

11 Ver Zanatta e Glezer (2014) para uma critica sobre o debate ocorrido durante a audiéncia, que néo se
conectou a debates mais amplos sobre protecdo de dados pessoais.
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envolveu a Boa Vista Servicos S/A e dizia respeito a seguinte questdo: se a incluséo dos
consumidores em um sistema de pontuacao de crédito fosse ilegal, ela poderia gerar danos

morais e compensacao monetaria?

O caso teve cinco amici curiae. Todos representavam o setor privado e o governo
(Banco Central, Confederagédo Nacional dos Gerentes de Loja, Serasa S/A, Federacao
Brasileira de Bancos - Febraban, Instituto para Desenvolvimento de Varejo). Faculdades
de direito, escritérios modelo e organizacdes da sociedade civil ndo aplicaram para fazer

parte da acao.

O caso foi decidido pelo Ministro Paulo de Tarso San Severino apds audiéncia
publica com diferentes setores, incluindo ONGs de protecdo ao consumidor, juristas e
defensores publicos. A decisdo afirmou que o Codigo de Defesa do Consumidor se aplica
a pontuacdo de crédito. Existe uma forte tradicdo juridica de regulamentacdo dos bancos

de dados de crédito ao consumidor no Brasil:

"Os bancos de dados de crédito ao consumidor estdo regulados
pelo artigo 43 do CDC (Cddigo de Defesa do consumidor,
promulgado em 1990). O artigo 43 engloba tanto devedores como
bancos de dados de protecdo ao crédito. O Ministro nota que o
art. 43 tem uma forte relacdo com a privacidade do consumidor,
seguindo inspiracdo internacional, como o North American Fair
Credit Reporting Act (de 1970), assegurando que as decisdes
tomadas através dos dados e informacgdes coletadas sejam
informadas, responsaveis e transparentes. Novamente, o Juiz traz
a Diretiva Europeia 96/45/CE como exemplo de norma
internacional que considera a protecdo de dados pessoais como
um direito fundamental. O Art. 43, portanto, ndo proibe bancos
de dados de crédito ao consumidor, mas estabelece um conjunto
de regras para legitimar o seu uso"” (Doneda, 2016: 156).

O caso foi decidido por um tipo especial de recurso, chamado "recurso especial
repetitivo™. No Codigo de Processo Civil, isso significa que a interpretacéo definida por
essa decisdo aplica-se a todos 0s casos semelhantes que compartilhem os mesmos
elementos factuais. O julgamento ocorre por amostragem, o que significa que um caso é
escolhido como "representativo” de outros:

"O julgamento por amostragem & uma tecnica que identifica
questdes de direito repetitivo em Varios recursos especiais,
escolhe os recursos que serdo julgados como representativos da
controvérsia e paralisa 0s demais recursos sobre esse mesmo

topico. (...) o julgamento por amostragem € uma adjudicacao de
apelagdes coletiva, apropriada para minar o problema relativo a
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quantidade excessiva de judicializagédo e reivindicacbes em
massa. (...) Para adaptar os recursos especiais repetitivos ao
modelo de julgamento por amostragem em seu potencial efetivo,
aspectos processuais devem ser melhorados para garantir a
efetividade do direito ao contraditorio por amici curiae™(Souza,
2014).

A deciséo ndo pode ser apelada para um nivel superior, a menos que alguém tente
contesta-la em niveis constitucionais - o que levaria o caso ao Supremo Tribunal Federal.
Isso ndo aconteceu. Portanto, a decisdo € valida e todos os brasileiros devem cumpri-la.
Na préxima parte, irei me concentrar no conteido da deciséo e no significado dos direitos

declarados pelo Tribunal.

2.2.0s direitos reconhecidos pela Corte

A decisdo sobre o Recurso Especial Repetitivo n°® 1.419.967/RS tem cinco
principais teses. Elas podem ser resumidas da seguinte forma:
I. A pontuacdo de credito € um método para avaliacéo de risco e

crédito com base em modelos estatisticos, que considera muitas
variaveis e atribui uma nota/gradacéo ao consumidor;

Il. Este ato comercial é legal e estd autorizado pelo artigo 5°,
inciso 1V, e artigo 7° da Lei n® 12.414/2011;

I11. No procedimento de avaliagdo de risco, devem ser respeitados
os limites definidos pelo sistema de protecdo ao consumidor, no
sentido de regulacdo da privacidade e transparéncia maxima nas
relacBes comerciais, de acordo com o Codigo de Defesa do
Consumidor e Lei n® 12.414 / 2011;

IV. Apesar de ndo ser necessario o consentimento do consumidor
para 0 uso da metodologia, se 0 consumidor solicitar as fontes dos
dados considerados (histérico de créditos) e das informacdes
pessoais avaliadas, a empresa deve cumprir e entrega-lo;

V. O desrespeito dos limites legais no uso da pontuacéo de crédito
pode ser interpretado como um "abuso de direito™, gerando danos
morais e deveres de compensacao.

Conforme observado por Doneda (2016), o Ministro Paulo de Tarso Sanseverino
fez uma profunda analise historica do Codigo de Defesa do Consumidor em sua decis&o,
ligando a disposicéo sobre banco de dados (Artigo 43) ao Fair Credit Reporting Act dos
Estados Unidos. Com base no trabalho de Leonardo Bessa, 0 ministro Sanseverino afirma

que existem principios gerais para o tratamento de dados pessoais, que incluem (i) o
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direito de acesso as informacdes pessoais, (ii) o direito de modificar dados imprecisos;
(iii) a ideia de que os dados pessoais devem ser coletados para "fins legitimos"; (iv) a
exigéncia de que os dados sejam verdadeiros, precisos, objetivos, relevantes e nédo

excessivos; (V) o principio de que ha prazos razoaveis para a utilizagio desses dados®?.

A decisdo também reconheceu o direito fundamental da "boa fé" nas relagdes de
consumo, que se aplica aos sistemas de pontuacdo de crédito®3. O prestador do servigo
deve cumprir cinco deveres reconhecidos pelo sistema juridico brasileiro apos a Lei
12.414 1 2011: (i) dever de veracidade; (ii) dever de clareza; (iii) dever de objetividade;
(iv) a proibicéo do uso de informacdes excessivas; (V) a proibi¢do do uso de informagdes

sensiveis. A decisdo afirma:

No caso especifico do “credit scoring”, devem ser fornecidas ao
consumidor informacdes claras, precisas e pormenorizadas acerca
dos dados considerados e as respectivas fontes para atribuicdo da
nota (histdrico de crédito), como expressamente previsto no CDC
e na Lei n° 12.414/2011. (..) Essas informacBes, quando
solicitadas, devem ser prestadas ao consumidor avaliado, com a
indicacdo clara e precisa dos bancos de dados utilizados (histérico
de crédito), para que ele possa exercer um controle acerca da
veracidade dos dados existentes sobre a sua pessoa, inclusive para
poder retificd-los ou melhorar a sua performance no mercado.
(...)N&@o podem ser valoradas pelo fornecedor do servico de
“credit scoring” informag0es sensiveis, como as relativas a cor, a
opcdo sexual ou a orientacdo religiosa do consumidor avaliado,
ou excessivas, como as referentes a gostos pessoais, clube de
futebol de que é torcedor etc.” (STJ, 2014)

E claro que os consumidores estdo protegidos e que possuem direitos quando
submetidos a préaticas de pontuacdo de crédito. Os consumidores possuem tanto "direitos

de imunidade" (o direito a ndo ser prejudicado)** como "direitos a transparéncia” (direito

2 A Lei n° 12.414 foi parcialmente inspirada pelo modelo europeu de protecio de dados pessoais.
Pesquisadores latino-americanos perceberam, ha muito tempo, que a rede ibero-americana desempenhou
um papel neste movimento: "A influéncia da rede ibero-americana, guiada pela Espanha e Portugal, tem
sido importante neste processo. Nesse sentido, o sistema adotado pelos paises latino-americanos segue o
modelo baseado nas Diretivas 1995/46/CE e 2002/58/CE que aparecem como instrumentos que conferem
especial importancia & harmonizacgéo e subordinam a livre circulacdo de dados pessoais a existéncia de um
nivel minimo de protecdo entre os Estados "(Nougréres, 2016).

13 Sanseverino usa a doutrina de Miguel Reale e Claudia Lima Marques para discutir a centralidade da "boa
fé" na protecdo do consumidor no Brasil.

14 Um desses direitos poderia ser o de ndo ser colocado em uma “lista negra” pelo Big Data (o processo de
classificar individuos como administrativamente "culpados até serem provados inocentes” em virtude de
dados suspeitos e resultados de triagem em bancos de dados). Este direito pode ser assegurado pelo direito
ao devido processo legal (Hu, 2016).
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a acessar como as informacdes sobre ele/ela estdo sendo usadas) - que sdo direitos de
protecdo de dados. Esta concepcdo da protecdo de dados, no entanto, ndo se baseia no
antigo "direito a ser deixado sozinho", mas é uma concepcdo positiva da vida
democratica, do controle da informacéo e da autonomia. Isso € consistente com a tese de
Doneda e Mendes de que "mais e mais conflitos em relacdo ao processamento de dados
[no Brasil] estéo sendo considerados dentro de um quadro de transparéncia e controle, em
vez de um quadro de privacidade, que enfatiza opacidade e confidencialidade” (Doneda
& Mendes, 2014). Segundo eles, "isso se deve aos desenvolvimentos recentes da
jurisprudéncia, a aplicacédo das autoridades publicas e as novas leis promulgadas em 2011

(Lei do Cadastro Positivo e Lei de Acesso a Informacéo)".

Existe uma profunda conexdo entre essa decisdo, o Codigo de Defesa do
Consumidor e a Lei do Cadastro Positivo. O "conjunto de direitos” reconhecido pelo

Tribunal deve ser interpretado com esses materiais em mente.

Além disso, o que impressiona nessa decisdo é o reconhecimento de um conjunto
de direitos dos consumidores a transparéncia quando eles sdo submetidos a algoritmos e
quando sdo tomadas "decisfes automatizadas" (Pasquale, 2011). Isso vai além dos limites
dos sistemas de pontuacdo de crédito. O raciocinio por tras da decisdo € o de que
consumidores tém o direito de informac@es claras em todas as relagcbes consumo, e que
metodologias para avaliacdo de risco - algoritmos que realizam atividades de
classificacdo com base em um conjunto maci¢o de dados - s6 podem ser executadas no
Brasil se elas obedecerem os direitos & transparéncia estabelecidos pela Lei n.

12.414/2011 e os principios do Cadigo de Defesa do Consumidor.

A questdo interessante para o futuro é avaliar se essa interpretacdo pode ser
expandida e aplicada a outros casos que lidam com a relacdo entre consumidores e
empresas privadas através da mediacdo de algoritmos. Pode-se argumentar que a decisdo
do STJ fornece fundamentos legais para identificar todo um conjunto de direitos a
transparéncia para consumidores e decisdes automatizadas. 1sso ocorre porque o Tribunal
reconheceu que, apesar de ndo ser um novo "banco de dados" - como identificado na Lei
do Cadastro Positivo -, consumidores possuem direitos a transparéncia quando lidam com
algoritmos como em sistemas de pontuacdo de créedito, incluindo o direito de entender
por qué uma decisdo automatizada foi tomada. Veremos futuramente como essa decisdo

pode ser aplicada a outros algoritmos e decisdes automatizadas.
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2.3. Trés problemas para a efetividade dos direitos dos consumidores

Uma Unica decisdo ndo altera toda uma cultura e consciéncia juridica de uma
determinada sociedade. O cenério brasileiro € complexo e fundamentalmente diferente
do norte-americano. Ndo houve um debate continuo sobre os riscos da pontuacao de
crédito desde a decada de 1970, ndo houve um Fair Credit Reporting Act e ndo houve um
debate académico vigoroso sobre como esses direitos podem ser aplicados aos
consumidores. Precisamos avaliar como esses direitos podem ser exercidos nesse
contexto de debates fracos sobre a pontuacdo de crédito e uma cultura juridica crescente

de protecdo ao consumidor e direitos a transparéncia.

2.3.1. Falta de conhecimento e consciéncia juridica

O problema fundamental a ser desafiado € o do conhecimento. Assim como
aconteceu nos Estados unidos durante a década de 1970, é preciso haver um trabalho ativo
para expandir informag&o sobre praticas de pontuacédo de crédito e os direitos basicos dos
consumidores.’® Isso pode ser feito pelo governo federal — por meio do Banco Central ou

da Secretaria Nacional de Defesa do Consumidor.

Mecanismos de autorregulacao e divulgacao de informacdes juridicas pelos birds
de crédito ndo irdo funcionar (Citron & Pasquale, 2014). Eles ndo querem ser
incomodados por peticdes e pedidos que exijam as fontes de dados utilizadas pelos
sistemas de pontuacdo de crédito. Essas empresas fardo o possivel para reduzir os custos
transacionais e diminuir seus encargos regulatdrios. Portanto, o governo federal tem o
dever essencial de expandir o conhecimento dos consumidores de forma a garantir a

efetividade desses direitos.

Juristas e professores também desempenham um papel importante na melhoria da
consciéncia juridica em relacdo aos direitos a transparéncia e aos algoritmos de

pontuagdo. Associacbes como a Brasilcon (Associagcdo Brasileira de Direito do

15 Na historia juridica dos EUA, pode-se notar um processo dialético entre "ativismo de base" e "reagéo
politica" em termos de pontuagdo de crédito, protecdo contra a discriminagdo e direitos a transparéncia.
Ralph Nader - um dos principais advogados de interesse publico do século XX - publicou investigacGes
profundas sobre a industria de pontuagdo antes da FCRA e mobilizou a opinido publica. Antes disso, 0
movimento dos direitos civis também destacava as praticas de discriminagdo baseadas na raca e na classe
social.
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Consumidor, que reune os principais estudiosos da protecdo ao consumidor no Brasil)
podem participar ativamente na producdo de panfletos e documentos que poderiam ser
distribuidos pelos Procons e drgdos publicos de defesa do consumidor. Eles também
poderiam pressionar por parcerias com a Ordem dos Advogados do Brasil, de forma a
gerar um discurso harmonioso sobre direitos a transparéncia e pontuacdo de crédito,
levando a interpretacdo do STJ para fora dos dominios de especialistas e profissionais de
elite. Advogados em diferentes partes do pais poderiam ser responsaveis por levar esse
conhecimento juridico basico (um discurso de direitos) aos cidaddos e aos consumidores

através de suas Ordens Seccionais.

Existe uma necessidade urgente de se expandir a doutrina sobre direitos a
transparéncia e protecdo ao consumidor.’® Ao contrario dos Estados Unidos, poucas
universidades e revistas académicas participaram ativamente desse debate por meio de
seminarios, workshops e producdo de conhecimento. A decisdo do STJ é uma "janela de
oportunidade" para provocar esse debate e esclarecer o discurso sobre direitos a
transparéncia. Ha também uma conexdo incrivel com a "comunidade de direitos digitais"
no Brasil - um grupo de académicos e ativistas em organizacdes como Instituto de
Tecnologia e Sociedade (ITS), Centro de Tecnologia e Sociedade (CTS), InternetLab,
Instituto Iris e outros. Esses grupos poderiam explorar o debate emergente sobre a
"accountability de algoritmos™ com base nos fundamentos legais oferecidos pela decisdo
do STJ. Parece claro que a decisdo definiu "salvaguardas procedimentais™ (Citron &
Pasquale, 2014) para algoritmos, baseadas na equidade e ndo discriminacdo. O que
precisa ser testado é como esta decisdo paradigmatica se aplica a outros casos envolvendo
consumidores e algoritmos. H4 uma agenda de pesquisa inspiradora que une o Cédigo de
Defesa do Consumidor (incluindo a protecdo de dados pessoais como um principio

fundamental da protecdo ao consumidor) com a accountability de algoritmos.

2.3.2. Préticas do setor de negdcios

O segundo desafio envolve a modificacdo das praticas comerciais, especialmente
de empresas como Boavista, Serasa e a nova coalizdo de grandes bancos. Essas empresas,

até agora, ndo se comprometeram a garantir esses direitos a transparéncia. Pelo contrario,

16 O trabalho realizado por Leonardo Bessa, Laura Schertel Mendes e Danilo Doneda deve ser reconhecido
como um esforco importante nesse sentido.
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foi relatado que algumas empresas oferecem o0 “acesso a pontuacdo™ (o0 numero) se o
consumidor concordar em criar um banco de dados sobre informagdes de crédito

positivas. Isso é altamente ilegal em termos de protecdo ao consumidor.

E verdade que as empresas privadas se envolveram em debates publicos sobre a
pontuacdo de crédito e os direitos dos consumidores. Eles atuaram como amici curiae na
deciséo do recurso especial repetitivo e participaram de todos os principais debates sobre
esse assunto, incluindo o Seminario Anual de Privacidade do Comité Gestor da Internet
e 0 Seminario sobre Algoritmo Responsabilidade organizado pelo ITS-Rio. No entanto,
elas usam estrategicamente esses espacos publicos para defenderem uma interpretacéo
reduzida da decisdo do STJ e a tese de que as "formulas" do algoritmo sdo protegidas por

segredo industrial .’

Advogados de direito do consumidor, académicos e lideres do setor financeiro
devem debater a forma como os bir6s de crédito podem cumprir com decisdo do STJ.
Mais do que isso, eles podem buscar ativamente o fornecimento de informaces claras
aos consumidores, "trilhas de auditoria” e "modelagem interativa” (Citron & Pasquale,
2014). O desafio € convencer o setor privado a fazé-lo mesmo sem uma lei geral de

protecdo de dados no Brasil.*®

As empresas podem ativamente criar "conselhos éticos" (Polonetsky et al., 2014)
internamente, e convidar pesquisadores de universidades publicas e centros de pesquisa
para realizar auditorias e analises empiricas centradas na equidade da tomada de decisao
automatizada. Elas podem inclusive pedir ao governo federal que ofereca beneficios
fiscais se o fizerem - se elas implementarem esses conselhos e fornecem amostragens para
especialistas e pesquisadores investigarem efeitos socialmente indesejaveis no uso de
algoritmos -, para equilibrar os custos financeiros de criar tais conselhos e pesquisas

independentes.*®

17 Ver a mesa redonda "Mineracdo de dados e crédito” (2016) promovida pelo Comité Gestor da Internet
no Brasil, especialmente o0s argumentos fornecidos por Vanessa Butalla (Serasa):
https://www.youtube.com/watch?v=0l70yz4TRIA

18 para um estudo sdcio juridico sobre como o setor privado tentou barrar a lei de protecdo de dados no
Brasil, ver Zanatta (2015).

19 Bruno Bioni e outros pesquisadores no campo da lei de privacidade no Brasil tém defendido uma
concepcdo mais abrangente de ferramentas regulatorias, incluindo regras voltadas a prémios e beneficios
fiscais. Bioni baseia-se na literatura sobre tecnologias que melhoram a privacidade (Danezis et al., 2015).

19


https://www.youtube.com/watch?v=ol70yz4TRlA

2.3.3. O desafio para ONGs e ativistas

Por fim, as organizacdes da sociedade civil ttm o dever e o desafio de promover
campanhas de conscientizacdo e incidéncia estratégica em relagdo a direitos dos
consumidores e pontuacdo de crédito. O Instituto Brasileiro de Defesa do Consumidor
(Idec) ja iniciou um projeto com esta estratégia. Em 2017, o Idec publicard uma Carta de
Direitos para aumentar a consciéncia juridica quanto aos direitos a transparéncia. O
objetivo é que os cidadaos entendam claramente que possuem o direito de acessar a fonte
de dados pessoais utilizados pelos algoritmos dos birds de crédito, bem como o direito de
entender como as decisdes automatizadas foram tomadas, para evitar, identificar e punir

comportamentos discriminatorios que sejam injustos.

O Idec também esta planejando oficinas praticas com advogados da Defensoria
Publica e do Ministério Publico Federal. Essas instituicdes estdo melhor equipadas
(financeiramente e estruturalmente, em termos de recursos humanos) para impetrar aces
civis pablicas de forma a garantir esses direitos coletivos. O que precisa estar claro é que
esses novos direitos a transparéncia sao direitos coletivos. Os consumidores tém o direito
de acessar e entender como estdo sendo classificados para fins financeiros. Os
consumidores tém o direito de modificar um conjunto de dados se ele estiver incorreto ou
impreciso. Os consumidores tém o direito de entender ndo s6 a sua pontuacdo ou
classificacdo - isto ndo € sobre conhecer um numero -, mas também como as decisdes
automatizadas sdo tomadas. Esta é a ideia basica da "accountability do algoritmo", como
defendido por Frank Pasquale e outros ativistas.

Outras organizagdes, como a Coding Rights, estdo formando coalizdes de
jornalistas, advogados e especialistas em tecnologia para aumentar a conscientizagao
sobre préticas injustas de pontuacdo de crédito e a necessidade de uma regulamentacéo
mais forte quanto a protecao de dados pessoais. A "estratégia da coalizao" (que ultrapassa
o didlogo entre advogados e decisores politicos) foi reconhecida como uma maneira
possivel de tornar essa questdo mais acessivel para os cidaddos em uma sociedade

democrética.

O maior desafio nos proximos anos sera a falsa coliséo entre o segredo industrial
e o direito a transparéncia quanto aos algoritmos e a pontuacgdo. Os bir6s de crédito irdo
argumentar que possuem a obrigacao de fornecer a "lista das fontes de dados™ utilizadas,

mas ndo de fornecer a férmula, porque isso prejudicaria sua posi¢cdo no mercado
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(Grankan, 2010) e porque 0 negocio € todo sobre a criacdo desses algoritmos, o que paga
altos salérios a cientistas e engenheiros de dados. Esta visdo, no entanto, ndo é consistente
com a decisdo do STJ. O Tribunal decidiu que os direitos a transparéncia garantidos pela
Lei n. 12.414/2011 séo validos, e os consumidores tém o direito de saber por que uma

decisdo automatizada foi tomada.

A questdo, portanto, € sobre como as pessoas saberdo como as decisGes sdo
tomadas por algoritmos como no sistema da pontuacédo de crédito. Existem muitas opgdes
para isso. O acesso direto ao algoritmo - “transparéncia total™” - pode ndo ser uma opcao
tdo frutifera devido as dificuldades para entender como os algoritmos funcionam (o
problema da linguagem para entender formulas matematicas) e o problema econémico de
oferecer "de graca" o produto intelectual de um grupo de pessoas dentro de uma empresa.
A "solucdo da auditoria” proposta por Pasquale pode fornecer um novo conjunto de
direitos.?’ Se um grande ndimero de consumidores ndo estiver convencido pelas razdes
gerais fornecidas pela empresa sobre como funcionam as formulas e o algoritmo, eles
deveriam ter o direito de desafiar essa narrativa unilateral e ter acesso a um
procedimento administrativo de auditoria independente e de analise empirica de préaticas
desleais (Barocas & Selbst, 2016). O 6nus da producdo deste tipo de anélise ndo deve
incidir sobre consumidores e ativistas. Eles ndo criaram esse problema e esse tipo de risco

de exclusdo, o setor financeiro o fez.2

Além disso, o Codigo de Defesa do Consumidor claramente afirma que os
consumidores séo a "parte mais fraca" nesta relacdo, e que as grandes empresas tém o
dever de garantir que ndo tenham feito nada de errado ou injusto (Direito, 2015). Ativistas
deveriam avancar ainda mais contra esta narrativa e avaliar se a Secretaria Nacional do
Consumidor?®> poderia decretar regulamentos quanto a essas salvaguardas

procedimentais.?

20 A literatura emergente sobre accountability dos algoritmos explora a opgdo de auditoria e o dever dos
governos de criar essas novas formas de direitos (Citron & Pasquale, 2014; Diakopoulos, 2016).

21 Uma agenda proeminente pode ser a comparacédo entre direito ambiental e direitos digitais. Sobre a
relacdo entre riscos, democracia, regulacdo e protecdo ao consumidor, ver Hartmann (2012).

22 A Secretaria Nacional do Consumidor é o 6rgdo competente para formular, promover, coordenar e
implementar a Politica Nacional de Protecdo ao Consumidor. Ver http://justica.gov.br/seus-
direitos/consumidor/o-que-e-senacon

23 Foi argumentado que a FTC deveria buscar "protecdo robética do consumidor" (Hartzog, 2015).
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Concluséao

A decisdo do Superior Tribunal de Justica sobre a pontuacdo de crédito fornece
um precedente paradigmatico para os direitos a transparéncia. A decisdo evidentemente
afeta os sistemas de pontuacdo de crédito e o quadro regulatério de protecdo ao
consumidor, mas também pode ser usada estrategicamente para debater a "accountability
de algoritmos™ (Pasquale, 2015) no Brasil. Argumentei neste estudo que os direitos a
transparéncia estabelecidos no “caso da pontuacéo de crédito” ndo se limitam as relacfes
de consumo neste mercado. Em termos gerais, acredito que a ratio decidendi envolve
uma analise de quais direitos estdo em jogo quando alguém enfrenta uma analise de risco

baseada em algoritmos.

O Brasil carece de uma forte tradicdo em leis federais contra praticas injustas
relacionadas a protecdo de dados e sistemas de pontuacdo de crédito, como se pode
encontrar nos Estados Unidos e seus 40 anos de discussdo e conscientizacdo sobre o Fair
Credit Reporting Act. Por outro lado, o Cédigo de Defesa do Consumidor (1990) e a Lei
do Cadastro Positivo (2011) sdo "marcos legais™ na busca de direitos a transparéncia. Este
quadro normativo foi utilizado pelo Superior Tribunal de Justiga para afirmar o direito de
obter informacdes claras sobre como os dados da pontuacdo de credito sdo coletados e
utilizados, o direito de modificar dados imprecisos e o direito de entender como as
decisdes automatizadas foram tomadas com base no uso desses dados. O tour de force
interpretativo fornecido pelo Ministro Paulo de Tarso Sanseverino deve ser claramente
entendido por todos os ativistas de direitos digitais, porque fornece um sdlido
entendimento para futuros casos envolvendo coleta de dados, algoritmos e direitos a
transparéncia. Os ativistas brasileiros podem aproveitar nossa cultura juridica sempre em

mudanca e a forca crescente dos precedentes estabelecidos por este tribunal.

A decisdo do STJ de 2014 nao é simplesmente sobre os direitos dos consumidores.
Trata de algoritmos e direitos a transparéncia - 0 que abre espaco para mais colaboracéao
entre advogados atuantes na defesa do consumidor e a comunidade brasileira de direitos
digitais. O Tribunal decidiu que a pontuagdo de crédito ndo deve ser tratada como um
banco de dados, mas deve ser interpretada como uma metodologia que diz respeito aos
consumidores e que desencadeia um conjunto complexo de direitos a transparéncia. A

deciséo assegura os direitos promulgados em 2011 e protege os direitos coletivos.
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Existem o direito nos livros e o direito em acdo quando se trata dos direitos a
transparéncia no Brasil. A decisdo do Superior Tribunal de Justiga escreveu outro capitulo
no livro de como a lei se aplica ao sistema de pontuacdo de crédito no Brasil. No entanto,
o0 desafio é alcancar o direito em acéo e a efetividade desses direitos. Todos deveriamos
ser responsaveis por este objetivo e inovar em nossas praticas sociais, conceitos legais e
quadros regulatérios. Os sistemas de pontuacao de crédito ndo sdo novos e estdo aqui para
ficar. A coleta de dados esta se tornando cada vez mais generalizada e as formulas de
matematica usadas nos algoritmos estdo se tornando progressivamente complexas e
dificeis de entender. O enigma ainda ndo resolvido para o Brasil esta em como avancar a
inovacdo institucional em direitos a transparéncia - e implantar sistemas de auditoria,
analise empirica de préaticas desleais e um trabalho robusto da Secretaria Nacional do
Consumidor - em um cenario de profunda crise politica, restricdes fiscais e orcamentarias

e perda de capital humano capaz de realizar essas atividades.
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