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Introducao:
Infraestruturas Publicas
Digitais (IPDs) no Brasil

digitalizagdo tornou-se um elemento estruturante das sociedades

contemporaneas. Governos, empresas e cidadaos dependem cada
vez mais de sistemas digitais para realizar atividades cotidianas que vao
do acesso a servigos publicos as transagdes econdmicas, bem como da
comunicagao interpessoal a gestdo de politicas sociais. Nesse contexto,
o conceito de Infraestrutura Publica Digital (IPD) tem ganhado forga nos
ultimos anos.

Para compreender o que sdo as Infraestruturas Publicas Digitais (IPDs),
recorre-se frequentemente a metaforas que as aproximam de sistemas ja
conhecidos, como rodovias, encanamentos ou redes elétricas. Em geral, essas
comparagdes ajudam a visualizar a fungao social dessas infraestruturas que
oferecem acesso a servigos publicos ou privados em larga escala. No entanto,
diante do desenvolvimento de diferentes Infraestruturas Publicas Digitais ao
redor do mundo, com variadas formas de governangas, implementacdo e
experiéncias de uso, ainda ndo ha um consenso em torno de uma definigao
consolidada para o termo.

Embora o debate em torno das IPDs tenha ganhado proeminéncia desde a
edigdo de 2023 do G20 (sob a presidéncia indiana), observa-se que o conceito
de Infraestruturas Publicas Digitais (IPDs) ainda permanece em disputa. A
Declaracao de Lideres, emitida pela Clpula do G20 india, caracterizou as IPDs
como um conceito em desenvolvimento, a ser construido conjuntamente pelos
setores publico e privado. Segundo o documento, essas infraestruturas devem
acelerar o desenvolvimento sustentavel e inclusivo, desde que sejam seguras,
confidveis e respeitem os direitos humanos — como o direito a protegédo de
dados pessoais, privacidade e propriedade intelectual.

De formaresumida, o conceitode IPDs deriva da proprianogao de infraestrutura
que, quando aplicada a um contexto de hiperconectividade e intensa
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digitalizagao da vida, assume o significado de infraestruturas que permitem o
engajamento na vida publica e civica no ambiente online (Zuckerman, 2020)".

Em relatdrio publicado em 2023 pelo Programa das Nagdes Unidas para o
Desenvolvimento (PNUD), as IPDs foram descritas como um conjunto de
sistemas digitais compartilhados, seguros e interoperaveis, baseados em
protocolos e padrbes abertos para proporcionar acesso equitativo a servigos
publicos e/ou privados. O documento estabelece que esses sistemas devem
estar sujeitos as leis e regulamentos aplicaveis, promovendo desenvolvimento,
inclusdo, inovagao, confianga e concorréncia, sempre respeitando direitos
humanos e liberdades fundamentais (UNDP, 2023)2.

A falta de consenso em torno do conceito de IPDs torna-se ainda mais evidente
quando se discute o significado do adjetivo “publico” atribuido a essas
infraestruturas. Mazzucato, Eaves e Vasconcellos (2024)3, contudo, apontam
uma convergéncia entre diversos pesquisadores: as IPDs ndo precisam ser
geridas exclusivamente pelo poder publico, mas devem ser concebidas tendo
como referéncia o interesse publico e sob superviséo (oversight) publica.

No mesmo sentido, a Co-Develop* compreende que as IPDs devem,
necessariamente,atenderaquatrocaracteristicasessenciais: 1) inclusividade;
2) serem modelos fundacionais; 3) interoperabilidade; e 4) estarem sujeitas
a fiscalizagdo e supervisao publicas. Segundo a organizagao, seriam trés os
componentes estruturantes de uma IPD: i) inclusdo financeira; ii) sistema de
identidade verificavel; e iii) fluxo de dados seguro.

O ponto em comum a todas essas conceituagdes reside no intenso processo de
digitalizacdo da sociedade, cujo fundamento esta na utilizagdo e produgéo de
dados pessoais e ndo pessoais para o funcionamento de infraestruturas digitais.

1. ZUCKERMAN, Ethan. What Is Digital Public Infrastructure? [S. L]: Center for
Journalism & Liberty, nov. 2020. Disponivel em: <

.>. Acesso em: 20 set. 2025.

2. UNITED NATIONS DEVELOPMENT PROGRAMME (UNDP). Accelerating the SDGs
Through Digital Public Infrastructure: A Compendium of the Potential of Digital Public
Infrastructure. Nova lorque, 21 ago. 2023. Disponivel em:

. Acesso em: 20 set. 2025.

3.MAZZUCATO, Mariana;EAVES, David; VASCONCELLQOS, Beatriz. Digital PublicInfrastructure
and Public Value: What is ‘public’ about DPI? London: UCL Institute for Innovation and Public
Purpose, 2024. Working Paper Series (IIPP WP 2024-05). Disponivel em:

. Acesso em: 20 set. 2025.

4. Para mais detalhes sobre o framework produzido pela Co-Develop, acesse:
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A trajetodria do Brasil em diregdo ao desenvolvimento do que se chama, hoje,
de IPDs, cruza com o histérico do desenvolvimento brasileiro de tecnologias
computacionais, tendo em vista que o pais acumulou, nas ultimas décadas,
significativa experiéncia no uso de sistemas digitais para tratar os dados
pessoais de suas cidadas e cidadaos. Nesse percurso, o pais inclusive alcangou
projecao internacional por implementar, em escala massiva, sistemas como a
plataforma Gov.br e o Pix, exemplos de como a combinagao entre inovagao
tecnoldgica, coordenacgdo estatal e engajamento social pode transformar o
acesso a servicos publicos, as dindmicas do sistema financeiro e o exercicio
da cidadania.

Apesar das projecdes que alcangaram, o desenvolvimento das IPDs
brasileiras passa por momentos diferentes de evolugédo, levantando
qguestdes criticas e desafios:

Como garantirauniversalizagédo das|PDs no Brasil, considerando
as desigualdades de acesso e qualidade da conexdo a internet,
bem como a baixa habilidade digital das pessoas?

Quais medidas estdo sendo tomadas para que a populagao ndo
apenas tenha acesso as IPDs, mas também saiba utiliza-las de
forma critica e segura?

Diante das falhas e vieses do reconhecimento facial que afetam
grupos vulnerabilizados, é possivel afirmar que as IPDs sdo de
fato inclusivas?

Ha planos de contingéncia e protocolos claros para resposta a
ataques cibernéticos que possam paralisar essas infraestruturas?

Que salvaguardas estédo sendo aplicadas para evitar a vigilancia
indevida e uso abusivo de dados por agentes publicos e privados?

Como evitar dependéncia tecnoldgica de grandes fornecedores
estrangeiros que possam comprometer a soberania e a
segurancga das IPDs brasileiras?

Se 0 uso dessas tecnologias pode ser cooptado pelo interesse
de entes privados, onde esta a garantia de que elas servirdo ao
interesse coletivo?
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Preocupados com os debates que envolvem esses questionamentos, o
programa de Telecomunicagdes e Direitos Digitais do Idec dedicou-se a
acompanhar, mais de perto, o desenvolvimento de duas IPDs brasileiras: o Pix
e o Gov.br.

O Gov.br € uma das principais plataformas digitais de acesso
a servicos publicos e, em 2025, alcangou aproximadamente
170 milhdes de pessoas cadastradas. Este portal, langado
em 2019, & um exemplo de como o Brasil busca otimizar a
relagcao Estado-cidadédo, na tentativa de tornar os servigos
publicos mais rapidos, eficientes e acessiveis. A partir de uma
conta cadastrada no Gov.br, o cidadao pode, por exemplo,
consultar beneficios sociais, acompanhar processos
judiciais, obter documentos como a Carteira de Trabalho
Digital, renovar passaportes, simular aposentadoria, declarar
impostos ou participar de programas governamentais.
O Gov.br é hoje um pilar da transformacgao digital no Brasil.

GOV.BR

OPixéaprincipal formade fazer pagamentos e transferéncias
do pais. Criado e administrado pelo Banco Central do
Brasil, o Pix foi langado no final de 2020, permitindo que
transferéncias de dinheiro fossem concluidas em poucos
segundos, funcionando 24 horas por dia, 7 dias por semana.
Diferente de outros paises, onde solu¢gdes semelhantes séo
privadas, o Pix € uma infraestrutura publica digital, gratuita
para pessoas fisicas e integrada a praticamente todos os
bancos e fintechs do pais. O impacto do Pix & enorme: em
2024, movimentou cerca de R$ 26,5 trilhdes (aprox. US$
5,2 trilhdes) e, segundo pesquisas, foi utilizada por 76,4%
da populacédo. Essa ampla aceitagcdo fez com que o Pix se
destacasse como motor da inclusdo financeira e se tornasse
0 meio de pagamento mais usado no Brasil, superando
cartbes de débito, crédito e até o dinheiro em espécie em
diversas situagdes cotidianas.
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A partir dos estudos desses sistemas e plataformas, e em conversas com
especialistas no tema, buscamos formular recomendag¢des com o intuito de
contribuir para o aprimoramento dessas tecnologias, para que elas sejam
desenvolvidas de forma segura, inclusiva e confiavel, maximizando beneficios
sociais sem reproduzir desigualdades.

A pesquisa “Desafios do Pix e Gov.br: soberania, seguranca e inclusdo das
IPDs brasileiras” sintetiza a genealogia dessas tecnologias ao mesmo tempo
em que desenvolve recomendagdes baseadas em trés lentes de analise:

DESAFIOS DO PIX E GOV.BR
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Inclusao digital para todas as pessoas: garantia do
direito universal de acesso e uso das tecnologias digitais,
sem discriminagdo relacionadas a género, idade, raga,
deficiéncia, condicdo socioecondmica, nivel educacional
ou localizagdo geografica. Orientados pelo conceito de
conectividade significativa, visamos assegurar que todos os
cidadaos tenham seus direitos respeitados no acesso aos
servigos.

Seguranca, privacidacde e protecao de dados:
que os principios de privacidade e protegdo de dados dos
consumidores sejam utilizados como requisitos fundamentais
no desenvolvimento das IPDs. Com base no conceito de
“privacy by design” e orientadas pela preocupagdo com a
seguranga, as IPDs devem prevenir fraudes, vazamentos de
dados, vigilancia indevida e interrupgdes de servigos, sendo
capazes de reparar danos.

Soberania e governang¢a: que o desenvolvimento
dessas plataformas tenha como primazia a soberania
digital brasileira, rompendo com a dependéncia tecnoldgica
de corporagdes estrangeiras e combatendo a extragdo
econdmica de dados estratégicos do pais. Sua operagao
deve estar alinhada ao interesse publico, a autonomia
cientifica, a diversidade tecnoldgica e a legislagédo nacional,
garantindo que o Brasil controle e desenvolva suas proprias
infraestruturas digitais, proteja dados sensiveis e fortaleca
sua capacidade de inovagdo para promover o bem-estar
social e enfrentar desigualdades.
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Os desafios das IPDs

brasileiras >

idec#

s infraestruturas publicas digitais (IPDs) emergiram na ultima década
Acomo um dos campos mais estratégicos de formulagdo de politicas
publicas. Enquanto sistemas digitais compartilhados, seguros e interoperaveis,
voltados ao interesse publico, as IPDs tém se consolidado como a espinha
dorsal da prestagao de servigos digitais, do acesso a direitos e da construgao
de soberania no ambiente digital.

No entanto, ao mesmo tempo em que representam avangos, Pix e Gov.br
também expdem dilemas centrais para o campo das politicas publicas digitais.
O primeiro deles € a inclusao digital. No Brasil, 0 acesso a servigos digitais
ainda é atravessado por desigualdades estruturais: renda, escolaridade,
territério, género e raca moldam quem consegue se beneficiar plenamente
das inovagdes. Idosos, populagdes rurais, povos da Amazonia Legal e familias
de baixa renda seguem em situagdo de desvantagem. Mesmo com a alta
penetracdo da internet no pais, os dados mostram que a conectividade
significativa ainda é baixa para mais da metade da populagdo. Em termos
de politica publica, isso significa que o avango das IPDs ndo pode prescindir
de investimentos em infraestrutura de rede, letramento digital e estratégias
de inclusdo que abarquem todas as pessoas. O programa Balcao Gov.br,
que oferece atendimento presencial a usuarios, € um exemplo concreto de
resposta estatal a esse desafio, mas ainda é uma iniciativa limitada frente a
escala do problema.

Outro ponto importante diz respeito a privacidade e protecao de dados
pessoais. O Brasil aprovou em 2018 a Lei Geral de Protegdo de Dados (LGPD),
que criou parametros normativos robustos. Porém, na pratica, o crescimento
acelerado das IPDs tem revelado fragilidades: integrantes do sistema de
pagamentos ja informaram vazamentos de chave Pix em larga escala e,
frequentemente, os consumidores sofrem com fraudes e golpes; o Gov.br, ao
centralizar multiplos servicos e dados sensiveis, tornou-se alvo preferencial
de esquemas de phishing e engenharia social. Isso refor¢a a necessidade
de uma estratégia continua de ciberseguranga, baseada em protocolos de
“privacy by design” e campanhas de educacgao digital para consumidores.
Do ponto de vista das politicas publicas, a seguranga deve ser pensada néo
apenas como um atributo técnico, mas como responsabilizagdo dos setores
envolvidos, como parte de uma agenda regulatdria que garanta confianga no
ambiente digital.
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Por fim, compreende-se que o maior desafio politico reside nas questdes que
envolvem soberania e governanga. Embora Pix e Gov.br sejam concebidos
como infraestruturas publicas, sua operagao e sustentagao tecnoldgica ainda
contam, em parte, com servicos e solugcoes de empresas estrangeiras.
O caso da “nuvem soberana”, anunciada como estratégia para manter
dados sensiveis sob jurisdicdo nacional, ilustra essas tensdes e tentativas
de solugdo. Em paralelo, as disputas comerciais envolvendo o Pix (com os
Estados Unidos investigando seu impacto sobre as empresas de pagamento
americanas e cogitando barreiras comerciais) demonstram que IPDs ndo sao
apenas ferramentas técnicas, mas também ativos geopoliticos, capazes de
influenciar a insergao do Brasil no cenario global.

Governanca, nesse sentido, torna-se palavra-chave. O Forum Pix e os
Comités (como o Comité Central de Governanga de Dados - CCGD e Comité
Consultivo da Estratégia Nacional de Governo Digital - CC-ENGD) sdo exemplos
de instancias criadas para ampliar a participagao social e federativa no debate
sobre IPDs, mas ainda precisam avangar em transparéncia, diversidade
de vozes e prestacao de contas. Uma infraestrutura digital robusta exige
equilibrar eficiéncia tecnolégica com controle social, de modo a garantir que
essas infraestruturas sirvam prioritariamente ao interesse coletivo e ndo sejam
cooptadas por interesses privados ou logicas autoritarias.

DESAFIOS DO PIX E GOV.BR
RELATORIO DE PESQUISA
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PiXx

O sistema de pagamento
instantaneo brasileiro




Introducao ]

“Faz um Pix!", “Aceita Pix?”, “Segue o Pix!": expressdes como essas tornaram-
se cada vez mais frequentes no cotidiano dos brasileiros nos ultimos anos.
A implementagdo do Pix, um meio de pagamento instantaneo, ocorreu em
conjunto com uma sequéncia de transformagdes tecnoldgicas no sistema
de pagamentos brasileiro. Se em 2021, o dinheiro em espécie era a forma
de pagamento mais utilizada no pais, essa realidade mudou em 2024 (BCB,
2024a). Foram necessarios apenas quatro anos de operagao para que o Pix
se consolidasse como o principal meio de pagamento do Brasil.

Os numeros impressionam: o Pix terminou 2024 alcancando a marca de 63,8
bilhdes de transag¢des, o que representa um salto de 52% em relagdo a 2023.
O volume supera, com significativa vantagem, os 50,8 bilhdes de operagdes
realizadas em todos os outros meios de pagamento somados (débito, crédito,
boletos, TED, cheques e cartdes pré-pagos) (Febraban, 2024).

Figura 1. Comparativo - meios de pagamentos (2023 vs. 2024)
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Fonte: Adaptado de Febraban (2024)
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Tal sucesso repercutiu na Internet com
publicagdes enfatizando o sumi¢o do dinheiro
em espécie. Achar dinheiro no chédo, dar
uma gorjeta ou colaborar com o trabalho
de um musico de rua sdo praticas que se
transformaram, uma vez que moedas e cédulas
perderam o protagonismo nas transagdes do
dia a dia, desaparecendo dos bolsos.

O surgimento de novas tecnologias, a
popularizagdo dos smartphones e o aumento
da capacidade de processamento de
dados foram decisivos para as mudancgas
nas formas de pagar. Na Ultima edicdo da
pesquisa desenvolvida pelo Banco Central do
Brasil (BCB, 2024b) sobre os habitos de uso
do dinheiro pelos brasileiros, o Pix aparece
como aquele mais utilizado para compras e
pagamento de contas, sendo considerado, em
comparagao a outros, a opgao mais vantajosa
em praticamente todos os quesitos avaliados:
seguranga oferecida; possibilidade de
obtencdao de descontos; facilidade e
comodidade de uso; custos; controle de
gastos e aceitacao pelos estabelecimentos.

Figura 2. Exemplo de ilustragdo sobre o
Pix compartilhada em redes sociais

PRECISO encontrar dinheiro

no chdo essa semana

E interessante notar que a utilizagdo de um novo meio de pagamento traz
mudangas significativas na forma como as pessoas conduzem o dia a dia
e, principalmente, gerenciam o dinheiro. Os novos mecanismos digitais
substituem praticas como ir ao banco, manusear e contar dinheiro fisico,
preencher cheques e carregar diversos cartdes. O smartphone assume o
papel da carteira, sobretudo entre quem possui acesso a Internet.
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Conhecendo o Pix
—

O Pix é o sistema brasileiro de pagamento instantaneo, concebido, langado e
regulado pelo BCB. Foi idealizado para reduzir o uso de dinheiro em espécie®,
simplificar e baratear os pagamentos e transferéncias, bem como resolver
lacunas de conveniéncia e de custos identificadas em outros meios de
pagamentos (Brasil, 2023).

Antes daimplementagdo do Pix, as transferéncias entre instituigdes financeiras,
sobretudo de valores baixos e em moeda nacional, estavam sujeitas a tarifas
e restricbes de horario, podendo levar de horas a dias para conclusao,
especialmente em operacgdes realizadas fora do expediente bancario (Brasil,
2025). Com a modernizagéo do sistema de pagamentos, o BCB visou cobrir
as lacunas identificadas em produtos como cheques, cartdes (pré-pagos, de
débito e crédito), TED, DOC e boletos. Assim, a partir do surgimento do Pix,
as transagdes passaram a ser feitas em poucos segundos® e sem custo para
pessoas fisicas. Além disso, tornaram-se disponiveis 24h por dia, 7 dias por
semana, durante todo o ano (Brasil, 2025).

Um Pix pode ser realizado seguindo passos simples: basta um QR Code ou
uma chave de identificacdo, elementos que funcionam como um endereco
para onde o dinheiro sera enviado.

5.Como apontado no Relatério de Gestao do Pix, o dinheiro em espécie apresenta alto custo
para produgdo, armazenamento, distribuicdo e transporte - além de custos associados a
segurancga (BCB, 2023).

6. Considerando a experiéncia do usuario, o tempo médio de uma transferéncia é de
até 10 segundos. H& um acordo de nivel de servico com os participantes do Pix, com
penalizagdo em caso de descumprimento, prevendo que 99% das transagbes Pix
devem ser liquidadas em até 10 segundos e 50% delas devem ser liquidadas em até 5
segundos. Conforme “Manual de Tempos do Pix”. Disponivel em: <

> Acesso em: 6 out. 2025.
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Figura 3. Procedimentos para realizar uma transferéncia ou pagamento via Pix

ﬂ, /‘ @D
m| gbra o zpllcatlvo 2 Escolha o modo
€ seu banco e O de fazer a transferéncia

Cleo oI Acesse a (chave Pix ou QR Code)
area do Pix e o recebedor

: \
gu é‘l\j LEan

Revise e confirme i
Defina o valor
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. | transferéncia operagao XX,X

@D “
Digite sua senha ou use I?D y

a autenticacao biométrica
2 Conclusao da operagao e

****** l’~| recebiment? dq comprovante
A da transferéncia realizada

Fonte: Elaboragdo prépria

A escolha da chave Pix fica a cargo do usuario, que pode optar por utilizar
como identificagdo o numero do celular, CPF (no caso de pessoas fisicas)
ou CNPJ (no caso de empresas)’, e-mail ou mesmo um codigo alfanumérico
de 32 digitos gerado aleatoriamente pelo sistema. Como seguranga, as
chaves Pix funcionam de forma unidirecional, sendo utilizadas apenas para o
recebimento de recursos, nunca para o envio. E para garantir flexibilidade aos
usuarios, € permitida a migragao das chaves entre as instituigdes participantes
do ecossistema financeiro — desde que solicitada sua portabilidade.

A implementacdo do Pix, sob a infraestrutura do Sistema de Pagamentos
Instantaneos (SPI), ampliou a competicdo no sistema financeiro brasileiro
ao reduzir barreiras de entrada e disponibilizar uma infraestrutura publica

7.0 CPF (Cadastro de Pessoas Fisicas) € uma sequéncia de 11 digitos que funciona como
registro uUnico de identificagdo. Gerenciado pela Receita Federal, ele serve para identificar
brasileiros (ou até estrangeiros) em diferentes contextos, tanto em suas relagdes com o
governo quanto com instituigbes publicas e privadas. Ja o CNPJ (Cadastro Nacional da
Pessoa Juridica), também emitido pela Receita Federal, é o cadastro obrigatdrio para todas
as empresas brasileiras. Esse numero Unico serve como um documento de identidade
fiscal, permitindo a identificagdo da empresa em todas as suas operagdes.
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padronizada, operada pelo BCB. A unificagdo da rede de pagamentos eliminou
a necessidade de cada agente manter sistemas proprios, favorecendo a
interoperabilidade entre plataformas. A partir dessa tecnologia, instituigcdes
financeiras e de pagamento de diversos portes - incluindo fintechs e
cooperativas - passaramaoperar sobas mesmasregrastécnicas eregulatorias.

A partir do desenvolvimento de uma infraestrutura Unica, qualquer instituicao
autorizada pbéde oferecer transferéncias instantaneas. Essa ampla competigcao
trouxe inovacgdes e reducdo de custos para os usuarios - que deixaram de
pagar as tarifas de transferéncia. O impacto também foi significativo para os
comerciantes — que, antes, dependiam de contratos, como o de aluguel de
maquininhas de cartdo, e, com o Pix, passaram a contar com uma alternativa de
pagamento mais simples e barata. Em um ambiente com maior diversidade de
agentes e de modelos de negdcio, a competigao se intensificou, pressionando
custos para baixo e expandindo as op¢des para consumidores e empresas.

N

Entre os principais objetivos do Pix, elencados pelo Banco Central
(2023), est3o:

diminuir o uso de dinheiro em espécie e promover maior
digitalizacao dos meios de pagamento;

fomentar a competicao e promover a eficiéncia do mercado
de pagamentos de varejo;

[v]

incentivar ainovagao e viabilizar novos modelos de hegdcio,
ndo apenas na industria financeira e de pagamentos, mas
também nas demais atividades da economia real;

[V]

democratizar o acesso a meios eletrénicos de pagamento e
contribuir para a inclusao financeira e digital;

reduzir o custo das transacdes eletrbnicas; e

oferecer uma experiéncia no uso de meios eletrdnicos,
simples, segura e sem fricgoes®.

V] [¥]

8. Essa vantagem também acaba sendo um dos pontos mais desafiadores sobre o Pix. A
falta de fricgao dificulta a resolucdo de golpes e fraudes, situacdo que sera analisada nos
itens a seguir.
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Lancamento e Adesao ao Pix

A implementacdo do Pix no Brasil ndo ocorreu de forma isolada. O BCB
acompanhou diferentes experiéncias internacionais relacionadas a servigos
de pagamentos. Conforme explicam Schapiro, Mouallem e Dantas (2023),
a participacao ativa do BCB em féruns regulatérios internacionais — como o
Basel Committee, o Financial Stability Board e, especialmente, o Committee
on Payments and Market Infrastructures (CPMI) do Bank for International
Settlements (BIS) — foi fundamental para o desenvolvimento do Pix. Esses
espagos permitiram compreender a urgéncia de promover um sistema de
pagamentos instantaneos e acompanhar os desafios e oportunidades da
digitalizacdo dos meios de pagamento. Essas instancias de cooperacao
favoreceram a troca de conhecimentos entre reguladores e contribuiram para
delinear o papel dos bancos centrais frente as transformagdes tecnoldgicas
no setor financeiro, com especial atencdo a necessidade de prevenir a
concentragdo de mercado nas maos de poucos atores privados.

O modelo adotado na india — o Unified Payments Interface (UPI), langado em
2016 — consolidou diferentes servigcos em uma unica plataforma interoperavel,
permitindo transferéncias instantaneas a baixo custo por meio de aplicativos
bancarios e ndo bancarios. Essa infraestrutura publica foi apresentada como
motor da inclusdo financeira indiana (CORNELLI et al., 2024). Ela integrou
milhdes de pessoas ao sistema digital de pagamentos e reduziu a dependéncia
de dinheiro em espécie®. Como apontam Schapiro, Mouallem e Dantas (2023),
a partir da avaliagdo dos resultados obtidos na india - como a répida ades&o da
populagdo, o impacto sobre a concorréncia e a transformacgao do varejo digital
- 0 BCB identificou elementos centrais que seriam replicados e adaptados na
criagdo do Pix. Ja o modelo chinés, baseado em aplicativos privados como o
Wechat e o Alipay, serviu de alerta para riscos de fragmentagcao e auséncia
de interoperabilidade. O controle do ecossistema por grandes plataformas
deixou evidente a possibilidade de uma perda de soberania regulatoéria. Logo,
o Banco Central brasileiro, direcionou seus esfor¢os para a criagcdo de uma
infraestrutura publica interoperavel, inclusiva e sob controle estatal. (Schapiro;
Mouallem; Dantas, 2023). Isso evitou a dependéncia de big techs, garantiu
regulamentagado e supervisao unificadas e, consequentemente, preservou a
soberania regulatdria nacional.

9. Estudos voltados & digitalizagdo dos pagamentos na Iindia ressaltam os impactos da
desmonetizagado implementada pelo governo Modi em novembro de 2016. A medida retirou
de circulagdo 86,4% do dinheiro fisico, gerando efeitos severos sobre as populagdes
vulneraveis. Dados do Reserve Bank of India indicam que, entre 2014 e 2020, as retiradas
em caixas eletrénicos diminuiram significativamente, enquanto transagdes via terminais
de pagamento e mobile banking cresceram expressivamente. O sistema UPI consolidou-
se como instrumento de inclusdo financeira e formalizagdo econdémica, embora seus
resultados sociais permanegam objeto de controvérsia (Fouillet; Guérin; Servet, 2021).
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Assim, no dia 16 de hovembro de 2020, o Banco Central brasileiro concretizou
os esforgos de um longo periodo de trabalho com o langamento de seu
sistema proprio de pagamentos digitais. Por meio do canal oficial da autarquia
no YouTube, representantes do BCB apresentaram oficialmente o sistema
de pagamentos instantaneos: o Pix™°. A hashtag #Agoraépix anunciava “um
novo jeito de receber, pagar e transferir’. Os comentarios das pessoas que
acompanhavam a live de divulgagao expressavam diferentes expectativas
sobre 0 uso do novo meio de pagamento.

Espero que esse pix
faca eu ganhar muito

dinheiro. Ansiosa!

De fato, agora é pra valer.

Com certeza um movimento
muito importante

Com o pix agora, a compra sera

O Cartao de Crédito crédito? as compras na internet
falhou na Seguranca poderao ser feitas com pix?

.- €spero que o PIX

nao acontecao
mesmo !

Fonte: Mensagens extraidas dos comentarios via chat na live de langamento do Pix.

10. Disponivel em: < > Acesso em:
23 de out. 2024.
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instantanea. Entao, qquem quiser
nao vai precisar usar o cartao de


https://www.youtube.com/watch?v=0Xkv-e46hJQ

Na ocasido, BCB explorava o carater inovador da ferramenta apontando para
um “langamento revolucionario”, capaz de mudar a vida dos brasileiros. O
presidente da autarquia a época, Roberto Campos Neto, abriu alive enfatizando
a transformacéo tecnoldgica pela qual a industria financeira passava. Explicou
tais transformacgdes fazendo referéncia a um processo composto por “6 Ds”:
digitalizacdao, desmonetizacao, desintermediacdao, desmaterializagao,
disrupcgao e, por fim, democratizagao. Ele apresentou o Pix classificando-o
a partir de uma série de adjetivos, ressaltando a chegada de um meio de
pagamento mais barato, rapido, seguro, transparente e acessivel (Banco
Central do Brasil, 2020).

Na sequéncia de seu lancamento, ja no primeiro dia de operacdo, o Pix
registrou mais de 1 milhdo de transagdes e movimentou R$ 777,3 milhdes em
valor (aproximadamente US$ 145 milhdes, a época’). No primeiro més de uso,
o Pix ultrapassou as transagdes via DOC™ e, no segundo més, as transagdes
via TED™. Cinco meses depois, em abril de 2021, o Pix suplantou DOC, TEC e
boletos bancarios somados™, ndo deixando duvidas sobre a aceitacdo massiva
do novo meio de pagamento. As transag¢des via Pix superaram as operagdes
eletrbénicas e os boletos, que apresentavam limitagdes significativas: restrigoes
de horario, demora na disponibilizagdo dos recursos, necessidade de digitar
codigos de barras ou conhecer multiplos dados do recebedor (banco, agéncia,
conta, CPF/CNPJ). Além disso, esses métodos tradicionais frequentemente
envolviam custos.

O marco regulatdrio que instituiu oficialmente o Pix foi a

, publicada em 12 de agosto de 2020, antes do langamento publico.
Essa norma estabeleceu as bases do arranjo de pagamento e as regras de
participagcdo no ecossistema, permitindo a adesédo de diversas instituigcdes
financeiras e de pagamento, o que garantiu ampla capilaridade desde o
langamento.

11. Para converter os valores para os dias atuais, ver:

12. O DOC - Documento de Ordem de Crédito - realizava transferéncias bancarias entre
contas, sendo limitadas a valores até R$ 4.999,99 e com o prazo de até um dia util para
disponibilizagédo do dinheiro.

13. O TED - Transferéncia Eletrénica Disponivel — realiza transferéncias bancarias entre
diferentes bancos, e demais instituicdes (financeiras ou de pagamentos) detentoras de
conta no Banco Central. Ndo ha limite de valor para envio da TED. Quando ela envolve
clientes, o horario de envio é definido pelas instituicdes, respeitando o hordrio maximo
determinado para o fim do processamento no Banco Central (17h nos dias Uteis).

14. BANCO CENTRAL DO BRASIL. Pix hoje e agenda evolutiva. Brasilia, DF: 7 de
junho de 2021. Disponivel em: <
> Acesso em: 15 nov. 2024.
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https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A3o%20BCB&numero=1
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A3o%20BCB&numero=1
https://www.bcb.gov.br/conversao
https://www.bcb.gov.br/conteudo/home-ptbr/TextosApresentacoes/JM_8.6.pdf
https://www.bcb.gov.br/conteudo/home-ptbr/TextosApresentacoes/JM_8.6.pdf

A participagdo no Pix foi instituida como obrigatdria para as instituicdes
financeiras e de pagamento autorizadas pelo BCB e com mais de quinhentas
mil contas de clientes ativas (considerando contas de depdsito a vista, de
depdsito de poupanca e de pagamento pré-pagas). Para as demais instituicdes
financeiras e de pagamentos, a adesdo é facultativa'. Posteriormente, a
Resolugao BCB n° 506, de 26 de setembro de 2025, definiu que instituicdes
financeiras e de pagamento devem solicitar autorizagéo de funcionamento ao
BCB como condigao para participagao no Pix.

A Resolugdo BCB n° 1/2020 estabelece ainda os regulamentos técnicos de
componentes essenciais da infraestrutura, como o
(SPI) para a liquidacao, e o
(DICT) para o gerenciamento das Chaves Pix. Além
disso, define requisitos minimos de seguranga e gestao de riscos que as
instituicdes participantes precisam observar para proteger os usuarios’s.

No que tange ao consumidor, a Resolugcdo BCB n° 19, de 1° de outubro
de 2020, definiu a politica de tarifas, elencando as ocasides em que pode
haver cobranga’ e especificando as situagdes de gratuidade para o envio e
recebimento de recursos por pessoas fisicas — um fator decisivo para a rapida
adogéo do novo meio de pagamento.

OfatodeoPix terentradoemvigéncia durante a pandemiade Covid-19 também
pode ser mencionado como outro aspecto relevante para sua adesao. Devido
as medidas de distanciamento social e ao fechamento de parte do comércio,
houve um aumento das compras online e da preferéncia pelo uso de meios de
pagamento digitais (Lima e Francisco, 2021). O Pix, nesse sentido, possibilitou
0 pagamento rapido e sem a necessidade de contato fisico.

Quatro anos apds o langamento, o numero de transagbes atesta o nivel de
adaptacao do Pix a rotina das pessoas. Além das comodidades ja descritas,
as operagdes via Pix ainda reduziram os custos em comparagao aos outros
meios de transferéncia e pagamentos existentes™.

15. BANCO CENTRAL DO BRASIL. Participantes. Brasilia, DF, s.d. Disponivel em: <
>. Acesso em: 2 nov. 2025.

16. Para detalhes sobre o SPl e o DICT acesse o site do BC. Disponivel em: <
> e
< >. Acesso em: 02 de out. 2025.

17. BANCO CENTRAL DO BRASIL. PIX - Quanto o cidadao (pessoa fisica) paga para usar
o Pix. Brasilia, DF: Banco Central, 12 dez. 2024. Disponivel em:
. Acesso em: 02 de out. 2025.

18. Para informagdes complementares, ver a pagina 5 do Relatério de Gestdo do Pix.
Disponivel em:
. Acesso em: 2 out. 2025.
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https://www.bcb.gov.br/estabilidadefinanceira/sistemapagamentosinstantaneos?ano=2025
https://www.bcb.gov.br/estabilidadefinanceira/sistemapagamentosinstantaneos?ano=2025
https://www.bcb.gov.br/estabilidadefinanceira/dict
https://www.bcb.gov.br/estabilidadefinanceira/dict
https://www.bcb.gov.br/estabilidadefinanceira/participantespix
https://www.bcb.gov.br/estabilidadefinanceira/participantespix
https://www.bcb.gov.br/estabilidadefinanceira/sistemapagamentosinstantaneos?ano=2025
https://www.bcb.gov.br/estabilidadefinanceira/sistemapagamentosinstantaneos?ano=2025
https://www.bcb.gov.br/estabilidadefinanceira/dict
https://www.bcb.gov.br/meubc/faqs/p/quanto-o-cidadao-paga-para-usar-o-pix
https://www.bcb.gov.br/meubc/faqs/p/quanto-o-cidadao-paga-para-usar-o-pix
https://www.bcb.gov.br/content/estabilidadefinanceira/pix/relatorio_de_gestao_pix/relatorio_gestao_pix_2023.pdf
https://www.bcb.gov.br/content/estabilidadefinanceira/pix/relatorio_de_gestao_pix/relatorio_gestao_pix_2023.pdf

Atualmente, o Pix é o principal instrumento de pagamentos dos brasileiros (ver
Figura 4). Sdo mais de 800 milhdes de chaves ativas (considerando que cada
pessoa fisica ou juridica pode ter mais de uma chave) e o numero de usuarios
cadastrados ja ultrapassa os 170 milhdes (entre pessoas fisicas e juridicas)™.

Figura 4. Transagdes realizadas no Brasil, por meio de pagamento
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Outros meios de pagamento B rix

Fonte: Adaptado de Banco Central do Brasil, 2025.

19. BANCO CENTRAL DO BRASIL. Estatisticas do Pix: Estatisticas de Chaves Pix.
Brasilia, DF: Banco Central do Brasil, [2025]. Disponivel em:
. Acesso em: 2 out. 2025.
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https://www.bcb.gov.br/estabilidadefinanceira/estatisticaspix
https://www.bcb.gov.br/estabilidadefinanceira/estatisticaspix

Os nhumeros do Pix

O BCB disponibiliza em seu site as estatisticas do Pix?°, atualizadas mensalmente.

NUMEROS DE CHAVES CADASTRADAS:

Estoque de chaves Pix ativas no Ultimo dia do
més, por natureza do usuario

816 milhdoes de chaves em dez/2024,
sendo:

777,2
MILHOES

Chaves de
Pessoa Fisica

Chaves de 39,5
Pessoa Juridica MILHOES

QUANTIDADE DE TRANSAGOES:

6,4 BILHOES DE

TRANSAGOES
1,4 BILHAO DE
TRANSAGCOES
dezembro 2021 dezembro 2024

VALOR MEDIO DAS TRANSAGOES (PESSOA FiSICA):

> NUMEROS DE USUARIOS CADASTRADOS:

Estoque do dUltimo dia do més de usudrios
cadastrados no DICT, por natureza do usudrio

171,5 milhdes de usuarios em dez/2024.

156,2
MILHOES

Usuarios
Pessoa Fisica

Usuarios 15,2
Pessoa Juridica MILHOES

> VOLUME FINANCEIRO DAS TRANSAGOES:

2,7 TRILHOES
TRANSACIONADOS

718 BILHOES
TRANSACIONADOS

dezembro 2021 dezembro 2024

Em dezembro de 2022, o valor médio de transagdes Pix entre pessoas fisicas era de R$
2577, Destaca-se que 93,1% dessas operagdes foram com valores inferiores a R$ 200.

O estudo publicado pela FGV, Geografia do Pix (Trevisan et al, 2025) atualizou esse
numero, acrescentando as diferengas por regido no Brasil (Figura 5)?2. Conforme
apresentado, o valor médio das transagdes Pix em 2024 foi de R$ 190,57.

20. BANCO CENTRAL DO BRASIL. Estatisticas do Pix: Estatisticas de Chaves Pix.
Brasilia, DF: Banco Central do Brasil, [2025]. Disponivel em:
. Acesso em: 2 out. 2025.

21. BANCO CENTRAL DO BRASIL. Relatdrio de Gestao do Pix. Concepgao e primeiros
anos de funcionamento 2020-2022. Brasilia, DF: 2023. Disponivel em: <

>. Acesso em: 02 de out. de 2025.

22.TREVISAN, F.; GONZALEZ, L.; DINIZ, E.; E CERNEV, A. Geografia do Pix: Como o Sistema
de Pagamentos Instantdneos Redesenha o Mapa Financeiro do Brasil. FGV, 2025. Disponivel

em: <
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https://www.bcb.gov.br/estabilidadefinanceira/estatisticaspix
https://www.bcb.gov.br/estabilidadefinanceira/estatisticaspix
https://www.bcb.gov.br/content/estabilidadefinanceira/pix/relatorio_de_gestao_pix/relatorio_gestao_pix_2023.pdf
https://www.bcb.gov.br/content/estabilidadefinanceira/pix/relatorio_de_gestao_pix/relatorio_gestao_pix_2023.pdf
https://www.bcb.gov.br/content/estabilidadefinanceira/pix/relatorio_de_gestao_pix/relatorio_gestao_pix_2023.pdf
https://eaesp.fgv.br/producao-intelectual/geografia-pix-como-sistema-pagamentos-instantaneos-redesenha-mapa-financeiro
https://eaesp.fgv.br/producao-intelectual/geografia-pix-como-sistema-pagamentos-instantaneos-redesenha-mapa-financeiro

Figura 5. Valor médio das transagdes por regides do Brasil

MEDIA NACIONAL @

Amazonas ilustra a diferenga entre acesso
e uso. Neste estado, verifica-se o maior
numero de transagbes (R$120,53). Isso

sugere um uso incorporado aos habitos
cotidianos, com transag¢oées frequentes e
de baixo valor.

Centro-Oeste
R$ 240,37

R$ 223,84

Estados das regides e nordeste
registram valores médios de transagdo mais
baixos em comparagdo com as regides sul,
sudeste e centro-oeste. Essa diferenca
pode ser reflexo das desigualdades regionais:
usuarios de areas de maior renda tendem a
realizar transagoes de maior valor.

Fonte: Adaptado de Trevisan et al., 2025.
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transacdes Pix em 2024

foi de R$190,57

Nordeste
R$ 151,47

Sudeste
R$ 208,80



Os papeis do Banco Central do Brasil (BCB)

O BCB exerce papel central na concepgao, operacionalizagdo e supervisao
do Pix. Ao atuar como o instituidor do arranjo de pagamento, a autarquia
estabelece o conjunto normativo que rege o funcionamento do sistema.
Essa atribuicdo compreende a definicdo das regras de participagdo para as
instituicdes financeiras e de pagamento, os procedimentos operacionais para
a realizacdo das transagdes, os padrbes de seguranga e 0s mecanismos de
resolucao de disputas. Por meio de circulares, resolu¢des e outros instrumentos
normativos, o BCB molda o arcabouco legal que disciplina o ecossistema do Pix.

Além dessa fungao reguladora, o BCB atua como o desenvolvedor, gestor e
operador das infraestruturas tecnologicas essenciais ao funcionamento do
Pix. O Sistema de Pagamentos Instantaneo (SPI) consiste em umainfraestrutura
centralizada de liquidagado bruta em tempo real, que garante o processamento
e a liquidagdo das transagdes. Ja o Diretdrio de Identificadores de Contas
Transacionais (DICT) € uma base de dados, responsavel pelo armazenamento
das informagdes cadastrais dos usuarios recebedores e suas respectivas
contas transacionais. Ao gerenciar as chaves Pix, o DICT simplifica o processo
de iniciagcdo de pagamentos ao dispensar o compartiihamento de dados
bancarios tradicionais (Figura 6).
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Iniciador de transagao
de pagamento

Base de dados
de enderegamento
(DICT)
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transacional
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Figura 6. Papel do Banco Central do Brasil (BCB)
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Provedor de conta
transacional
Se liga de forma
direta ou indireta
as plataformas do BC
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Liquidante especial
Pode atuar junto a
provedores de conta
transacional que se liguem
de forma indireta as
plataformas operacionais do BC

Infraestrutura Unica de
liquidagao LBTR 24/7 (SPI)
STR/Selic*

Recebedor

O
O
O

O0oOd
(|
O0oOd
EIDDEI

Liquidante especial

*STR/Selic: Possiveis
fontes de liquidez

Legenda?

Provedor de conta transacional

A instituigdo financeira ou a instituigdo
de pagamento que oferte conta de
depdsito ou conta de pagamento
pré-paga ao usudrio final, inclusive
instituicdo de pagamento ndo sujeita
a autorizagao de funcionamento pelo
Banco Central do Brasil.

Liquidante especial

Ainstituicdo financeira ou a instituicao
de pagamento autorizada a funcionar
pelo Banco Central do Brasil que,
no ambito do Pix, tenha como
objetivo exclusivo prestar servigo de
liquidagdo para outros participantes,
ndo ofertando envio ou recebimento
de um Pix a usudrios finais; que
atenda aos requisitos para atuar
como participante liquidante no SPI;
e que ndo se enquadre no critério de
obrigatoriedade de participagdo no
Pix.

Iniciador de transagéo de pagamento
A instituicdo de pagamento que
prestard servico de iniciagdo de
transagdo de pagamento sem
gerenciar conta de pagamento e sem
deter em momento algum os fundos
transferidos na prestacao do servigo
(a prestagdo desse servigo ainda
carece de regulamentacgéo pelo BC).

BC

Responsavel por desenvolver e
gerenciar a base Unica e centralizada
de enderecamento (DICT) e a
infraestrutura Unica e centralizada de
liquidagdo das transagdes (SPI), que
funcionara 24 horas por dia, todos os
dias do ano.

Fonte: Adaptado de Banco Central do Brasil, s.d.

23.BANCO CENTRAL DO BRASIL. Papel do BC. Brasilia, DF: s.d. Disponivel em: <
>. Acesso em: 10 nov. 2024.
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https://www.bcb.gov.br/estabilidadefinanceira/papeldobcpix
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Vale destacar que, embora o BCB detenha a prerrogativa de instituir e operar
o Pix, o processo de desenvolvimento e aprimoramento continuo do sistema
conta com a participagcao de outros atores por meio do Férum Pix. Esse
espaco de colaboragdo congrega instituicdes financeiras, fintechs, empresas
de tecnologia e outros stakeholders interessados, que podem apresentar
propostas relacionadas a novos servicos, funcionalidades e ajustes ao sistema.

Desde maio de 2024, o Idec integra o Forum Pix,
como uma instituicdo que representa os usuarios
finais de servicos de pagamento. Na data de

sua inclusao, o Idec era o unico representante de
consumidores neste espacgo de governanga.

As discussdes e os debates realizados no Férum ocorrem por meio de grupos
de trabalho especificos, que por vezes tém a Federagao Brasileira de Bancos
(Febraban) atuando como instituicdo centralizadora e responsavel pelo
secretariado, como no caso do Grupo Estratégico de Segurancga do Pix (GE-
Seg). Contudo, é reconhecido por todos os participantes que a deliberagao final
sobre o desenvolvimento e implementagédo de novas normas e funcionalidades
no Pix compete ao Banco Central do Brasil.

O Forum Pix

O Férum Pix, composto por mais de 200 instituicdes participantes, foiidealizado
para promover um ambiente de cocriagao voltado ao desenvolvimento e
aperfeigoamento do sistema de pagamentos instantaneos?t. Meses antes do
langamento do Pix ao publico, o Férum foi instituido pelo Banco Central, por

24. Explicagbdes sobre a constituigdo e funcionamento sobre o}
Forum Pix pode ser encontrada em:
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https://www.youtube.com/watch?v=Fd7k37rE41w&list=PLvZdUvzfGwBpskryQyG56sy5jG2ZXuf8V&index=11
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meio da 25, Constitui-se como uma
instancia consultiva permanente e possibilita que alteragdes no regulamento
ou a criagao de novos produtos e servicos passem por uma fase de consulta
junto aos seus integrantes, na qual os membros dos grupos de trabalho
tém a oportunidade de analisar as propostas e oferecer suas contribui¢des.
Atualmente, quatro grupos de trabalho (GT) estdo em funcionamento:

GT Negdcios: Responsavel por oferecer subsidios relacionados
a definicdo dos produtos e servicos do ecossistema Pix,
mapeando seus fluxos e funcionalidades.

GT Padronizacdao e Requisitos Técnicos: Encarregado de
discutir os aspectos tecnolégicos do sistema, como padrdes
de comunicagao, requisitos de seguranga, conectividade, base
de dados de enderegcamento e padrao de QR Code.

GT Mensagens PI: Dedicado a definigdo das mensagens
no padrao ISO 20022 utilizadas na comunicagdo com a
infraestrutura de liquidagao unica e centralizada do Bacen.

GE Seguranca: Responsavel por propor solugdes para tornar
o sistema Pix mais resiliente a fraudes e garantir a privacidade
dos dados dos usuarios.

Entre os membros do Forum Pix, foram previstos, a partir da Portarian®102.166,
de 19 de margo de 2019, representantes: (1) de associagdes representativas
dos prestadores de servico de pagamento; (2) de prestadores de servigos
de conectividade; (3) de prestadores de servigo de iniciagdo de pagamentos;
(4) de associacbes representativas dos usudrios finais dos servicos de
pagamento — tanto pagadores quanto recebedores; (5) do Banco Central do
Brasil. Além desses participantes, ha possibilidade de convite a outros érgaos
e entidades, tais como reguladores de servigos de pagamento, orgaos de
defesa da concorréncia e do consumidor, e entidades publicas ou privadas
que possam contribuir para as discussoes.

O principal objetivo do Férum é subsidiar o BCB na definicdo das regras e
diretrizes que norteiam o funcionamento do ecossistema de pagamentos
instantaneos. Por meio de discussdes em reunides plendrias e nos grupos
de trabalho, foi instituida uma dinamica que, idealmente, busca promover a

25. Acesso em:

. Disponivel em: 05 jan. 2025.
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participacado dos diversos atores envolvidos. Todavia, como mencionado, a
decisao final de implementagao de qualquer melhoria ou nova funcionalidade
fica a cargo do Banco Central.

Outra caracteristicado Forum é o compartilhamento dos materiais das plenarias
via site do Banco Central. Na € possivel
baixar o regulamento do Pix, ter acesso as datas das reunides plenarias e aos
documentos apresentados pelo BC e pelos grupos de trabalho.

Além das discussdes no Férum Pix, o Banco Central estabeleceu o mecanismo
de consulta publica?. Essa iniciativa foi utilizada na implementagao de duas
novas funcionalidades atreladas ao Pix: o Pix Saque e o Pix Troco. Na ocasiao,
através do

, hospedado no site do Banco Central, qualquer pessoa poderia acessar
o edital de consulta publica e deixar comentarios ou sugestdes via formulario.

Apesar de ndo ser um instrumento usado com frequéncia, a consulta publica
€ um importante canal de participagao social. Reconhecé-lo como espago
relevante de manifestacdo publica é imprescindivel para que mais membros
da sociedade se sintam convidados a opinar e contribuir na formulagao de
politicas publicas e em decisdes que afetem o funcionamento do Sistema
Financeiro Nacional.

A experiéncia co Ao longo do periodo em que o ldec participa do Férum Pix,
foi possivel acompanhar, de perto, as consultas realizadas

®
1deCA pelo BC aos integrantes dos grupos de trabalho, bem
como as discussdes sobre a agenda evolutiva do Pix.

no Forum Pix

Nesse percurso, ao se aproximar dos procedimentos de

construgao das propostas e das dinamicas de participagao
dos agentes, ficou clara a importédncia de termos mais

instituicbes representativas dos usuarios — tanto 6rgados de protecdo dos
direitos dos consumidores quanto de defesa dos direitos digitais. Incorporar
as preocupacdes dessas instituicbes nos debates pode contribuir para que
os cidaddos e cidadas tenham mais voz neste espag¢o de governanga e,
consequentemente, possam contar com solu¢gdes mais inclusivas e menos
pautadas por empresas privadas.

E importante frisar que, embora a portaria do Férum Pix preveja pluralidade
de instituicdes e participacao ampla dos agentes, ndo existem procedimentos
claros de selegcdo ou nomeagdo de membros, tampouco uma lista publica
atualizada dos participantes. Além disso, as contribui¢cdes feitas ao Férum

26. Mais informagbes estdo disponiveis no site: <

>. Acesso em: 05 jul, 2025.

DESAFIOS DO PIX E GOV.BR 30
RELATORIO DE PESQUISA


https://www.bcb.gov.br/estabilidadefinanceira/forumpagamentosinstantaneos
https://www3.bcb.gov.br/audpub/DetalharAudienciaPage?12&audienciaId=462
https://www3.bcb.gov.br/audpub/DetalharAudienciaPage?12&audienciaId=462
https://www3.bcb.gov.br/audpub/AudienciasAtivas?1
https://www3.bcb.gov.br/audpub/AudienciasAtivas?1

nao sao publicadas nem, sistematicamente, respondidas pelo Banco Central,
restringindo, consequentemente, o acesso da sociedade as discussodes e
decisdes que moldam a evolucao do sistema.

Outro ponto critico refere-se a influéncia que determinados atores podem
assumir nas dinamicas do Férum. A Febraban, por exemplo, é a instituicdo
responsavel pelo secretariado do grupo de trabalho de seguranca e néo
parece haver um rodizio de gestdo. Esse modelo, a longo prazo, pode colocar
em questao a imparcialidade e a legitimidade do processo decisorio, dado o
peso do setor bancario tradicional frente aos demais integrantes do Férum.

Para superar esses desafios, o Idec recomenda medidas que fortalegcam a
legitimidade do Férum Pix e o tornem referéncia internacional em governanga
de infraestruturas publicas digitais. Entre elas estdo: 1) Diretrizes claras
para a participacao de diferentes stakeholders, com processos seletivos
transparentes e mandatos definidos; 2) Processos para coletar inputs e
incorporar contribuicodes, considerando mecanismos de coleta, publicagao e
resposta as contribuigdes externas; 3) Iniciativas de capacitacao de atores:
formagdes que ampliem e aprimorem o conhecimento do sistema, permitindo
a participagao significativa de todos os atores, incluindo consumidores.
Essas medidas sdo essenciais para garantir que o Pix continue eficiente,
inclusivo, seguro e inovador, mantendo-se alinhado as melhores praticas de
desenvolvimento de infraestruturas publicas digitais.

Inovacoes ou “Agenda Evolutiva do Pix”

Diferentes inovagdes foram pensadas para o aprimoramento do Pix. O objetivo
do BCB, conforme mencionado no relatorio de gestéo, é possibilitar que todos
0s pagamentos e transferéncias realizados no Brasil, independentemente do
valor, da finalidade ou dos agentes envolvidos, também possam ser efetuados
por meio do Pix?. O conjunto de produtos, iniciativas e solugdes € denominado
pelo documento como: “Agenda Evolutiva do Pix”.

A seguir, alguns exemplos de funcionalidades langadas e outras previstas:

27. BANCO CENTRAL DO BRASIL. Relatério de Gestdo do Pix. Concepgdo e primeiros
anos de funcionamento 2020-2022. Brasilia, DF: 2023. Disponivel em: <

>. Acesso em: 02 de out. de 2025.
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' PIX SAQUE

Vigéncia: novembro de 2021

Funcionalidade que elimina a necessidade de usar cartdes de débito ou
crédito para realizar saques. Permite a retirada de dinheiro em espécie
em estabelecimentos comerciais que oferegcam essa opgao.

( J PixTROCO

Vigéncia: novembro de 2021

Na compra de um produto ou servigo, prevé a oferta de troco - em
dinheiro - em estabelecimentos que disponibilizem essa fungéao.

PIX AGENDADO

Vigéncia: outubro de 2024

Possibilita que o usuario programe, uma unica vez, um pagamento para
uma data futura.

Em vez de transferir o dinheiro instantaneamente, o usuario define o
valor, o destinatario e o dia em que a transacdo deve ser realizada.

,.\ PIX AGENDADO RECORRENTE

Vigéncia: outubro de 2024

Permite agendar pagamentos regulares de mesmo valor para ser
transferido para a conta do recebedor sempre no mesmo dia de cada més.

)\ A
() PIX AUTOMATICO

Vigéncia: junho de 2025

Possibilita, a partir de autorizagao prévia, que pagamentos recorrentes
(como conta de concessionarias de luz, agua, telefone ou servigos
de assinatura) sejam automatizados, de forma recorrente. Nesta
modalidade, é a empresa (pessoa juridica) que define os valores (fixo ou
variavel) e datas de pagamento.
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PIX POR APROXIMAGAO

Vigéncia: fevereiro de 2025

Através da tecnologia NFC, possibilita o pagamento sem contato, por
aproximagao. Basta cadastrar o Pix na carteira digital e aproximar o
celular da maquininha. Na sequéncia, as informag¢des do pagamento
aparecem na tela do celular aguardando a autorizagao.

PIXPARCELADO

Vigéncia: previsto para o fim de 2025

Permite o parcelamento de compras, mesmo que a pessoa nao tenha
saldo em conta corrente no momento da transagdo. A instituicdo
financeira oferece um crédito ao cliente, garantindo que o valor integral
seja repassado de forma imediata ao vendedor. J& o consumidor quita
o valor em parcelas, podendo haver a aplicagao de juros conforme as
condigdes definidas pelo banco.

' PIXEM GARANTIA

Previsao: 2026-2027

Direcionado a estabelecimentos comerciais, permite que fluxos futuros
de recebiveis via Pix sejam usados como garantia em operagdes de
crédito.

PIX OFFLINE

Sem previsao para lancamento

Funcionalidade que visa viabilizar pagamentos sem conex&o a internet. E
previsto que o cliente do banco possa efetuar transagdes aproximando o
celular do terminal de pagamento, mesmo que o aparelho esteja offline.
O que permitira incluir novos publicos e regides onde o acesso a internet
seja limitado.

PIXINTERNACIONAL

Sem previsao para lancamento

Funcionalidade que possibilita a realizagdo de pagamentos e
transferéncias internacionais.

idec#
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Visao do Idec:

Considerando o papel central que o Pix assumiu na economia do pais,
permeando o cotidiano de milhdes de pessoas e empresas em todo o territorio
nacional, é fundamental que qualquer modificagdo em seu funcionamento ou
regras seja introduzida com extrema cautela.

Qualquer alteragdo na forma de uso ou nas normas vigentes precisa ser
precedida por debate sobre a implementagcdo das funcionalidades, seus
desafios, riscos e beneficios.

Em seguida, é preciso também pensar na estratégia de comunicagao
gue se caracterize ndo apenas pela clareza e precisdo, mas também pela
continuidade ao longo do tempo. Dada a capilaridade do Pix - presente desde
grandes centros urbanos até as localidades mais remotas - e a variedade de
seus usuarios (com diferentes niveis de habilidades tecnoldgicas), torna-se
essencial que as mudangas planejadas s6 sejam efetivamente implantadas
apos periodo significativo dedicado a sua divulgagao, utilizando multiplos
canais e linguagens adequadas a cada publico.

Garantir esse tempo de disseminagcdo e compreensdo da informacgdo é
importante para construir um entendimento coletivo, além de evitar que
surjam lacunas que possam ser preenchidas pela desinformacgéao. A incerteza
gerada pela novidade é perigosa, podendo causar inseguranca e resisténcia
a mudancga. Ademais, a desinformagao pode funcionar como um gatilho para
a agao criminosa daqueles que se aproveitam da confusdo para disseminar
boatos, aplicar golpes de engenharia social ou criar falsas paginas e
comunicados, explorando a falta de clareza das institui¢gdes oficiais.
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Usos nao previstos co Pix:
Meio de pagamento ou meio de comunicacao?

Todas as transferéncias e pagamentos realizados por meio do Pix permitem
ao pagador enviar uma mensagem curta ao recebedor — normalmente um
descritivo da operagao.

Em 2022, levantamento feito pelo BCB (2023), identificou que as palavras
mais utilizadas pelos usuarios faziam referéncia ao pagamento de obrigagdes
(contas, cartdo, boleto, aluguel, pagar parcela, pagamento, casa etc.), de
determinados tipos de bens (bolo, carro, roupa, presente, perfume, TV etc.) e
de servigos (cabelo, unha, lanche, almogo, dentista, limpeza, frete etc.).

Figura 7. As 100 palavras mais utilizadas na descricdo de um Pix

Fonte: BCB, 2023, p.24.

No entanto, esse espago de descrigdao abriu margem para usos inusitados
do Pix. Entre os usuarios, foi identificada a pratica do enviar um valor baixo,
normalmente um centavo, para escrever uma mensagem de até 140 caracteres
ao recebedor. Em 2023, foram mais de 35 milhdes de mensagens nesse
formato, um aumento de 43% em relagdo ao ano anterior?,

28. Conforme dados divulgados em: <

>. Acesso em: 3 mai. 2024.
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O Pix de um centavo pode ser usado para verificar informac¢des do recebedor,
servindo para testes. No entanto, o meio de pagamento também tem sido
utilizado como meio de comunicac¢ao, funcionando como alternativa para fazer
contato. As mensagens mapeadas variam desde pedidos de casamento até
pedidos de desculpas, brincadeiras entre amigos, pedidos de empréstimos ou
mensagens a times de futebol: a criatividade dos usuarios é grande?®.

A pratica, contudo, também tem efeitos negativos. Individuos bloqueados das
redes sociais, oumesmo cumprindo determinagdesjudiciais de distanciamento,
encontraram no campo de mensagem do Pix uma forma de acessar pessoas
com as quais nao possuem mais contato. Casos de importunagao, assédio,
ameacas ou perseguicdes a ex-parceiros foram identificados e tém sido
investigados®.

Empresas também aderiram ao formato comunicativo. Em novembro de
2024, durante o periodo da Black Friday, a rede Burger King enviou Pix a seus
consumidores e valeu-se do campo descritivo da transferéncia bancaria para
transmitir sua promogao. Foram realizados mais de 19 milhdes de Pix em um
mesmo dia®'.

Enviar dinheiro como forma de atingir diretamente os consumidores por meio
de um canal de comunicacgao inesperado produziu curtidas e surpresa, mas
a estratégia de marketing também aponta para problemas de seguranga e
abuso publicitario. Seria permitido utilizar as informagdes bancarias dos
clientes para fins publicitarios?

29. Exemplo de usos do Pix como meio de comunicagdo pode ser encontrado em
diferentes matérias jornalisticas. Disponivel em: <

>. Acesso em: 2 dez. 2024.

30. Disponivel em:
. Acesso em: 2 dez. 2024.

31. Disponivel em: <

>. Acesso em: 5

fev. 2025.
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Preocupado com as reverberagdes da pratica de envio de

® /
1 d e ‘ é mensagens para fins publicitarios, o Idec notificou o Ministério

da Justica e o Banco Central para que investigassem a

em agéo! campanha “Pix de 1 centavo na Black Friday” do Burger King.

idec#

A agado de marketing violava artigos do Cddigo de Defesa
do Consumidor (CDC) e a Lei Geral de Protecdo de Dados Pessoais (LGPD)
por utilizar indevidamente, e sem consentimento, os dados dos membros
cadastrados em seu programa de fidelidade. O Burger King utilizou de forma
indevida os dados pessoais dos consumidores para enviar, massivamente,
mensagens promocionais em um meio inesperado. O envio de R$ 0,01 como
mensagem promocional via Pix pode ser considerado uma pratica invasiva,
pois emprega uma ferramenta bancaria projetada para transagdes financeiras
com o objetivo de veicular mensagens publicitarias. Essa abordagem fere a
expectativa de privacidade dos consumidores, que nao imaginam ser alvos
de comunicagdes comerciais por meio de um sistema tao intimo e sensivel
quanto sua conta bancaria. Na ocasido, uma notificagdo também foi enviada
ao BCB para evitar futuras praticas semelhantes.

A mensagem do Idec foi clara: Pix nao é Spam!



Lentes de

Analise
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—— Lente: Inclusao Digital

Histérico

Os esforgos para a ampliagédo da base de pessoas com acesso a servigos
bancarios remontam ao final da década de 1990. Antes dos anos 2000, a
infraestrutura financeira do Brasil era marcada pela desigualdade: somente
25 milh6es de brasileiros possuiam conta em banco (aproximadamente 15%
da populacao) e quase 30% dos municipios (cerca de 1.680 de 5.600) nao
contavam com nenhuma agéncia bancaria. A disparidade regional também
era bastante acentuada - sete estados, sobretudo no Norte do pais, tinham
mais de 70% de seus municipios sem agéncias. Além disso, nas regides Norte
e Nordeste, mesmo quando agéncias bancarias estavam presentes, havia
restricdo dos servigos oferecidos (IPEA, 2004)32.

A ampliagdo da rede de atendimento iniciou-se com a expansao dos caixas
eletrénicos (que passaram de 3.500 para 22.500 entre 1994 e 2002), dos
correspondentes bancarios®?, das cooperativas de crédito e dos postos de
atendimento (IPEA, 2004)%. A utilizagdo das estruturas das agéncias dos
correiosedeestabelecimentoscomerciais—entreeleslotéricas, supermercados
e farmacias — como correspondentes bancarios foi uma estratégia decisiva
para ampliar a capilaridade da oferta de servigos financeiros, principalmente
em areas remotas ou pequenas cidades. Como resultado, em 2002, todos os

32. Nesse periodo, mesmo em economias consideradas desenvolvidas, a exclusdo
financeira também era um problema. Dados de 2003 do Federal Reserve indicavam que
quase 13% das familias americanas ndo possuiam conta corrente, quase 60% desse grupo
eram pessoas de baixa renda e minorias (ndo-brancos/hispanicos). No Reino Unido,
estimativas apontavam para 8% da populagdo sem acesso a bancos na Inglaterra/Pais de
Gales e 15% na Escécia. Mais informacdes estdo disponiveis no relatdrio “Brasil: acesso a
servigos financeiros” divulgado pelo IPEA em 2004.

33. Sdo empresas, como as lotéricas ou banco postal, contratadas pelos bancos e
demais instituigdes autorizadas pelo BCB para prestar servigos de atendimento aos seus
clientes e usuarios.

34. Instalados dentro de uma organizagdo publica ou privada, como empresas, 6rgaos
publicos ou universidades, oferecem servigos bancarios aos funcionarios, clientes ou
publico em geral da organizagdo onde estédo instalados.

idec#



municipios brasileiros passaram a contar com servigos bancarios®®. Essa rede
de correspondentes teve ainda um papel muito relevante para os programas
de transferéncia de renda do governo, sendo o principal canal de pagamento
do Bolsa Familia (BCB, 2010).

Além de uma estrutura fisica mais ampla, a criagdo das contas especiais (como
a conta-saldrio e a conta-poupanga simplificada) também desempenhou
papel relevante na redugdo de obstaculos burocraticos, impulsionando mais
pessoas a se tornarem usuarias de servigos bancarios. As contas de depdsitos
especiais a vista ou de poupanga, usualmente conhecidas como contas
simplificadas, instituidas pela , de 30 de junho de 2004,
foram pensadas pelo Banco Central do Brasil como uma “porta de acesso ao
sistema bancario”¢. Apesar de serem promovidas como estimulo ao habito
de poupar, buscavam igualmente facilitar o uso de produtos financeiros mais
sofisticados, em especial: o crédito. Se por um lado, essas contas possuiam
limite maximo de saldo e tinham restricdes quanto as formas de movimentagao
e numero de saques mensais; por outro, apresentavam isengao de tarifas
e exigiam, para sua criagdo, documentagao reduzida em relagdo as contas
correntes tradicionais — fatores que facilitaram o acesso dos consumidores de
baixa renda.

E a partir de 2010 que a politica de inclus&o financeira ganha mais forga e é
integrada aos objetivos estratégicos da autarquia para o periodo de 2010 a
2014. Nesse momento, a instituicdo passa a prever a meta de assegurar o
acesso a servigos financeiros como crédito, poupanga, pagamentos, seguros,
previdéncia e investimentos, enfatizando a importancia da adequacao dos
produtos as necessidades das pessoas®. No mesmo ano, a Estratégia
Nacional de Educacgédo Financeira (ENEF) também foi langada como politica
de Estado, com a perspectiva de promover orientacdo as pessoas quanto

35. Para se ter uma dimensdo da abrangéncia dos correspondentes bancdrios, vale
destacar que, em 2009, enquanto o numero de agéncias era préximo de 20 mil, o nimero
de correspondentes bancarios girava em torno de 150 mil, em todo o pais (Febraban,
2009; Jayo; 2010).

36. Disponivel em: <

Acesso em: 5 mai. 2025.

37.BANCO CENTRAL DO BRASIL. Relatdrio de Inclusao Financeira, 2010.
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aos produtos e servigos financeiros disponiveis, visando que os cidadaos se
tornassem mais conscientes dos riscos e oportunidades relacionados aos
produtos financeiros ofertadosse.

O sistema de pagamentos brasileiro (SPB)

As primeiras décadas dos anos 2000 também foram fundamentais para
o Sistema de Pagamentos Brasileiro (SPB). A Lei n°® 10.214/2001, de 27 de
marcgo de 2001, que dispde sobre a atuagao das camaras e dos prestadores de
servigos de compensacéo e liquidagdo, no ambito do sistema de pagamentos
brasileiro, foi um marco para o pais ao estabelecer formalmente o SPB e
criar uma estrutura regulatéria essencial para as transformacgdes ligadas aos
servigos de pagamento.

O SPB é a infraestrutura que possibilita que empresas e pessoas facam,
diariamente, suas operagdes bancarias. Para facilitar a compreensao, é
comum aproximar essa infraestrutura de pagamentos a de um “sistema
de encanamentos” — seria a partir desse sistema basico e essencial que o
dinheiro circularia, mantendo o fluxo e a seguranca das diferentes operagoes
financeiras realizadas, sejam elas realizadas via cartdes, boletos, cheques
(ou mesmo Pix)3°.

Antes de 2001, inexistia a funcionalidade de transferéncias financeiras em
tempo real. As transagdes eram processadas por meio de instrumentos como
o Documento de Ordem de Crédito (DOC), boletos bancarios e cheques,
com a liquidagdo ocorrendo, geralmente, no dia subsequente. Tal modelo
apresentava fragilidades de seguranca, pois a eventual insuficiéncia de fundos

38. Presentes em varios paises, os programas de educagéo financeira desenvolveram-
se mais significativamente a partir do final da década de 1990 (Lazarus, 2016). A OCDE
(Organizacgédo para a Cooperacgdo e Desenvolvimento Econémico) teve um papel central
nessatematica, incentivando e apoiando tais programas por meio de pesquisas, discussdes
e o compartilhamento de experiéncias entre paises membros e parceiros. Ao criar a
Rede Internacional de Educagéo Financeira (INFE), a OCDE reuniu diversas instituicdes
governamentais que produziam estudos e avaliagdes regularmente, com o objetivo de
construir um espaco de colaboracdo focado na analise de programas de educagdo ou
literacia financeira. A estratégia brasileira, denominada ENEF, foi instituida em 2010, pelo
Decreto n° 7.397, de 22 de dezembro (Fernandes, 2019).

39. Disponivel em: . Acesso em:
14 mai. 2025. O site do PSR do Reino Unido tem um video explicativo sobre o sistema
de pagamentos que também recorre as imagens de tubulagées/encanamentos para a
explicagdo do sistema. Disponivel em: <

>.

idec#


https://www.bcb.gov.br/detalhenoticia/751/noticia
https://www.psr.org.uk/how-we-regulate/payment-systems-explained/
https://www.psr.org.uk/how-we-regulate/payment-systems-explained/

para a concretizagdo de uma operagdo somente era verificavel ao término dos
processamentos diarios. A ndo consumagao de uma transagao por auséncia
de recursos poderia ser interpretada como um indicio de instabilidade,
comprometendo a confianga no sistema financeiro.

Com a instituicdo do SPB foram definidas regras claras para o funcionamento
de todos os sistemas importantes de transferéncia e liquidagédo de dinheiro,
cheques, boletos e cartdes. Além disso, em 2002, com a criagdo do Sistema de
Transferéncia de Reservas (STR), operado pelo BCB, passou-se a assegurar a
liquidagdo em tempo real das operagdes interbancarias, reduzindo o risco de
crédito e liquidez no sistema financeiro*°.

Nesse novo cenario, voltado a redugao de riscos e ao aumento da eficiéncia,
€ possivel destacar a Transferéncia Eletrénica Disponivel (TED) como
uma funcionalidade oriunda da criagdo do STR, cujo beneficio alcanga
diretamente o consumidor. Com a nova tecnologia, criou-se uma via segura
para transferéncia de grandes valores - um servigo que possibilitava que
pessoas e empresas enviassem dinheiro entre bancos diferentes e ele caisse
na conta no mesmo dia (em poucos minutos ou horas, se realizadas dentro
do horario bancario). No entanto, vale lembrar que, apesar dos avangos,
a TED ainda estava sujeita a restricdes como horarios bancarios e, muitas
vezes, tarifas elevadas, o que limitava seu uso por parte das camadas de
menor renda da populacgéo.

Mais tarde, em 2013, diante da evolug&o tecnoldgica desse periodo, e em um
contexto de crescente digitalizagao, vé-se a necessidade de modernizar o SPB.
Nesse cenario, a Lei n°® 12.865/2013, de 9 de outubro de 2013, entrou em vigor
como um marco regulatorio, estabelecendo as regras para que novas empresas,
principalmente as fintechs, pudessem oferecer servigos de pagamento - como
contas digitais, cartdes pré-pagos e maquininhas de cartdo. Essa lei, além
de definir, mais precisamente, os atores que operariam no sistema e suas
atribuicdes, também expandiu o papel de regulador do BCB - que passou a
supervisionar ndo apenas instituicdes financeiras tradicionais, mas também
outros agentes, como 0s estabelecimentos comerciais que atuariam como
instituicdes de pagamento de varejo (Schapiro; Mouallem; Dantas, 2023).

Do ponto de vista do consumidor, os efeitos dessa abertura regulatodria
foram significativos. Em primeiro lugar, observou-se um aumento expressivo
de prestadores de servigos: além dos bancos tradicionais, novas instituigées
como os bancos digitais e as instituicdes de pagamento (IPs)*' passaram

40. Para mais informagdes, acessar: <
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a operar, o que levou a uma significativa ampliagcdo da concorréncia. Em
segundo lugar, observou-se o surgimento de servigos financeiros, por
vezes mais baratos e simplificados, contribuindo para a inclusao financeira
ao facilitar a integracdo de pessoas que ainda tinham dificuldade de abrir
contas ou de ter acesso a meios de pagamento eletrénicos.

Diante desse ambiente mais dindmico e competitivo, a inovagao no sistema
de pagamentos ganhou novo félego. O )
divulgado em 2014, aponta a necessidade de acompanhar as transformacgdes
tecnoldgicas e indica aimportancia de politicas para a expansdo dos servigos
de pagamentos moveis. Tais agdes - que miravam na inclusao financeira -
também sao relevantes por indicarem claramente o interesse do BCB em
solugdes que permitissem, a baixo custo, pagamentos de varejo em tempo
real e ininterruptos (BCB, 2014).

Como expresso no texto que historiciza o Pix*?, essa meng&o no Relatorio de
Vigilancia do SPB 2013 foi a primeira manifestagao publica sobre “pagamentos
em tempo real no varejo”. Naquele momento, tratava-se de um incentivo
ao desenvolvimento de uma solugao aberta e interoperavel pela industria.
Estava ali o embrido do que viria a ser, futuramente, o sistema de pagamento
instantaneo. O posicionamento institucional do BCB, na ocasiao visava nao
apenas aumentar a inclusado e a eficiéncia dos servigos bancarios, mas ir ao
encontro dos crescentes movimentos de modernizacgao do sistema financeiro
global - visando colocar o Brasil junto a outros paises que ja trabalhavam na
construgao e implementagado de pagamentos instantaneos. Nessa trajetoria,
em maio de 2018, um Grupo de Trabalho sobre Pagamentos Instantaneos foi
instituido pelo Banco Central*s.

41. De acordo com a definicdo do Banco Central, a Instituicdo de Pagamento (IP) é a pessoa
juridica que viabiliza servigos de compra e venda e de movimentagéo de recursos, no ambito
de um arranjo de pagamento, sem a possibilidade de conceder empréstimos e financiamentos
a seus clientes. As instituicdes de pagamento possibilitam ao cidadao realizar pagamentos
independentemente de relacionamentos com bancos e outras instituigdes financeiras. Com
o recurso financeiro movimentavel, por exemplo, por meio de um cartao pré-pago ou de um
telefone celular, o usudrio pode portar valores e efetuar transagdes sem estar com moeda
em espécie. Gragas a interoperabilidade, o usuario ainda pode receber e enviar dinheiro
para bancos e outras instituicdes de pagamento. Disponivel em: <
>. Acesso em: 12 mai. 2025.

42.BANCO CENTRAL DO BRASIL. Relatério de Gestdo do Pix. Concepgao e primeiros anos
de funcionamento 2020-2022. Brasilia, DF: 2023.

43. Mais informagdes podem ser visualizadas no site do Grupo de Trabalho - Pagamentos
Instantaneos. Disponivel em:
. Acesso em: 3 out. 2025.
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Justamente por identificar lentiddo ou auséncia de coordenagdo dos
agentes do mercado na diregdo da criagédo de um sistema de pagamento
instantaneo, a autarquia assumiu o papel de lider e agente catalisador do
processo de implementagao desse novo ecossistema de pagamentos.
Solicitou a participagao dos demais atores do mercado, mas deixou evidente
o interesse em atuar ativamente, tanto na definicdo das regras quanto no
provimento da infraestrutura*. Sete meses mais tarde, o GT encerrou as
atividades com a divulgagao do , que informava os
requisitos fundamentais para o ecossistema de pagamentos instantaneo
brasileiro, fundamentando as bases do que, mais tarde, seria o Pix. Em
sequéncia, em margo de 2019, criou-se o Férum Pix, como instancia de
governanga e espago de cocriagado do Pix entre BC e mercado?s. O historico
da criagao do Pix até o ano de 2021, pode ser observado na Figura 8.

44. O discurso de abertura do GT - Pagamentos Instantédneos informa sobre o contexto na
época e os principais objetivos do BC no momento da implementagao do grupo. Disponivel
em: <

>. Além desse material, o Relatério de Gestdo do Pix
(BCB, 2023), na segdo “A construgdo e o langamento do Pix”, também apresenta mais
dados sobre o papel do BC no desenvolvimento do Pix.

45. Para mais informagdes sobre o desenvolvimento do Pix, acesse a “LiveBC#14 - Pix:
como ele mudou e continuard mudando nossa vida?”. Disponivel em: <
>. Acesso em: 3 jul. 2025.
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A inclusao financeira encontra a exclusao digital

Ao longo dos Ultimos anos, a inclusdo financeira no Brasil tem sido um
processo dinamico, marcado por diferentes momentos: a expansdo de
servigos bancarios, a chegada de novos atores, o desenvolvimento de novas
tecnologias, a existéncia de politicas sociais e, até mesmo, eventos imprevistos,
como a pandemia do coronavirus. Nesse percurso, observou-se o langamento
do Pix e uma aceleragdo nas taxas de bancarizagdo. Enquanto o percentual de
adultos com relacionamento junto a instituicdes financeiras manteve-se em
torno de 85% entre 2018 e 2019, registrou-se, em 2020, um salto para 96%4°.

Um dos principais motivos para a significativa amplia¢ao do relacionamento
das pessoas com o sistema financeiro nacional foi a pandemia da Covid-19
e o pagamento do Auxilio Emergencial. O auxilio financeiro, destinado a
uma parcela da populacao, exigiu a abertura de contas bancarias para
o recebimento dos valores. Em um curto periodo, 14 milhdes de novas
pessoas passaram a se relacionar com o Sistema Financeiro Nacional.?’
Os canais digitais tornaram-se cada vez mais relevantes para as transacgoes,
principalmente pela conexdo trazida pelos smartphones. O Pix foi langado e
implementado justamente neste contexto. Além disso, a forte atuagado das
fintechs e das instituicdes de pagamento promoveu novas formas de interagao.

46. Ver o Relatério de Cidadania Financeira do Banco Central (2021). Disponivel em:
<

>. Acesso em: 3 out. 2025.

47. Mais informagdes podem ser consultadas na pagina 43 do Relatério de Cidadania
Financeira(2021).Disponivelem: <

>. Acesso em:
3 out. 2025.
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A estrutura bancaria tradicional, baseada em agéncias fisicas, apresentava
limitacOes para alcangar regides remotas e populagdes de baixa renda. Embora
0s correspondentes bancarios tenham desempenhado um papel importante
na expansao do acesso, especialmente em areas rurais e periferias urbanas,
ainda havia barreiras significativas a serem suplantadas, como custos
operacionais elevados e processos burocraticos, que dificultavam a inclusédo
plena de todos os cidadaos.

O langamento do Pix, em novembro de 2020, ofereceu uma alternativa de
pagamento mais rapida, segura e acessivel. Sua rapida adesao foi favorecida
principalmente pela gratuidade nas transferéncias garantida as pessoas
fisicas, a disponibilidade 24/7 das operacdes e a facilidade de uso. Como
resultado, houve uma significativa ampliagdo da incluséo financeira no pais.
Pelas estimativas do BCB, o Pix teria sido responsavel por incluir 71,5 milhdes
de usudrios no sistema financeiro (dados de dezembro de 2022)“¢.

Sem duvidas, o Pix representou uma transformacgao significativa no cenario
financeiro brasileiro. Sua rapida adogdo e os numeros expressivos de
transagdes evidenciam a eficacia do sistema em atender as necessidades
da populacdo, especialmente daqueles anteriormente excluidos do sistema
financeiro formal. No entanto, embora o Pix represente um sucesso de adesao
no Brasil, tornando-se, rapidamente, o meio de pagamento mais utilizado
do pais, uma parte significativa da populagdo ainda permanece a margem
desse sistema, ou incluida de forma precaria. Refletir sobre quem sao essas
pessoas que nao utilizam o Pix é essencial para compreender os limites
da inclusao financeira digital e para orientar politicas publicas que tornem
esse processo ainda mais abrangente.

Ainda sdo escassas as pesquisas que se dediquem a entender quem nao
utiliza o Pix. Dados do BCB (2023) apontam que pagamentos e transferéncia
por meio do Pix sdo, majoritariamente, realizados por pessoas adultas na faixa
dos 20 aos 39 anos. A quantidade de transagdes entre aqueles acima de 60
anos ainda é modesta. De um modo geral, individuos vulneraveis do ponto
vista socioecondmico e digital tendem a apresentar maior dificuldade de uso.
Nesse grupo sao incluidas pessoas com pouca escolaridade, individuos de
baixa renda, habitantes de areas rurais ou remotas, individuos sem acesso
a internet e pessoas com deficiéncia. Esses perfis estdo mais suscetiveis
a enfrentar barreiras — cognitivas, técnicas, estruturais e culturais — que
dificultam a adesdo a meios de pagamento digitais.

48. Os numeros referentes aos trés primeiros anos do Pix foram divulgados pelo BCB.
Disponivel em: < >. Acesso em:
25 mai. 25.
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A barreira da exclusdo digital é bastante evidente. O uso do Pix depende do
acesso a celulares e a conexao estavel a internet, especialmente smartphones
com aplicativos bancarios ou de carteiras digitais. No entanto, de acordo com
dados da pesquisa TIC Domicilios (2024), ainda ha significativa desigualdade
no acesso a internet no Brasil.

E mesmo entre as pessoas bancarizadas e com acesso a internet, ha aqueles
que nao utilizam o Pix por receio de fraudes ou por ndo saber como utilizar o
sistema. Conforme pesquisa da Fiserv (2024), 2% das pessoas bancarizadas
nao realizam transagdes via Pix. Esse dado, apesar de parecer baixo, deve ser
conjugado com aqueles usuarios que precisam de ajuda de algum amigo ou
familiar paraarealizagao do Pix. A pesquisaidentificou que 46% dos entrevistados
ja precisaram pedir a algum amigo ou familiar que fizesse um Pix por elas*.

Aprofundar esses estudos e compreender a dindmica de utilizagdo, seria
importante para verificar, ndo apenas o0 acesso ao Pix, mas a qualidade do
uso. Alguns usuarios podem estar, recorrentemente, enfrentando obstaculos
ou experimentando uma utilizagdo insegura®. A impossibilidade de realizar
transac¢des financeiras de maneira autbnoma e com confianca pode acarretar
sentimentos de exclusao, incapacidade ou frustragao.

As fragilidades mencionadas convergem com os dados do

. O estudo divulgado em 2024 trouxe a tona
uma realidade preocupante: 29% da populagdo brasileira entre 15 e 64 anos
é considerada analfabeta funcional (INAF, 2024, p. 10). Ou seja, cerca de 40
milhdes de jovens e adultos possuem habilidades limitadas de leitura, escrita
e calculo, apresentando dificuldades para responder as demandas cotidianas.
Essa condicdo impacta diretamente a capacidade dessas pessoas de utilizar
ferramentas digitais.

O Inaf 2024 avaliou, pela primeira vez, o nivel de alfabetismo digital da
populagao brasileira.

Fazer uso da leitura e da escrita nas prdticas sociais
significa hoje também saber fazer uso dos recursos
do mundo digital para realizar diversas tarefas e se

comunicar. (INAF, 2024, p.21)

49. Mais informacgdes disponiveis na pesquisa Fiserv Insights: Pix e as Novas Modalidades
sob a dtica do Cliente (2024). Disponivel em: <
>.Acesso em: 6 jun. 2025.

50. Por vezes, algumas matérias jornalisticas trazem informacdes de consumidores e dao
pistas sobre as dificuldades de uso do Pix. Como exemplo, ver: <

>. Acesso em: 6 jun. 2025.
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Osresultadosindicam também que 95% dos analfabetos funcionais apresentam
baixo desempenho em atividades digitais basicas, como realizar compras ou
preencher formularios online. Mesmo entre os alfabetizados proficientes, 40%
demonstraram dificuldades em tarefas digitais mais complexas. Esses dados
evidenciam que a alfabetizagao tradicional ndo garante a incluséo digital plena
(INAF, 2024, p.17).

A alta taxa de analfabetismo funcional no Brasil representa um obstaculo
significativo paraaadocao de ferramentas digitais, entre elas o Pix%'. Superar
esse desafio requer um esforco conjunto para promover a alfabetizacao
em suas multiplas dimensoées, garantindo que a inclusao financeira seja,
de fato, inclusiva e segura. Para promover a inclusao financeira efetiva,
sera fundamental investir em programas de alfabetizacdo digital e
funcional, especialmente voltados para adultos e popula¢ées vulneraveis.
E necessario também desenvolver interfaces mais acessiveis e intuitivas
nos aplicativos, considerando as limitagées de letramento da populacao.
A colaboragéao entre governo, setor privado e sociedade civil é essencial para
superar essas barreiras e garantir que todos os brasileiros possam usufruir
das inovagdes tecnoldgicas no setor financeiro.

51. Disponivel em:

. Acesso em: 3 out. 2025.
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https://www.correiobraziliense.com.br/cidades-df/2025/05/7152593-pagamento-a-moda-antiga-ainda-posso-utilizar-dinheiro-em-especie.html#google_vignette
https://www.correiobraziliense.com.br/cidades-df/2025/05/7152593-pagamento-a-moda-antiga-ainda-posso-utilizar-dinheiro-em-especie.html#google_vignette
https://www.correiobraziliense.com.br/cidades-df/2025/05/7152593-pagamento-a-moda-antiga-ainda-posso-utilizar-dinheiro-em-especie.html#google_vignette

Lente: Seguranca

Desde o langamento do Pix, a preocupagao com fraudes e crimes cibernéticos
veio a tona. Observaram-se, nesse primeiro momento, os esfor¢gos da
instituicdo na construcdo da confianga em torno de um novo meio de
pagamento. Na época, especialistas foram entrevistados para explicar as
medidas de seguranga implementadas pelo Banco Central®2.

Apesar do novo sistema exigir mudangas e adaptagdes, tanto para os
consumidores quanto para as instituicbes financeiras, foi reforgado que os
dados e transagdes relacionadas ao Pix ocorreriam de forma criptografada
pela rede do sistema financeiro nacional. Esta rede representa uma estrutura
de comunicagado de dados operada desde 2002 e reconhecida por sua
resiliéncia. Além disso, os usuarios do Pix utilizam o aplicativo do banco ou
o0 ambiente de internet banking, que conta com mecanismos de seguranga
como biometria, reconhecimento facial, senhas e verificacao de dois fatores®:.

No entanto, taisdispositivosde seguranga, ndoimpediram que consumidores
fossem vitimas dos mais variados golpes envolvendo o Pix. A agilidade das
operagdes é vista como um facilitador de diferentes agdes fraudulentas. A
instantaneidade, principal caracteristica do Pix, contribuiu para dificultar
a identificacao e a interrupcgao de golpes e fraudes realizadas por meio
do sistema.

Aintrodugdo de um novo meio de pagamento, somada a outras transformagdes
tecnoldgicas e sociais, impactou diretamente as estratégias criminosas.
Essa redefinicdo tatica fica evidente nos registros de crimes no pais, que
demonstram novas dindmicas de atuagdo. Observa-se uma diminui¢do na
incidéncia de roubos, enquanto, por outro lado, especialmente a partir de
2021, crimes como estelionatos, golpes virtuais e furtos apresentam um
crescimento significativo (Figura 9).

Osestelionatospormeioeletrénicoaindanaosaoregistradosdeformapadronizada
em todas as Unidades da Federagado, o que dificulta sua contabilizagdo. No
entanto, conforme exibe o Anudrio Brasileiro de Seguranga Publica (2024; 2025),
ha uma visivel mudanca na natureza do crime contra o patriménio.

52. Para um exemplo de matérias sobre seguranga na época do langamento do Pix, acessar:
<

>. Acesso: 24 set. 2025.

53. Como o Banco Central comunica, a seguranga do Pix estd baseada em quatro dimensdes:
(1) a autenticacdo do usuério; (2) a rastreabilidade das transacdes; (3) o trafego seguro de
informagdes e (4) as regras de funcionamento do Pix. Disponivel em: <

>. Acesso em: 15 jan. 2025.
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https://www1.folha.uol.com.br/mercado/2020/12/especialistas-divergem-sobre-riscos-a-seguranca-em-transacoes-com-o-pix.shtml
https://www1.folha.uol.com.br/mercado/2020/12/especialistas-divergem-sobre-riscos-a-seguranca-em-transacoes-com-o-pix.shtml
https://g1.globo.com/jornal-nacional/noticia/2020/11/05/pix-os-cuidados-com-a-seguranca-do-novo-sistema-de-pagamento-instantaneo-criado-pelo-bc.ghtml
https://g1.globo.com/jornal-nacional/noticia/2020/11/05/pix-os-cuidados-com-a-seguranca-do-novo-sistema-de-pagamento-instantaneo-criado-pelo-bc.ghtml
https://g1.globo.com/jornal-nacional/noticia/2020/11/05/pix-os-cuidados-com-a-seguranca-do-novo-sistema-de-pagamento-instantaneo-criado-pelo-bc.ghtml
https://www.bcb.gov.br/estabilidadefinanceira/pix?utm_medium=referral%2F
https://www.bcb.gov.br/estabilidadefinanceira/pix?utm_medium=referral%2F

Figura 9. Evolucdo dos crimes de roubo e estelionato entre 2018 e 2024
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Fonte: Adaptado de Férum Brasileiro de Seguranga Publica, 2025.

Para acompanhar essa transicdo, vale pensar nos roubos a residéncias,
tdo frequentes décadas atras. Nessas agdes, 0s criminosos visavam bens
fisicos como carros, TVs, computadores, aparelhos de som ou joias - itens
que alimentavam um mercado de receptagdo de objetos roubados. A
medida que as transformagdes digitais alteram a sociedade e 0 modo como
as pessoas interagem, modificando habitos e as formas de relacionamento,
novas frentes se abrem para a atividade criminosa. Os riscos de assaltar,
fisicamente, uma residéncia sao significativamente maiores do que aplicar
golpes e fraudes virtualmente. O ambiente digital permite a ampliagéo da
area geografica, elimina a interagao face a face e o emprego de violéncia
fisica. Uma vez que grande parte do patriménio das pessoas - contas
bancarias, investimentos, criptomoedas - é gerenciado digitalmente via
smartphones, sites e aplicativos, abrem-se novas oportunidades para
criminosos aplicarem fraudes financeiras e extorsdes virtuais, explorando
a dependéncia tecnoldgica e as novas formas de relacionamento®.

54. Mais detalhes sobre os fatores que ocasionaram a mudanga no crime contra o
patriménio no Brasil podem ser encontrados no 18° e 190 Anudrio Brasileiro de
Seguranca Publica, publicado em 2024 e 2025, respectivamente.
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N&o por acaso, os roubos e furtos de celulares tornam-se fonte de grande
preocupacao. Isso se deve ndao apenas ao valor do aparelho fisico e aos
circuitos ilegais de comércio, mas principalmente porque, com o celular em
maos, criminosos podem ter acesso a mensagens, apps bancarios, senhas,
fotos, contatos — dados valiosos que podem ser usados para fraudar ou
aplicar golpes.

1 em cada 3 brasileiros é enganado e R$ 297,7 bilhdes
desaparecem em um ano.

(Fonte: Gasa, 2024)

Diante do avango dos crimes cibernéticos, o medo de cair em golpes é uma
constante para a populacdo brasileira. O relatério de “ldentidade Digital
e Fraude” apresentado pela Serasa Experian (2024) aponta que fraudes
envolvendo meios de pagamento (como cartdes de crédito e transagdes via
Pix) representam as principais preocupacdes dos participantes do estudo.

Figura 10. Medo por tipo de golpe

9% 2%
Phishing Nao tenho medo
21°%

119% "
36%
Fraudes envolvendo
uso de cartdo de crédito
Vazamento

Uso de
de dados ’

documentos falsos
21%

Golpes de transferéncia
via PIX

Fonte: Adaptado de Serasa Experian, 2024.
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O temor de ser vitima de fraudes envolvendo meios de pagamento é
justificado. As agdes mais comuns sdo: (1) a clonagem ou a troca de cartdes
bancarios e (2) golpes em que o fraudador pede dinheiro se passando por
alguém conhecido ou emulando uma central de atendimento. Neste caso,
o criminoso finge ser um representante da propria instituicdo financeira. Ha
também os chamados “golpes do Pix” (Febraban/Ipespe, 2025).

Principais golpes envolvendo o Pix

Golpe do Pix errado

ﬂll:l Criminosos

transferem
dinheiro para
a conta da vitima;

&l

12

Criminosos ligam ou enviam mensagens a vitima,
alegando que a transferéncia foi por engano
e solicitam a devolugéao do valor;

=)
o

St

O criminoso aciona o Mecanismo — A vitima devolve o dinheiro
Especial de Devolugédo (MED) para uma conta diferente
do Banco Central, alegando da que recebeu o Pix;

ser vitima de fraude;

SF

>\
o

O banco identifica que a vitima @u
recebeu um Pix e na sequéncia —— " Bancos identificam

fez uma transferéncia para outra movimentagdo suspeita
conta, isso acaba sendo caracterizado na conta da vitima e

como golpe, pois repete o padréo de retiram o dinheiro da
receber o dinheiro de transac¢des conta da pessoa enganada.
online e imediatamente repassar Ao final, o criminoso fica
para outras contas a fim de ndo com o dobro do valor

ter o valor bloqueado;

idec#
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Golpe do Pix Agendado

ﬂll:l Os criminosos agendam uma transferéncia @D Quando a vitima transfere
para a conta da vitima e a acionam para a quantia, os golpistas
avisar sobre o erro e pedir reembolso. suspendem o agendamento.

Golpe do cadastro do Pix

il Zn

A vitima recebe e-mail, SMS ou

mensagem em redes sociais e

aplicativos em nome de falsas —
instituicdes financeiras, convidando

o consumidor a cadastrar a chave Pix

para ativar pagamentos e recebimentos.

Ao clicar nos links enviados,

0S anuncios levam para

sites falsos, com layout

igual ao de bancos conhecidos.

a &

A vitima entdo preenche um cadastro

Os criminosos passam com as supostas chaves do Pix e seus
a ter acesso aos dados  — dados pessoais. Os golpistas podem
pessoais da vitima solicitar ainda nome completo e até
para realizar fraudes. mesmo dados bancdrios e senhas.

Golpes do tipo APP (Authorized Push Payment)

Quando se trata especificamente de crimes envolvendo a transferéncia
de recursos via Pix, foi identificado que 97% das fraudes relatadas eram
do tipo Authorized Push Payment (APP)%. De forma breve, os golpes
intitulados como APP referem-se aos pagamentos autorizados por engano.
Nessa modalidade de fraude financeira, os criminosos manipulam a vitima
para que ela, de maneira aparentemente voluntaria, realize a transferéncia

55. Os dados divulgados pela Silverguard no Estudo “Golpes com Pix” foram realizados
a partir de 5.000 denuncias de vitimas atendidas pela Central SOS Golpe, entre janeiro e
junho de 2024.
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de fundos diretamente para uma conta controlada pelos fraudadores ou
fornecga os dados para que os fraudadores consigam completar a transagao.
Diferentemente de outros golpes que envolvem acesso nao autorizado a
conta da vitima, nos casos de APP a transferéncia é iniciada e autenticada
pelo proprio usuario, geralmente induzido ao erro por meio de elaboradas
taticas de engenharia social.

A complexidade desses golpes reside na sua capacidade de mascarar a
natureza fraudulenta da transacao até que seja tarde demais. Os criminosos
empregam taticas elaboradas com o intuito de conquistar a confianga da
vitima e convencé-la da legitimidade da solicitagdo de pagamento.

Nesses casos, a recuperagao dos fundos se torna significativamente mais
complexa, uma vez que a restituicdo as vitimas, frequentemente, so é
feita caso ainda exista saldo nas contas dos fraudadores. A jurisprudéncia
brasileira tem sido favoravel ao consumidor vitima de fraudes quando
reconhece a vulnerabilidade do usuario diante da sofisticagdo dos golpes
digitais e a responsabilidade objetiva tanto das instituicdes financeiras
quanto de plataformas digitais envolvidas. Os tribunais, com base no
Cddigo de Defesa do Consumidor, tém entendido que cabe ao fornecedor
do servigo garantir a seguranga das transagdes e proteger os dados do
cliente. Assim, quando comprovada falha na prestagédo do servigo (como
auséncia de mecanismos eficazes de autenticacgéo, liberagdo indevida de
transagdes ou negligéncia no monitoramento de atividades suspeitas), &
comum o reconhecimento do dever de indenizar, tanto por danos materiais
quanto, em alguns casos, por danos morais. Por outro lado, também é
comum que as instituicdes financeiras ndo se vejam responsaveis por
restituir seus clientes, e afastem sua responsabilidade alegando que néao
se comprova o acesso indevido a conta, mas sim uma agao voluntaria,
realizada pela vitima, ainda que induzida por engano. Essa auséncia de
suporte em caso de golpes e a baixa restituicdo dos valores as vitimas séo
pontos criticos que merecem maior atengdo, além de um urgente debate
sobre responsabilidades. E preciso assegurar a construcéo de sistemas e
procedimentos cada vez mais seguros para o consumidor, considerando
este o ponto mais vulneravel de toda a cadeia.

Hoje, devido a agilidade das transagdes instantdneas e ao tempo que
decorre entre a denuncia e o bloqueio das contas, a vitima frequentemente
se frustra ao tentar reaver os recursos transferidos. A propria denuncia dos
golpes as autoridades é baixa. Segundo o relatério de Golpes Digitais no
Brasil (Gasa, 2024), apenas 31% das vitimas procuraram a policia ou outra
autoridade para denunciar o golpe ou a tentativa de golpe. A auséncia de
denuncias se deve a dois motivos principais: (1) a percepgdo de que o
registro do ocorrido ndo resultard em sua resolugdo e (2) a complexidade
dos processos, incluindo a incerteza sobre quem procurar nesses casos.

idec#
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Além desses fatores apontados pelo estudo da Gasa (2024), o ndo registro
dos golpes também pode estar ligado a sentimentos de vergonha ou culpa,
ao medo de se exporem ainda mais, a auséncia de conhecimento sobre
como agir ou quem procurar, além da percepcado de que nada podera ser
feito (Freitas, 2024).

O MED: Mecanismo Especial de Devolucao cdo Pix

Uma das principais ferramentas de segurangca do Pix € o Mecanismo
Especial de Devolugdao (MED) - definido como um conjunto de regras
e procedimentos para a recuperagao de valores, em caso de falhas
operacionais, golpes ou fraudes.

Lancado em 2021, o MED é acionado a partir da reclamag¢ado do pagador e
do registro da contestacdo junto a instituicdo financeira — instancia que fica
encarregada de avaliar o caso. Recebida a reclamacéo, a instituicao financeira
responsavel pela conta recebedora faz um bloqueio preventivo do saldo
disponivel por até 7 dias Uteis — periodo destinado as analises da transagéo.
Se verificada a existéncia da fraude, € autorizada a devolugao dos recursos a
vitima. O BCB estabeleceu o prazo de até 80 dias para que a vitima de fraude
registre o caso para acionamento do MED (Figura 11)%6,

56.Disponivelem: <
>. Acesso em: 10 jan. 2025.

DESAFIOS DO PIX E GOV.BR
RELATORIO DE PESQUISA

S56


https://www.bcb.gov.br/meubc/faqs/p/o-que-e-e-como-funciona-o-mecanismo-especial-de-devolucao-med
https://www.bcb.gov.br/meubc/faqs/p/o-que-e-e-como-funciona-o-mecanismo-especial-de-devolucao-med

Figura 11. Funcionamento MED

E

Pagador
Fale com sua |
instituicao P
0 guanto antes -
pelo aplicativo ~
ou pelos canais
tradicionais

0
O
O

oo

Y
o
o

| 2

EIDDI:I

A instituicao do

3 suposto golpista '
bloqueia o valor "
(se ndo tiver o valor
total, o bloqueio

serd parcial)

|
ooo
ooo
ooo
ooo
E’I:II:II:I

Se nao foi golpe:
o valor é liberado
ao recebedor

Recebedor

Fonte: Adaptado de Banco Central
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Sua instituicao

ird avisar a instituigao
do suposto golpista
em, no maximo,

meia hora

As duas instituicbes
tém até sete dias
corridos para
analisar o caso

Se foi golpe: o valor
€ devolvido a vitima
em até 96 horas
apods a analise*

*Caso nao haja saldo suficiente
para a devolugdo total dos
valores, o banco do recebedor
deve monitorar a conta por até
90 dias da transagé&o original
e, surgindo recursos, deve
fazer devolugdes parciais.

Apdés 90 dias, ndo havera
devolugdo na forma do fluxo
acima, mesmo que haja crédito
na conta do recebedor.

Importante!

1- O banco do recebedor
ndo € obrigado a usar
recursos proprios para
devolver o valor solicitado;

2- Se seu problema nao

for resolvido, registre
uma reclamagao no Banco
Central. Vocé também
pode acessar Www.

consumidor.qov ou entrar
em contato com o Procon
do seu estado ou o Poder
Judiciario.



http://www.consumidor.gov
http://www.consumidor.gov

E importante assinalar que, mesmo diante da popularidade do novo sistema
de pagamento, com milhdes de transagdes diarias, 0 mecanismo para garantir
a comunicacao de fraude e de reclamacéao, em caso de inconsisténcia nas
operagdes, so foi disponibilizado depois de um ano de vigéncia do Pix.

Por se tratar de um instrumento de pagamento novo, no qual toda sorte de
erros de operagao poderia ocorrer, pouca atenc¢ao foi dada ao enderegamento
das dificuldades que os usuarios poderiam enfrentar. Antes da criagdo do
MED, ndo havia um processo padronizado para tratar casos de fraude ou erro
operacional, o que dificultava a restituicdo dos valores. Os canais de suporte
existentes ficavam a cargo das instituicdes participantes, sem diretrizes
especificas para essas situacdes.

Além disso, vale enfatizar que o MED atua em casos bastante especificos, so
podendo ser acionado mediante fraude e falhas operacionais das instituicoes
financeiras. Seu acionamento ndo € previsto em situagdes de desacordos
comerciais ou nos casos envolvendo erros de utilizagcdo por parte dos
consumidores. Por isso, ao usar o Pix, é preciso ser bastante cauteloso,
principalmente pela instantaneidade do sistema. Erros de digitagdo — como
inseriruma chave incorreta ou um valor equivocado—nao podem ser cancelados
apos a confirmacgao da transacao e ndo sdo cobertos pelo MED. Nesses casos,
o usuario deve entrar em contato com sua instituigdo financeira, que pode, em
alguns casos, oferecer instrugdes para tentar a devolugao junto ao recebedor,
embora ndo haja garantia de sucesso. O que se observa, ao realizar um Pix
errado, € a auséncia de um caminho institucionalmente desenhado que possa
ser seguido pelo consumidor para reaver o dinheiro transferido.

Apesar da constituicdo do MED, sua eficacia tem se mostrado limitada. Em 2022,
por exemplo, 7 em cada 10 solicitagdes de devolugdo via MED eram rejeitadas -
89% delas devido a auséncia de saldo ou ao encerramento da conta receptora
do dinheiro (Silverguard, 2023)%. Isso ocorre porque o MED, em sua primeira
versao, so efetua o bloqueio da primeira conta para a qual os valores enviados
pela vitima foram destinados. Uma vez que a restituigao do valor so € possivel se
a conta recebedora ainda tiver saldo disponivel, é recorrente que os fraudadores,
aproveitando-se da limitagdo do sistema, distribuam rapidamente o valor
recebido em diferentes contas, dificultando o bloqueio e, consequentemente, a
devolucado dos valores a vitima. Nessas movimentagdes, o uso de contas laranjas
para pulverizar o dinheiro tem sido uma pratica constante®s.

57. Dados divulgados no estudo “Golpes com Pix”, produzido pela Silverguard e
publicado em 2023.

58. SERASA EXPERIAN. Entenda como fraudadores usam o Pix para impulsionar a
abertura de contas laranjas. Sdo Paulo, 8 dez. 2022. Disponivel em: <

>. Acesso em: 4 out. 2025.
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Em 2024, somente 31% das 5 milhdes de requisicdes via MED referentes a
transferéncias fraudulentas via Pix foram aceitas. Nesse periodo, o Banco
Central s6 devolveu cerca de 7% do dinheiro desviado (R$ 459 milhdes de um
montante de R$ 6,98 bilhdes)®°. Frente a uma taxa de recuperacdo baixissima,
o MED mostrou-se pouco eficaz e, consequentemente, pouco conhecido
entre usuarios ou mesmo funcionarios de instituigdes financeiras. Segundos
dados da Silverguard (2023), 9 em cada 10 brasileiros ndo sabem o que é ou
como funciona o MED®°.

Dados de requisicao do MED

> Requisicbes MED 2024: > Requisicdes MED 2023: > Requisicdes MED 2022:

4,95 milhoes 2,5 milhoes 1,7 milhoes
% Requisi¢cbes % Requisi¢bes
aceitas 2024: 310/0 aceitas 2023: 90/0

Figura 12. Motivos da negativa de estorno financeiro pelo BCB
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Fonte: Adaptado de Folha de S. Paulo a partir de dados do BC.

59. Dados informados pelo BCB em solicitagdo feita pelo Jornal Folha de S.Paulo.
Disponivel em: <

>. Acesso em: 7 out. 2025.

60. Dados divulgados pela Silverguard no estudo “Golpes com Pix” de 2023.
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MED 2.0: A nova versao do mecanismo

Em 2022, iniciou-se o desenvolvimento de uma nova versdao do Mecanismo
Especial de Devolugdo, designada temporariamente como MED 2.0. Essa
reformulagao do sistema tem como objetivo possibilitar o rastreamento e
o bloqueio de recursos mesmo quando os fraudadores os transferem para
multiplas contas. Com langamento previsto entre final de 2025 e inicio de 2026,
anova versado do MED foi desenvolvida para identificar os possiveis percursos do
dinheiro e acionar todas as instituicbes com contas envolvidas nas transagdes,
prevendo a restituicdo dos valores em até 11 dias apds a contestagao do cliente®'.

Figura 13. Desenho de Alto Nivel MED 2.0 - Algoritmo de devolugdo
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Fonte: Adaptado de BCB, 2024c.

61. No ambito do Férum Pix, o ldec acompanhou as discussdes do GE-Seq relativas
ao desenvolvimento do MED 2.0. O fato de o rastreamento dos recursos pelo MED
2.0 sO ser acionado a partir de golpes acima de R$200,00 foi um dos pontos de
preocupacao sinalizados pelo Idec. Uma das contribuicdes do Idec estd disponivel em:
<

>. Acesso em: 28 mai. 2025.
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Os caminhos do dinheiro:

Com o MED 2.0, o BCB visa aumentar sua capacidade
de identificar contas laranjas utilizadas nas fraudes
para poder elimina-las. No entanto, apesar de dificultar
o trabalho dos criminosos, alguns especialistas ja

anteveem que, além de movimentarem o0s recursos
com extrema agilidade, os fraudadores também podem
adotar a pratica de transferir o montante subtraido para
o exterior ou converté-lo em criptomoeda. Neste ultimo
caso, o0 anonimato estaria garantido e o dinheiro sairia

do sistema financeiro tradicional. .

Para acompanhar a eficiéncia da nova versdo do MED, planeja-se ainda a
incorporagao de indicadores que poderdo trazer mais transparéncia sobre
a forma como o mecanismo esta sendo utilizado. Conforme discussdes
estabelecidas no Férum Pix, a maneira como cada instituicdo atua no caso de
fraudes é bastante diversa. Enquanto algumas prontamente iniciam o protocolo
estabelecido no MED, outras frequentemente rejeitam as solicitagdes de
marcacao de fraude. Tal disparidade causa estranhamento e revela que ainda
€ preciso ajuste na uniformizagéo desse protocolo.

Juntamente com esses aprimoramentos, também foi desenvolvida uma
funcionalidade que permite ao proprio usuario contestar transagoes relativas
a fraudes sem a necessidade de interagdo com atendentes das instituicdes.
O recurso de autoatendimento do Mecanismo Especial de Devolugédo (MED)
visa proporcionar maior agilidade e eficiéncia ao processo de contestagao®?.
Quanto mais rapido forem bloqueados os recursos nas contas utilizadas pelos
fraudadores, maior a chance de sucesso na restituicdo ao usuario lesado.

62. Para mais informacdes sobre o botdo de contestagdo do MED, ver:
. Acesso em: 04 out. 2025.
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Outras medidas de seguranca do Pix: ’/

Além do MED, é possivel destacar diferentes iniciativas
implementadas pelo BCB para assegurar mais seguranga nas
transacdes via Pix. Entre elas:

Grupo de Trabalho dedicado a segurancga: A existéncia,
no ambito do Férum Pix, de grupo de trabalho dedicado
exclusivamente ao tema (GE-Seg). Nesse sentido, ha um
constante dialogo com diferentes agentes envolvidos
com a seguranga das transacgdes, permitindo avaliagdes e
atualizagao tanto das regras quanto da infraestrutura do Pix,
caso seja necessario.

Gestdao de Limites de Transagées: Funcionalidade
obrigatdria nos aplicativos das instituicdes que oferecem o
Pix, permitindo que o usuario consulte e ajuste os limites das
transagdes, que podem variar conforme perfil do recebedor
e o periodo da transagao (diurno/noturno).

Mecanismo de bloqueio cautelar: Permite o bloqueio
preventivo, por até 72h, em caso de suspeita de fraude.

Marcacao no DICT: Marcagdo de chaves Pix e de CPFs/
CNPJs envolvidos em transagdes fraudulentas. Essa
informagao, ao ser compartilhada com todas as instituicdes
participantes, visa evitar que sejam aplicados novos golpes.

Campanhas de comunicagado: Mensagens de alerta e
conscientizagao dos usuarios sobre temas de seguranga.

Vazamentos de dacdos

O Panorama de Ameacas para a América Latina de 2024, divulgado pela
Kaspersky, revela que o Brasil contabilizou mais de 700 milhdes de ataques
cibernéticos em um periodo de 12 meses, resultando em uma média de 1.379
incidentes por minuto. Esse volume posiciona o pais como o segundo no
ranking mundial de cibercrimes, precedido apenas pelos Estados Unidos®:.

63. Dados divulgados pela Kaspersky. Disponiveis em:
e

. Acesso em: 5 jul. 2025.
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As consequéncias de fraudes e golpes sdo significativas em diversas
dimensdes. Para as empresas, além das perdas financeiras, ha o vazamento de
dados sensiveis e confidenciais, que podem acarretar a erosao da confianca
de clientes e usuarios de seus servigcos. Sob a perspectiva do consumidor,
além dos prejuizos monetarios, observam-se impactos emocionais relevantes,
como vergonha, frustragdo, raiva e, notavelmente, a perda da confianga - seja
nas empresas e pessoas em sua volta, seja em sua propria capacidade de
fazer julgamentos. Isso pode, em muitos casos, levar ao isolamento social.

Os vazamentos de dados cadastrais associados a chaves Pix témrepresentado
um desafio. Tais vazamentos, proximos de duas dezenas, ndo expuseram
senhas, saldos ou movimentacdes bancarias, mas disseminaram dados que
podem servir como insumo para fraudes mais complexas®*. Essas informagdes,
quando utilizadas por criminosos, frequentemente servem de isca, conferindo
credibilidade as taticas fraudulentas.

O episddio mais expressivo, até o momento da escrita deste relatorio, ocorreu
em julho de 2025 e envolveu o Sistema de Busca de Ativos do Poder Judiciario
(Sisbajud), operado pelo Conselho Nacional de Justica (CNJ). Segundo
comunicado oficial do BCB®®, foram acessados dados cadastrais vinculados
a 46.893.242 chaves Pix, o que afetou aproximadamente 11 mil pessoas (ja
que um mesmo CPF pode ter mais de uma chave). O incidente € o maior
vazamento da série histérica e expds os seguintes dados: nome do titular,
chave Pix, nome do banco, numero da agéncia e numero da conta.

Independentemente do tamanho dos vazamentos ocorridos, incidentes dessa
natureza sinalizam que existem vulnerabilidades. Além disso, acarretam
desgaste de confianga em toda a cadeia. E mesmo que o vazamento se refira
a dados cadastrais “ndo sensiveis”, sua ocorréncia representa uma violagao
de dados pessoais, que sao protegidos pela LGPD.

Vale, por fim, destacar que, apesar de reportar os incidentes e informar que
foram adotadas as agdes para a apuragao dos casos, até agora nao foram
observadas multas aplicadas pelo Banco Central relativas a esses vazamentos.

64. O BC mantém pagina especifica em seu site para registrar incidentes de
segurancga desse tipo. Disponivel em: <

>. Acesso em: 7
out. 2025.

65. Disponivel em: < >. Acesso
em: 7 out. 2025.
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O que o governo brasileiro vem fazendo para
combater as fraudes?
Alianca Nacional de Combate a Fraudes Bancarias Digitais:

Anunciada em fevereiro de 2025, a Alianga Nacional de Combate a Fraudes
Bancarias Digitais, coordenada pelo Ministério da Justica e Seguranga Publica
(MJSP) e pela Febraban, é uma parceria publico-privada que visa prevenir
e reprimir golpes e crimes cibernéticos. A iniciativa esta organizada em trés
grupos tematicos: (1) boas praticas de prevencado, detecgdo e resposta; (2)
compartilhamento e tratamento de dados e informacgdes; e (3) atendimento
de vitimas e capacitacdo de agentes. (Figura 14)

Figura 14. Alianga Nacional de Combate a Fraudes Bancdrias Digitais
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Fonte: Adaptado de Ministério da Justiga e Seguranga Publica, 2025.
Na esfera Estadual, considerando o estado de Sado Paulo, uma experiéncia em
prol da seguranga em transferéncias eletronicas, foi a instauragéo, em 2023, de
uma Comisséo Parlamentar de Inquérito (CPI) “Golpes com Pix e Clonagem de
Cartbes” instalada na Assembleia Legislativa do Estado de Sdo Paulo (ALESP). As
atividades e debates ocorridos representaram esforgo recente de investigagao
estadual para mapear, auditar e propor encaminhamentos diante das fraudes
que vém se multiplicando no ambiente digital de pagamentos no Brasil®®.
66. CPI| foi criada, em meados de 2023, por meio do Ato n® 100/2023 da ALESP.
Disponivel em: < >. Acesso em: 3 out. 2025.
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Outras entidades também vitimas de fraudes envolvendo Pix, estdo
debatendo essas agdes criminosas e discutindo formas de enfrentamento.
Na Assembleia Legislativa da Paraiba (ALPB), a Defensoria Publica da Paraiba
(DPE-PB), por meio da Corregedoria-Geral, esteve presente na audiéncia
publica de combate a golpes que envolvem aspectos de engenharia social®.
A Corregedoria-Geral da DPE-PB registrou cerca de 50 golpes envolvendo
0 nome da instituicao. Os criminosos acessam informagdes de processos
patrocinados pela instituicdo, se apresentam como defensores publicos
ou outros servidores, e demandam dos assistidos pagamentos de custas
processuais, induzindo-os a realizar transferéncias via aplicativos bancarios.
No Rio Grande do Sul, também houve uma operagao policial intitulada “Diltvio
Moral”, com o objetivo de prender pessoas envolvidas com golpes usando
chaves Pix e perfis falsos para receber doacdes®®.

Mais recentemente, com o aumento dos ataques cibernéticos que instituicdes
do arranjo Pix passaram a sofrer, iniciativas conjuntas de prevencado e combate
a fraudes tornam-se urgentes. Incidentes envolvendo tentativas de invasao
ao sistema, roubos de senhas e credenciais de acesso, oumesmo cooptagao
de funcionarios mostram que existem brechas e pontos de fragilidade que
podem colocar emrisco a segurancga do sistema de pagamento. Mesmo nao
havendo, até agora, ataque hacker a estrutura do Banco Central, nem desvio
de dinheiro de contas de clientes bancarios, os episddios ocorridos exigem
extrema atengao e verificagdo dos mecanismos de controle. O crescimento da
estrutura do Pix e as grandes somas movimentadas a partir dessa infraestrutura
sao atrativos para organizagdes criminosas.

Assim, além de investimentos em tecnologia capazes de coibir essas praticas,
€ preciso também realizar revisdes constantes nos requisitos de seguranga do
Pix, exigindo a adogao desses protocolos de todos aqueles que se conectem
ao arranjo. Mostra-se urgente a existéncia de instancias de acompanhamento,
controle e fiscalizagdo que assegurem que as regras de seguranga estejam
sendo rigorosamente cumpridas por todos os agentes do sistema.

Além disso, em caso de vazamentos, falhas ou fraudes, & preciso dar
visibilidade ao ocorrido. E imprescindivel que os consumidores saibam mais
sobre a seguranga das instituicbes de quem se tornam clientes. Conhecer
0 grau de seguranga das instituicbes passa a ser um elemento decisivo na
definicdo de onde colocar seus recursos financeiros.

67. Mais informagdes disponiveis em:
. Acesso
em: 3 out. 2025.

68. Mais informacdes disponiveis em: <

>. Acesso em: 3 out. 2025.
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O

0] prevé a alteracdo do Codigo de Defesa do
Consumidor para estabelecer regras de seguranga ao usuario
do Pix e criar mecanismos de recuperagdo célere dos valores
transferidos, na hipdtese de cometimento de crimes patrimoniais.
O texto inicial do PL previa a restituicdo ao consumidor dos
valores indevidamente transferidos. No entanto, ao tramitar pela
Comissdo de Constituicdo, Justica e Cidadania (CCJ), sob a
relatoria do Senador Jorge Kajuru, foi acrescida a informagao de
que a restituicdo sé ocorreria caso ainda existissem valores nas
contas bloqueadas (Senado, 2025).

Restituicao dos valores as vitimas de golpes

Diante do aumento dos casos de golpes, o Reino Unido adota
um modelo pré-consumidor

Em um movimento em diregdo a protegdo dos consumidores, o
orgao regulador dos sistemas de pagamento britanico, Payment
Systems Regulator (PSR), definiu que, até o limite de £85.000,
devera ser garantido o reembolso integral as vitimas e no prazo
maximo de cinco dias. A regra, que entrou em vigor em outubro de
2024, prevé a divisdo de responsabilidades, sendo o reembolso
dividido em partes iguais (50-50) entre a instituigdo financeira
remetente e a recebedora.

Arestituicdo pode sernegada se o consumidor agircom negligéncia
grave ou ndo cumprir o padrdo de cautela exigido (mas cabe ao
Provedor de Servigo de Pagamento provar essa negligéncia) - e
essa excegao ndo pode ser aplicada se o cliente for vulneravel.

A aposta € no aumento dos mecanismos de seguranga por parte
das instituigcdes e no ativo combate as fraudes®°.

69. Mais detalhes sobre as regras de reembolso podem ser encontrados no site do
Regulador de Sistemas de Pagamento (PSR). Disponivel em: <
>. Acesso em: 3 mai. 2025.
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Lente: Soberania

E comum pensar no dinheiro como algo Unico - uma unidade de valor que
serve para pagar e receber em qualquer lugar. Mas, ao olhar para a histéria
e para o uso do dinheiro no dia a dia, percebe-se que ele ndo € homogéneo.
O dinheiro sempre assumiu diferentes formas e significados ao longo do
tempo - e continua mudando.

Mais que um meio de troca, o dinheiro também é um instrumento social e
cultural. Ele reflete relacdes de poder, confiangca e pertencimento’®. Um
governo, por exemplo, pode usar a emissdao de moeda ou o controle de
sistemas de pagamento para afirmar soberania ou influenciar a economia.
A confianga também é essencial: aceita-se uma nota de R$ 100 ou de
US$ 100 porque se acredita que estas também serdo aceitas por outros,
mesmo que nao carreguem valor material em si mesmas. O dinheiro pode
ainda criar ou reforgar pertencimento. Isso acontece quando comunidades
inventam moedas locais para estimular o comércio entre seus integrantes,
quando programas de pontos e milhas criam redes de consumo exclusivas
ou quando vale-refeicdo ou vale-transporte sdo usados pelas pessoas
em suas rotinas de trabalho. O dinheiro, nesse sentido, ndo se restringe
apenas ao ato de “pagar e receber”; ele revela circuitos de transagoes
de valores, que possuem regras sobre quem participa, quem tem poder
e em quem se pode confiar.

Mesmo dentro da economia formal, com moedas e cédulas emitidas
pelo Estado, convivemos diariamente com outros jeitos de movimentar
e guardar valor. Cartdes de crédito, pontos de programas de fidelidade,
milhas aéreas, créditos de celular e criptomoedas sdo alguns exemplos.
Em muitos contextos, todos eles funcionam como dinheiro. Servem para
trocar, comprar coisas, comparar ou guardar valores, mesmo que nao
sejam moedas no sentido mais tradicional.

Com adigitalizacao, esse leque ficou ainda maior. Hoje, o dinheiro circulaem
aplicativos de banco, carteiras digitais, transferéncias instantaneas (como
o Pix) e até em redes globais que ndo passam por bancos tradicionais.

70. Um conjunto de atores, a partir da perspectiva socioantropoldgica, estabeleceu
discussdes que ultrapassam as definicbes econdmico-formais do dinheiro,
considerando-o como um artefato social, cultural e politico, que expressa relacdes
de poder, confianga e pertencimento. Como exemplo ver Hart, 2007; Graeber, 2011;
Zelizer, 1994; Maurer, 2015.
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Muita gente paga corridas de aplicativo com cashback, troca milhas por
produtos ou usa créditos de celular para quitar servigos. Sdo formas de
circulagao de valor que funcionam como “dinheiros paralelos”, coexistindo
com aquele entendido como oficial.

Se acompanharmos a histdria do dinheiro e dos “quase-dinheiros”,
percebemos um caminho longo e cheio de transformagdes. Ja foram
usados como moeda promessas de pagamento, graos, metais preciosos,
moedas e cédulas e, agora, cada vez mais, numeros em uma tela. Esse
processo mostra como, nos ultimos anos, o dinheiro foi ficando mais
abstrato e menos ligado a objetos fisicos. Por isso, falar de “dinheiro” no
singular, como se fosse uma coisa unica, parece impreciso. Na pratica,
vivemos em um ecossistema em constante transformacgdo, onde varias
formas de dinheiro coexistem e cumprem func¢des diferentes.

Olhar para o dinheiro dessa forma é essencial para entender discussdes
atuais sobre novas formas de pagamento, como o Pix. Ele ndo é s6 mais
uma ferramenta que disputa espago com cartbes ou transferéncias
tradicionais, mas também faz parte de uma mudanga maior: uma disputa
sobre como as operagdes financeiras sdo organizadas, quem controla
essas infraestruturas e como isso afeta a inclusao financeira, bem como a
soberania de uma nagao.

A capacidade de emitir moeda, gerenciar a quantidade de dinheiro em
circulagao, definir as taxas de juros e estabelecer as leis que regem o
sistema financeiro nacional sdo exemplos de agdes ligadas diretamente a
soberania monetaria de um pais. Ter o controle dessas agdes permite que
0 pais implemente politicas de interesse publico - defina suas prioridades -
sem ser obrigado a seguir politicas definidas por outras jurisdigdes.

No desenvolvimento do Pix, o Brasil exerceu sua autonomia monetaria
ao definir o papel do BCB como criador, regulador e operador do novo
sistema de pagamentos -sendo este o responsavel pela governanga e pela
definigdo dos padrdes técnicos e de seguranga.

A decisao por uma infraestrutura publica, desde o inicio
da concepcao do Pix, impediu o predominio de sistemas
privados - privilegiando interesses coletivos, garantindo
um meio de pagamento gratuito, seguro e acessivel.
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O caminho adotado pelo Brasil, como refletiu Paul Krugman (2025), contrasta
com a decisao dos Estados Unidos, que proibiu a criagao de uma moeda digital
coordenada pelo Federal Reserve e optou pelo incentivo as moedas digitais
privadas, como as stablecoins’’. Como avalia 0 autor, a decisdo de criar leis
para impedir o estudo e aimplementacdo de uma moeda digital publica (Central
Bank Digital Currency — CBDC) torna explicita a for¢a da industria financeira nos
Estados Unidos. Na interpretagdo de Krugman, a adogao do Pix por milhares
de pessoas em um curto espago de tempo, se liga ao fato dele ser um meio
de pagamento rapido, seguro e gratuito — caracteristicas que fizeram com que
muitos privilegiassem o novo meio de pagamento em detrimento do dinheiro e
dos cartdes. Tal performance ameacaria os interesses de corporagdes privadas
por se opor a ideia - bastante enraizada - de que o Estado ndo seria capaz
de produzir uma solugdo eficiente. Por fim, ele ainda aponta que o sucesso
do Pix coloca em xeque inclusive as criptomoedas — ja que essas, apesar de
incentivadas, até hoje, ndo atingiram o mesmo alcance e aceitagao.

Disputas em torno do Pix

Em julho de 2025, o governo norte-americano, através do Escritorio do
Representante de Comércio dos EUA (USTR), anunciou uma investigacado
formal sobre as praticas comerciais digitais do Brasil — entre elas, um destaque
para o sistema de pagamento digital brasileiro. Esse comunicado tornou ainda
mais tensa a relagao entre Estados Unidos e Brasil, pois ocorreu alguns dias
apos o anuncio de Donald Trump de que taxaria todas as importagdes oriundas
do Brasil com tarifas de 50%72.

Tais decisbes foram associadas a argumentos politicos e comerciais.
Inicialmente, a taxagcao imposta por Trump teria justificativa politica, visando
pressionar o governo brasileiro a interromper o processo judicial contra Jair
Bolsonaro—naocasido, indiciado por tentativade golpe. As criticas direcionadas
ao Supremo Tribunal Federal revelaram a intencdo de Trump de acusar a
justica brasileira de censurar as plataformas digitais norte-americanas.

A entrada do Pix na investigagdo, sob a acusacgéo de praticas anticompetitivas,
acentuou ainda mais o conflito diplomatico e econémico. A investigagédo do
sistema brasileiro de pagamentos digitais, amparada pela Se¢édo 301 da Lei

71. Ver texto Has Brazil Invented the Future of Money?. Disponivel em: <
>. Acesso em: 23
jul. 2025.

72. Mais informacgdes sobre a investigagdo podem ser conferidas no site: <

>. Acesso em: 3
out. 2025.
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de Comércio dos EUA”3, buscaria identificar se a estrutura do Pix, ou sua
expansao, conferem vantagens desproporcionais a empresas brasileiras em
detrimento de concorrentes americanas. A acusacao de pratica econémica
desleal pode ser interpretada como uma forma de questionar a legalidade da
criagao do Pix e de frear seu uso.

Receoso de que informagdes falsas gerassem inseguranga na populagao e
novos boatos sobre custos e tarifas relacionadas ao Pix, o governo brasileiro
foi agil em reafirmar sua posicdo soberana’. As comunicagdes em radios,
TVs e redes sociais, reforgcaram que o funcionamento do sistema nao seria
afetado e que qualquer questionamento internacional seria tratado por vias
diplomaticas e multilaterais.

Figura 15. llustragdo com tema “Pix é do Brasil” Figura 16. llustragdo do Governo Federal do Brasil

com tema “o Pix é nosso”

BRASIL

Nao aceitaremos ataques ao
Pix, que € um patriménio do
nosso povo.Vamos protegé-lo.

:/7;&7,

Fonte: Adaptado de perfil do Instagram Fonte: Adaptado de perfil do Instagram
@lulaofical, 2025 @govbr, 2025

73. De forma bastante resumida, a Secdo 301 da Lei de Comércio de 1974 permite ao
governo americano reagir a praticas comerciais injustas de outros paises.

74. Mais informacgdes disponiveis em: <
>. Acesso em: 3 out. 2025.
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O governo adotou uma comunicagdo que alternou entre o tom assertivo e
irbnico, destacando que o Pix é “um patrimdnio” do povo brasileiro (Figuras 15
e 16)75. Memes e outras manifestagdes proliferaram nas redes sociais (Figuras
17 e 18), deixando claro o orgulho pela infraestrutura de pagamento criada pelo
BCB e evidenciando uma posicdo de defesa coletiva frente a percepgao da
interferéncia norte-americana’®.

Figura 17. Quadrinho satiro ilustrando as Figura 18. Quadrinho satiro ilustrando a
reclamagdes das Big Techs do setor financeiro apresentacao de criagdes brasileiras aos EUA
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Fonte: imagem extraida de redes sociais Fonte: imagem extraida de redes sociais

75. Disponivel em: < > e
< >. Acesso em: jul.2025.

76. As figuras 17 e 18 foram extraidas do Instagram, mas ndo informam autoria. Disponivel
em: < >. Acesso em:
ago.2025.
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Em pronunciamento oficial a nagao, o presidente Lula chamou de “chantagem”
os ataques as instituicdes brasileiras e afirmou que o pais ndo renunciaria a sua
soberania. Acrescentou que usaria todos os instrumentos legais para defender
a economia brasileira”’.

O Pix é do Brasil. Nao aceitaremos ataques
ao Pix, que é um patriménio do nosso povo.
Temos um dos sistemas de pagamento mais
avangados do mundo, e vamos protegé-lo.

(Agéncia Gov, 2025)

Esse episddio reflete uma escalada das disputas que envolvem politica,
comércio e tecnologia, com o Pix representando ndo s6 autonomia financeira
nacional, mas também um simbolo de poder digital emergente.

Valores cobrados e dados transacionados

A analise das praticas comerciais em torno do Pix abre espaco para debates
em duas frentes: a primeira referente aos valores cobrados no processamento
de transferéncias e pagamentos; a segunda, relativa aos dados gerados pelas
transagdes, que também se tornam produtos.

A decisdo do Estado brasileiro de criar um meio de pagamento interoperavel
e sem custos promoveu a aceitagdo do Pix, que rapidamente assumiu o
lugar de outros métodos. Com o Pix, os consumidores passaram a ter mais
possibilidades de realizar transagdes sem taxas de anuidade ou tarifas por
transferéncia, tanto no varejo fisico quanto no ambiente online.

As diferentes funcionalidades previstas na agenda evolutiva do Pix permitiram
que o sistema substituisse, progressivamente, ndo apenas o dinheiro, mas
também os cartdes de débito e crédito. Os comerciantes, por sua vez, também
perceberam vantagem na adogao do Pix, ja que desfrutam da diminui¢do de
intermediarios e, consequentemente, dos custos cobrados pela mediagéo dos
pagamentos.

Nesse sentido, Luca Belli (2025a) descreve o Pix como exemplo de “boa
soberania digital”, uma vez que sua criagdo quebrou o forte duopdlio das

77.0 discurso completo do Presidente Lula pode ser conferido em: <

Acesso em: 3 out. 2025.
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empresas Visa e Mastercard — que, anteriormente, eram as Unicas companhias
capazes de processar pagamentos eletrénicos 24 horas por dia, 7 dias
por semana, no pais’®. Como lembra o pesquisador, a intermediagcao dos
pagamentos por meio das redes dessas empresas fazia com que, para cada
transagdo, um percentual de 3% a 5% do valor fosse destinado a Visa ou a
MasterCard”®.

Além disso, Belli (2025a) também lembra que a Visa e a Mastercard sdo
detentoras dos dados das transagdes. Parte da receita dessas companhias
também sédo oriundas da anadlise e venda dos dados que conseguem coletar.
Nesse campo, finangas e informagao se encontramé®®.

Em um mundo digitalizado, os dados ocupam posi¢ao central na economia
digital (Jiang; Belli, 2025), constituindo fontes valiosas para a definicdo
de estratégias econdmicas. Assim, torna-se fundamental refletir sobre a
governanga dos dados, suas formas de armazenamento e as principais
permissdes de uso. Construir tal governanga exige um esfor¢co de criagao
de regras validas nacional e internacionalmente. Nesse sentido, o governo
brasileiro abriu recentemente uma consulta publica sobre a criagao da “Politica
de Governanca e Compartilhamento de Dados” com o intuito de fortalecer
a Infraestrutura Nacional de Dados (IND)®. Como lembra Belli (2025b),
muitos paises acabam tornando-se exportadores de dados e importadores
de solugdes e servigos digitais desenvolvidos a partir dos dados gerados
dentro de seus territérios. Nesse sentido, a questao sobre quem gera e quem
tem o direito de usar os dados mostra-se incontornavel nesse momento. E é
justamente nesse ponto que a tecnologia do Pix se contrapde aos interesses
das Big Techs.

78. Luca Belli aprofunda a discussdo sobre soberania digital no &mbito do projeto
CyberBRICS. Para mais informagdes, acessar a pagina do projeto:

79. Um resumo da palestra “A importancia da economia de dados para desenvolver a
soberania digital”, do pesquisador Luca Belli, pode ser encontrado em: <
>. Acesso em: 26 jul. 2025.

80. Disponivel em: <
>. Acesso em: 26 jul. 2025.

81. Disponivel em: <

>. Acesso em: 2 ago. 2025.

idec#


https://cyberbrics.info/
https://www.estadao.com.br/economia/pix-soberania-digital-exemplo/
https://www.estadao.com.br/economia/pix-soberania-digital-exemplo/
https://www.jota.info/opiniao-e-analise/colunas/ia-regulacao-democracia/da-soberania-digital-a-sober
https://www.jota.info/opiniao-e-analise/colunas/ia-regulacao-democracia/da-soberania-digital-a-sober
https://www.gov.br/gestao/pt-br/assuntos/noticias/2025/julho/governo-abre-consulta-publica-sobre-a-c
https://www.gov.br/gestao/pt-br/assuntos/noticias/2025/julho/governo-abre-consulta-publica-sobre-a-c
https://www.gov.br/gestao/pt-br/assuntos/noticias/2025/julho/governo-abre-consulta-publica-sobre-a-c
https://www.gov.br/gestao/pt-br/assuntos/noticias/2025/julho/governo-abre-consulta-publica-sobre-a-c

Pix e WhatsApp Pay

Préximo ao langamento do Pix, a funcionalidade de pagamento via WhatsApp
foi langada no Brasil. Com a novidade, os usuarios do aplicativo de mensagem
poderiam fazer o cadastro de um método de pagamento e, com isso, habilitar
a funcdo de enviar dinheiro®. A funcionalidade, ligada ao Meta Pay®:, foi
divulgada como uma forma rapida e segura de enviar e receber dinheiro: “tao
facil quanto enviar uma mensagem”®4. Através do icone de pagamento do
proprio WhatsApp seria possivel transferir valores para os contatos pessoais
ou empresas, sem a necessidade de baixar um novo aplicativo.

O langamento, em junho de 2020, tdo préximo a chegada do sistema Pix,
gerou repercussao e questionamentos entre os agentes do sistema financeiro
brasileiro. A partir desse movimento, a Meta passaria a integrar o mercado de
meio de pagamento que movimentava altos valores no Brasil. Dada a relevéancia
do WhatsApp como o aplicativo de celular mais usado entre os brasileiros®, a
Meta tinha interesse em implementar um sistema que ja estava sendo testado
na india, mas que, por 14, apresentava entraves regulatériosee. Com o andncio
da operagao, os brasileiros seriam os primeiros a utilizar a funcionalidade®”. A
partir das transagdes entre os usuarios do WhatsApp e empresas, a fungdo de
pagamentos alteraria o processo de compra dos consumidores ao dispensar
0 uso das maquininhas. Apostava-se na praticidade das operagdes, uma vez
que seria permitida a compra e venda pelo préprio aplicativo. No langamento
também era informado que ndo seriam cobradas taxas no envio e recebimento

82. No momento do langamento, as operagdes de pagamento poderiam ser realizadas
usando cartdes de débito e crédito das bandeiras Visa e Mastercard emitidos pelo Banco
do Brasil, Nubank e Sicredi.

83. Meta Pay é a plataforma de pagamentos digitais da Meta que, na época do
langamento, era denominada Facebook Pay.

84. O video de explicacdo sobre o funcionamento pode ser acessado em: <

>. Acesso em: 03 out. 2025.

85. Dados divulgados pela Similarweb. Mais informag&es em:<

86. Para mais detalhes ver: <
>. Acesso
em: 03 out. 2025.

87. Na época, com cerca de 120 milhdes de pessoas utilizando o WhatsApp (quase 60%
da populagdo brasileira), o pais foi selecionado pelo Facebook para inaugurar o servigo
na area de pagamentos digitais.
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de dinheiro para amigos e familiares. No entanto, as empresas que utilizassem
o sistema precisariam ter conta cadastrada no WhatsApp Business e pagar
uma taxa de processamento para receber pagamentos de clientes®s.

A iniciativa foi amplamente divulgada como potencial revolugdo para o
varejo e os microempreendedores, mas enfrentou questionamentos juridicos
e de mercado. Assim, uma semana apos o langamento, o BCB determinou
a suspensao da operagao, solicitando as empresas Visa e Mastercard que
interrompessem os pagamentos via WhatsApp sob risco de sangdes e multas.
A decisao foi justificada pela necessidade de avaliar os riscos e preservar
“um ambiente competitivo adequado”. O texto também apontava para o
interesse da autarquia de privilegiar um sistema de pagamentos que fosse
“interoperavel, rapido, seguro, transparente, aberto e barato”°. Na mesma
linha, o Conselho Administrativo de Defesa Econ6mica (Cade) bloqueou a
parceria do Facebook com a operadora Cielo (responsavel pelo arranjo de
pagamentos do WhatsApp), visto que a operadora controlava cercade 40% das
transagdes eletrdnicas no pais. A decisdo apontava o risco de concentragao
de mercado, resultante da combinagao da capilaridade do WhatsApp, com
seu grande numero de usuarios, e o poder de mercado da Cielo. Inicialmente,
a possibilidade de um contrato de exclusividade entre ambas as empresas foi
vista como risco concorrencial®®.

Paralelamente, o BCB finalizava o desenvolvimento do Pix - que ja estava em
fase de testes e previsto para langamento entre outubro e novembro de 2020.
Com a decisao regulatdria, o WhatsApp Pay ficou fora do mercado em um
momento decisivo. Nove meses depois da suspensado, a empresa Facebook
Pagamentos do Brasil foi aprovada como “iniciador de pagamentos”. No
entanto, o WhatsApp Pay ndo chegou a conquistar relevancia.

88. Conforme a cartilha “Confira tudo o que vocé precisa saber sobre WhatsApp Pay”
produzida pelo Sebrae para comerciantes, a taxa estabelecida pelo WhatsApp Pay seria
equivalente a 3,99% do valor recebido. E o valor pago por um cliente ficaria disponivel em
um prazo de até dois dias na conta do comerciante. Disponivel em: <

>. Acesso em: 30
ago. 2025.

89. A nota emitida pelo Banco Central estd disponivel em: <
>. Acesso em:3 out. 2025.

90. Vale informar que o Cade revogou a decisdo cautelar pouco tempo depois. No
entanto, o servigo continuou suspenso por ordem do Banco Central do Brasil. Informagdes
complementares sobre a decisdo do Cade e o processo no site: <

>. Acesso em: 3 ago. 2025.
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Big Techs e o sistema brasileiro financeiro

A entrada das Big Techs no sistema financeiro é realmente um ponto de
atengado, uma vez que essas empresas de tecnologia passariam a reunir um
amplo conjunto de dados, podendo combinar, por exemplo, informacdes
pessoais, sociais, geograficas e financeiras. Ampliando, ainda mais, seu
poder, principalmente no que concerne a exploragédo de dados e a potencial
influéncia sobre os comportamentos dos consumidores.

Justamente a capacidade das Big Techs de coletar e reunir dados tao
importantes - em escala massiva - poderia leva-las a conquistar uma posicéo
de mercado que nao deixaria brechas para concorrentes®’. Tal concentragao
de poder seria capaz de, em curto prazo, tornar-se monopdlio, com riscos de
praticas abusivas.

Além disso, as Big Techs apresentam um grande desafio para a fiscalizagcao
e regulagao, principalmente a do Banco Central. Por atuarem em diferentes
segmentos de mercado, o esforgo regulatdrio exigiria uma integragao de
multiplos setores, considerando as regras do sistema financeiro, da protegéo
de dados, da defesa do consumidor e 0s aspectos concorrenciais. Seria
ainda necessario prever uma coordenagao nacional e internacional, devido
ao alcance de seus servigos. As forcas econdmicas e politicas dessas
corporagdes as colocam em uma posigcao tdo privilegiada a ponto de
poderem desafiar estruturas legais e democraticas dos paises onde atuam.
Justamente a concentragao e armazenamento de dados tao significativos por
empresas estrangeiras trazem a tona a questado da soberania. Nesse caso:
a infraestrutura de pagamentos brasileira deveria ceder tanto espago para
empresas fora de sua regulagdo direta? Ou esse sistema deve ser tratado
como infraestrutura publica essencial capaz de promover a inclusdo social e a
reducado de desigualdades?

Para que seja alcangada uma soberania financeira digital no Brasil sera
preciso estar atento tanto a hegemonia tecnoldgica estrangeira quanto ao
poder regulatorio do Estado brasileiro, que precisa ser reconhecido como
autébnomo e respeitado através de suas instituicdes. Mostra-se cada vez
mais fundamental o consenso em torno da importancia do controle sobre
ativos estratégicos - digitais, judiciais, financeiros e ecoldgicos — como parte
essencial do projeto de soberania.

91. Um artigo da UN Trade & Development, menciona a escalada de competi¢gdo entre
as lideres do mercado digital. Disponivel em: <

Acesso em: 3 out. 2025.
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Consideracoes Finais y

Inclusao financeira e digital para todos

Embora as estatisticas do Pix confirmem a adesdo da ferramenta pela
sociedade, € preciso estar atento a exclusdo de uma parcela significativa da
populagdo que possui limitado dominio das tecnologias digitais. Individuos
com menor familiaridade com o ambiente virtual podem estar recorrendo a
redes de apoio informais para realizar transag¢des via Pix. Essa dependéncia
de alguns usuarios da ajuda de parentes, amigos, vizinhos ou mesmo
desconhecidos, embora possa facilitar o acesso em um primeiro momento,
expde esses usuarios a riscos consideraveis. A auséncia de autonomia no
manejo de aplicativos digitais fragiliza as pessoas, tornando-as alvos mais
suscetiveis a exploracdes financeiras.

Nesse contexto, torna-se ponto primordial que osinstrumentos de pagamento
digital, bem como os aplicativos bancarios, levem em consideracdo as
dificuldades dos usuarios e incorporem a preocupag¢ao com a usabilidade.
A interface e a arquitetura da informagcao devem ser concebidas de maneira
muito intuitiva e acessivel, considerando os diversos graus de habilidades
digitais dos usuarios, bem como a auséncia dessas habilidades. Mesmo que
seja um equilibrio dificil de encontrar, é fundamental conjugar facilidade de
utilizacdo e a seguranga dos aplicativos.

Vale ainda lembrar que a mitigagao da exclusao digital e financeira demanda
uma atuagao proativa dos agentes do sistema financeiro e de 6rgaos
governamentais. A participagdo publico-privada no desenvolvimento e
promogdo de estruturas educativas abrangentes torna-se pecga-chave
no combate a exclusdo. Iniciativas de letramento digital e financeiro,
que abordam desde os conceitos basicos de segurancga online até o uso
adequado do Pix, sdo essenciais para capacitar a populagdo. Outro ponto é a
disponibilizagdo de multiplos canais de suporte ao usuario, que transcendam
0 ambiente digital e incluam atendimento presencial e telefénico acessivel.

O Pixso seraumaferramentadeinclusao financeira efetiva

se for acessivel e seguro para toda a populacao brasileira.
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Além da preocupagcdo com a usabilidade, considerando as diferentes
caracteristicas da populagdo e suas necessidades especificas, outro fator
importante é a inclusao nos seus mais diferentes formatos. No caso do Pix,
a obrigatoriedade do uso de smartphones e a conexao a internet sédo fortes
motivos de ndo adesdo a solugédo de pagamento ou de uma adesao precaria.
Nesse sentido, manter outros meios de pagamento € imprescindivel para
que existam sempre opgdes aos usuarios. A disponibilidade de diferentes
meios de pagamento a populagao deve ser entendida como um direito, pois
trata-se de garantir liberdade de escolha e independéncia. A substituicdo do
dinheiro fisico, em espécie, pelo digital pode trazer muitas vantagens, mas
isso nao significa que todas as pessoas serao beneficiadas da mesma forma.

As cédulas, por exemplo, constituem historicamente um meio de pagamento
estavel, seguro e capaz de garantir privacidade. O dinheiro em espécie é facil
de ser usado, ndo tem taxas e exige conceitos numeéricos simples. Em geral, &
um meio de pagamento sem exclusdo. Ja as transagoes eletrénicas, como o Pix,
trazem pré-requisitos como alfabetizagdo, acesso a conta bancaria, a internet
e aos smartphones, bem como a necessidade de conhecimento e integragao
a um ambiente digital. Uma economia sem dinheiro em espécie pode acabar
abandonando aqueles cidadaos menosintegrados atecnologia, como as pessoas
mais velhas, pessoas em situagao de rua, aqueles com pouca escolaridade ou
residentes em dreas com a infraestrutura de acesso mais precaria.

Assegurar que os estabelecimentos comerciais aceitem diferentes formas
de pagamento - sem distingdes quanto ao valor cobrado - deve ser uma
preocupacgao para garantir a inclusao de todos na economia. Um pais, com
desigualdades sociais e econdmicas tao significativas quanto o Brasil, precisa
conjugar o avango tecnoldgico com a real garantia de integragao das pessoas.

Construcao de uma confianca real

A sofisticacdo crescente das taticas de cibercriminosos, impulsionada pela
utilizagdo de tecnologias avangadas, permite o acesso remoto a sistemas
institucionais e, consequentemente, a informag¢des confidenciais. A
disponibilidade de dados pessoais vazados no pais vem servindo de motor
para a elaboragao de golpes mais complexos, expondo individuos de diferentes
faixas etarias e niveis de instrugdo a riscos. Os recorrentes casos de fraudes
e golpes sublinham a necessidade de integrar a segurancga cibernética como
pilar estratégico nas agendas de empresas, organizacdes e governo.

A utilizagado de dados pessoais reais na perpetracao de golpes financeiros via
Pix mostra-se como um fator critico, pois confere legitimidade aos golpistas
e dificulta a detecgdo das agdes criminosas. Essa conexdo direta entre o
roubo de dados em larga escala e a operacionalizagao dos golpes evidencia a
intrincada cadeia do cibercrime, na qual a violagao inicial da privacidade facilita
a ocorréncia de prejuizos financeiros diretos, sublinhando a necessidade
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urgente de medidas eficazes de protecédo de dados e de responsabilizagao,
com o intuito de mitigar esse ciclo fraudulento.

Diante da complexidade do cenario, a defesa individual do consumidor torna-
se progressivamente mais desafiadora. Atribuir unicamente ao usuario
a responsabilidade pela identificacao de golpes e fraudes € uma tarefa
ardua, que frequentemente excede suas capacidades, exigindo um nivel
de especializagao desproporcional. A crescente complexidade das agdes
criminosas dificulta sua detecgao pelo consumidor comum, configurando-o
como o elo mais vulneravel da cadeia.

As instituigcdes financeiras precisam se responsabilizar pela protegao integral
dos consumidores, dada sua expertise em avaliagbes de cenarios de risco
e em seguranga da informagado. Agrega-se as suas atribuicbes o dever de
assegurar a integridade de seus sistemas e das transac¢des realizadas por
seus clientes, o que implica a adogédo de medidas proativas na detecgao e
bloqueio de atividades suspeitas, bem como a implementagao de sistemas
de alerta eficazes. Essa responsabilidade abrange ainda o fornecimento de
suporte e assisténcia adequados em casos de fraudes e golpes, assegurando
que as preocupagdes dos usuarios sejam tratadas com cuidado e eficiéncia.

E fundamental que as pessoas encontrem de forma acessivel e simplificada
os procedimentos de denuncia, tendo clareza do que fazer quando sdo
vitimas de golpes e fraudes. E preciso que encontrem um atendimento rapido,
cuidadoso e padronizado. A existéncia de uma politica de ressarcimento com
critérios transparentes € crucial para mitigar a incerteza nesse processo.
Adicionalmente, consideram-se importantes reformas legislativas que
clarifiguem e reforcem a responsabilidade das instituicdes financeiras em
casos de fraudes e golpes, especialmente no ambiente digital. Afinal é dever
das empresas prezar pela protecdo de seus usuarios.

Quando as pessoas encontram dificuldades para reportar um golpe, passando
por extensas investigagbes antes de obter o ressarcimento, pode haver
constrangimento e a revitimizag&o da parte lesada. Assim, é valido simplificar
0 acesso a mecanismos de resolugdo de disputas, garantindo que as
reclamacgdes de vitimas sejam tratadas com equidade e agilidade.

Comparagbes com experiéncias internacionais podem auxiliar o debate
sobre a alocagado da responsabilidade em perdas por fraudes financeiras.
O Reino Unido, como mencionamos anteriormente, implementou uma nova
regulamentagdo que propde a partilha de responsabilidade pelos golpes de
APP (Authorized Push Payment) entre bancos emissores e receptores de
pagamentos®2. Nesse sentido, ha a previsdo de que os bancos reembolsem as

92. Para mais informagbes sobre as regras de proteg¢des implantadas no Reino Unido
ver: <
>.Acesso em : 08 out. 2025.
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vitimas, exceto em casos de negligéncia grave comprovada. Essa mudanga
regulatéria, motivada pelo aumento expressivo de golpes de APP, nos quais
0os consumidores sdo induzidos a autorizar pagamentos a fraudadores,
representa uma alteragado significativa no modelo de responsabilizacéo,
transferindo um 6nus maior para as instituigcdes financeiras na prevengao e
compensacado dessas fraudes. A Payment Systems Regulator (PSR) do Reino
Unido aposta nesta medida como forma de impulsionar o investimento em
seguranga e o compartilhamento de informagdes que visam a identificagdo e
ao bloqueio das contas de fraudadores.

A criagdo de indices e rankings comparativos que informem sobre as melhores
praticas em seguranca da informacdo e de suporte as vitimas em casos de
golpes é uma alternativa complementar para que os consumidores conhegam
as empresas com que se relacionam e possam fazer escolhas com base em
critérios relevantes. A confianca € uma construcao diaria, fundamentada em
constantes praticas de segurancga, de suporte e de justica.

Em suma, aintegragado bem-sucedida de sistemas de pagamento eletrénico na
sociedade depende de esforgos em prol da construgao ativa da confianga. Essa
confianga é alicergada em sistemas seguros e confidveis e no compromisso
das instituicdes financeiras em proteger e amparar seus usuarios.

Infraestruturas digitais como territorio de disputas

Por fim, vale ressaltar que o caso do Pix demonstra que a soberania financeira
de um pais ndo se restringe apenas ao controle da emissdo monetaria, mas
também envolve a capacidade de desenvolver e gerir as infraestruturas
digitais que sustentam a circulagéo de valores. Ao criar um sistema publico,
gratuito e interoperavel, o Brasil reforgou sua autonomia frente a interesses
privados e estrangeiros, evidenciando que o Estado pode prover solugdes
eficientes, seguras e inclusivas.

No entanto, os episddios recentes de tensdes diplomaticas e comerciais com
os Estados Unidos, assim como a pressao exercida pelas Big Techs, reforgam
a ideia de que a soberania ndo € um dado adquirido, mas um processo em
permanente disputa. O controle sobre dados, padrdes técnicos e arranjos de
mercado torna-se, nesse contexto, decisdo estratégica, diretamente ligada a
luta por autonomia digital e econémica.

Para que essa soberania seja efetivamente consolidada, torna-se necessario
avancar em duas frentes complementares. No campo institucional, é
fundamental fortalecer a governanga do Pix, ampliando a transparéncia e,
principalmente, a participagdo de diferentes setores da sociedade civil e
académica no Férum Pix. Também é imprescindivel aprimorar a coordenacgao
entre o BCB, o CADE, a Autoridade Nacional de Protecdo de Dados (ANPD) e os
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orgaos de defesa do consumidor, de modo a enfrentar riscos concorrenciais
e abusos na exploragédo dos dados financeiros. A soberania financeira digital
depende ainda da capacidade de reduzir dependéncias externas, o que
implica investimentos no desenvolvimento nacional de tecnologias, padrdes
de seguranga e infraestrutura de dados. Paralelamente, a politica externa deve
incorporar a dimenséo da diplomacia digital, consolidando aliangas regionais e
multilaterais para proteger infraestruturas publicas de pagamentos diante de
pressdes comerciais externas.

No plano social, a consolidagdo do Pix como bem publico exige a defesa
intransigente de sua gratuidade e acessibilidade, com mecanismos de protegao
eficazes contra fraudes e abusos. Do mesmo modo, a educagao financeira
e digital deve ser tratada como prioridade, garantindo que populagdes mais
vulneraveis possam utilizar os meios digitais com autonomia e seguranga.
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Introducao ]

A trajetoria brasileira em direcdo ao desenvolvimento das IPDs entrelaca-se
com a histdria do desenvolvimento de tecnologias computacionais no pais.
Nos ultimos 60 anos, o Brasil acumulou significativa experiéncia no uso de
computadores digitais eletrénicos para tratamento os dados pessoais de suas
cidadas e cidadaos. A instituicdo do Servigo Federal de Processamento de
Dados (Serpro) em 1964 possibilitou a criagdo de infraestrutura informacional
baseada nessa tecnologia e, consequentemente, seu emprego na formulagao
de diferentes politicas publicas desde entdo (Serpro, 2025).

O surgimento do Serpro ocorreu em um contexto de rompimento democratico,
meses apds o Golpe Empresarial-Militar de 1964 (Serpro, 2009). Durante a
ditadura empresarial-militar, houve intensificagdo no uso de informacgdes para
manutenc¢do da ordem e funcionamento do aparelho repressivo do governo
ditatorial. Esse uso autoritario da informagao gerou preocupagdes quanto as
praticas de vigilancia exercidas pelo Estado, culminando no surgimento dos
primeiros debates sobre protecao de dados pessoais no Brasil e moldando a
abordagem tedrica desenvolvida por juristas da época (Zanatta, 2023).

Além do Serpro, o Governo Federal instituiu em 1974 a Empresa de Tecnologia
e Informacdes da Previdéncia (Dataprev), expandindo a infraestrutura que
tornou possivel o desenvolvimento, de 1970 a 2000, do que viria a ser chamado
de governo eletrénico no Brasil (Filgueiras e Lui, 2023, p. 45), com oferta de
diversos servigos de coleta, classificagdo, armazenamento, recuperagao e
disseminagao de dados.

Enquanto o Serpro gerenciava as informagdes do Ministério da Fazenda,
sobretudo relativas a declaragdo do Imposto de Renda da Pessoa Fisica
(IRPF), a Dataprev passou a gerir a folha de pagamento do Instituto Nacional
do Seguro Social (INSS), a maior da América Latina e Caribe (Eaves,
Mazzucato e Pagliarini, 2024). Assim, agéncias e departamentos do Governo
Federal adotaram essa infraestrutura informacional, que remonta ao periodo
da ditadura empresarial-militar, centralizando as operagdes de tratamento de
dados por meio de sistemas computacionais digitais eletrénicos.

Pesquisadores do UCL Institute for Innovation and Public Purpose identificam
no surgimento dessas duas empresas estatais de tecnologia da informagao
(T1) o inicio da primeira etapa da jornada da transformacao digital do Estado
brasileiro, formada por mais cinco etapas subsequentes (Eaves, Vasconcellos
e Rao, 2024 apud Eaves, Mazzucato e Pagliarini, 2024, p.7). Apresenta-se, a
seqguir, uma reelaboragao da periodizagao proposta.
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Historico —
Linha do tempo em seis etapas:**

Etapa 1. Instituicdo das empresas estatais de Tl (1960-1980)

O Registro de Pessoa Fisica (RPF), conforme aLein® 4.862,de 29 de novembro
de 1965, a partir do Decreto-Lei n° 401, de 30 de dezembro de 1968, foi
transformado em Cadastro de Pessoas Fisicas (CPF). Este niumero cadastral
foi fundamental para iniciar, em 1968, o tratamento computadorizado das
declaragdes de rendimento de brasileiras e brasileiros.

Atualmente, o CPF funciona como um “numero unico nacional” para a Carteira
de ldentidade Nacional (CIN). Empresas estatais de TIl, como Serpro e
Dataprev, dotaram o setor publico brasileiro de capacidade tecnoldgica de
longo prazo, formando uma base para futuras IPDs (Eaves, Mazzucato e
Pagliarini, 2024, p. 8). A histdria das IPDs no Brasil entrelaga-se, assim, com a
histdria da automacédo do imposto de renda e da previdéncia social por essas
empresas estatais de TI.

Etapa 2. Arquitetura de dados estruturais (1990)

O Sistema de Administracdo de Recursos de Informacao e Informatica (SISP) foi
instituido em 1994, por meio do Decreto n° 1.048, para organizar a operagao,
o controle, a superviséo e a coordenagao dos recursos de Tl da administragao
direta, autarquica e fundacional do Poder Executivo Federal (Brasil, 1994).

Para além da declaracao do imposto de renda, o CPF tornou-se um documento
de identificagdo tdo importante quanto o Registro Geral (RG). Como o RG -
principal documento de identificagdo das cidadas e dos cidadaos brasileiros
- é expedido por suas unidades federativas (Estados e Distrito Federal), o
CPF acabou exercendo fungao de identificagdo complementar, tornando-se o
unico cadastro nacional.

93.Essalinhado tempo reproduz e complementa a periodizagdo mencionada anteriormente.
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No fim da década de 1990, houve uma tentativa de criagdo de um sistema
Unico de identificagdo civil, denominado Registro de Identidade Civil (RIC),
que reuniria diversos outros documentos que antes eram utilizados como
comprovacédo de identidade (Brasil, 1997; Bioni et al., 2022).

Em 1995, foi editada a Portaria Interministerial MCT/MC n° 147, criando o
Comité Gestor da Internet no Brasil (CGl.br). Apesar de instituido por uma
portaria interministerial, o CGl.br € um comité de natureza sui generis e com
participagdo multissetorial, ndo sendo, portanto, érgdo vinculado ao poder
publico. Desde entado, as politicas publicas de Tl passaram de “(...) esforgos
insulares para uma estruturagdo de sistemas de dados mais abrangentes”
(Eaves, Mazzucato e Pagliarini, 2024, p.8).

Etapa 3. Governo eletrdnico (2000 - 2014)

Os esforgos mais abrangentes de transformacgéao digital do Estado brasileiro
iniciaram-se no inicio dos anos 2000 sob a proposta do governo eletrénico,
com grande atencdo dedicada a transparéncia, responsabilizacdo e
participagdo (Eaves, Mazzucato e Pagliarini, 2024). Em 2004, foi langado o
Portal de Inclusdo Digital e, em 2010, o Tradutor de Libras - inovagdes que
representaram politicas publicas necessarias de acessibilidade.

Complementam essas iniciativas, o programa de E-gov, a Lei de Acesso a
Informagao (Lei n°® 12.527, de 18 de novembro de 2011) e o Marco Civil da
Internet (Lein®12.965,de 23 deabrilde 2014), que estabeleceramimportantes
bases politicas e legais. Instituiram-se também mecanismos de coordenagao
como o Comité Executivo de Governo Eletrénico (CEGE), criado pelo Decreto
de 18, de outubro de 2000°, e os padrbes de interoperabilidade (ePing),
estabelecidos pela Portarian® 92, de 24 de dezembro de 2014 (Brasil, 2014).

94. O Decreto de 18 de outubro de 2000 foi revogado pelo Decreto n° 8.638, de 15 de
janeiro de 2016, e, posteriormente pelo Decreto n° 10.332, de 28 de abril de 2000, que
institui a Estratégia de Governo Digital para o periodo de 2020 a 2022 no dmbito dos érgéos
e das entidades da administracdo publica federal direta, autdrquica e fundacional e da
outras providéncias.
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Etapa4.Do governo eletronico ao digital (2015-2018)

O Ministério do Planejamento langou a Estratégia de Governanca Digital (EGD)
em 2015, implementando-a em 2016. A EGD baseou-se em trés pilares: 1)
acesso a informagcéo, 2) prestacdo de servigos e 3) participacéo social. Tal
estratégia estabeleceu metas ambiciosas, incluindo expansdo de servigos
digitais e aumento do engajamento das cidadas e dos cidadaos, redesenhando
processos internos e interfaces graficas (Brasil, 2024). Marco deste ano
foi a instituicdo da Plataforma Gov.br mediante Decreto n° 8.936, de 19 de
dezembro de 2016 (Brasil, 2016).

Apds o golpe parlamentar que culminou no impeachment da presidenta Dilma
Rousseff, seu vice, Michel Temer, assumiu a presidéncia em 2016. Em meio a
uma crise fiscal, o governo interino enfatizou a eficiéncia e a desburocratizagao
como principais impulsionadores da transformacéo digital (Eaves, Mazzucato
e Pagliarini, 2024).

A Lei n° 13.444, de 2017, que criou a ldentificagdo Civil Nacional (ICN), foi
aprovada nesse contexto. Atualmente, a base de dados biométrica da ICN
compbe uma das trés bases biométricas da plataforma Gov.br (Bioni et al.,
2022). Em complemento aos avancgos regulamentares, a Lei n°® 13.709, de 14
de agosto de 2018, conhecida como Lei Geral de Protec&do de Dados Pessoais
(LGPD), estabeleceu normas para o tratamento computacional de dados
pessoais no pais.

Etapa 5. Plataformizacao do Estado (2019-2022)

Durante o governo de Jair Bolsonaro (2019-2022), o Decreto n® 9.745, de 8 de
abrilde 2019, criouformalmente a Secretaria de Governo Digital®®, direcionando
suas atribuicdes com énfase na eficiéncia e na desburocratizagéo do Estado.
A Secretaria assumiu, entre outras fungdes, a supervisao de iniciativas da
Rede Gov.br (Brasil, 2019).

O Decreto n° 9.756, de 11 de abril de 2019, instituiu o Portal Gov.br, que
centralizou as informagdes institucionais, noticias e servicos publicos
do Governo Federal. Diferentemente da Plataforma Gov.br - criada pelo

95. O Decreto n° 9.745, de 8 de abril de 2019, foi posteriormente revogado pelo Decreto
n°11.344, de 1 de janeiro de 2023. Em 2024, o Decreto n®11.344, de 1 de janeiro de 2023 foi
revogado pelo Decreto n° 11.907, de 30 de janeiro de 2024.
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Decreto n° 8.936, de 19 de dezembro de 2016 - o Portal Gov.br unificou
e expandiu suas atribui¢gdes para consolidar os servicos mencionados ao
longo deste relatorio.

Em 2020, 89% dos servicos federais haviam sido digitalizados (Eaves,
Mazzucato e Pagliarini, 2024). Durante a pandemia, a oferta de servicos como
a conta Gov.br, a assinatura eletronica, bem como o Pix e o programa Conecta
Gov.br impulsionaram a transformacgao digital do Estado brasileiro.

Para formalizar e guiar esse processo, foi sancionada a Lei n°® 14.129, de 29
de marco de 2021 (Lei de Governo Digital), instituindo principios, regras e
instrumentos para o Governo Digital. Com esta lei, estabeleceu-se o principio
de apenas uma s6 vez (the once only principle), segundo o qual cidadas,
cidadaos, instituicbes ou empresas que necessitarem acessar servigos
publicos devem inserir apenas uma unica vez seus dados sensiveis no sistema.

Em suma, o desenvolvimento da infraestrutura publica digital brasileira foi
impulsionado sob a visdo do Governo como Plataforma (Government as a
Platform - Gaap)®® (Eaves, Mazzucato e Pagliarini, 2024, p.8).

Etapa 6. Infraestruturas publicas digitais e
governo digital integrado (2023-presente)

Luis Inacio Lula da Silva, em seu terceiro mandato (2023-presente), criou o
Ministério da Gestdo e Inovagdo em Servigos Publicos (MGI), incorporando tanto
a Secretaria de Governo Digital quanto o Serpro e a Dataprev (Brasil, 2023).%

Estrategicamente posicionada no MGlI, a Secretaria de Governo Digital - instituida
pela Portaria n° 23, de 4 de abril de 2019 - tem como um dos seus pilares a
integracéo federativa, cujo objetivo consiste na expansao e interiorizagdo da
transformacgao digital do Estado brasileiro, capacitando estados e municipios
por meio da adesdo a Rede Nacional de Governo Digital (Rede Gov.br).

96. Para informagdes complementares sobre o conceito de Governo como Plataforma
(GaaP), veja Cordella, Antonio e Paletti, Andrea. Government as a platform, orchestration,
and public value creation: the Italian case. Londres: London School of Economics and
Political Science, 2019. Disponivel em: https://eprints.lse.ac.uk/102368/1/Cordella
Paletti_GIQ2019.pdf. Acesso em: 23 de set. 2025.

97. Ambas as empresas estatais de T| foram incluidas no Programa Nacional de
Desestatizagdo (PND) durante o governo de Jair Bolsonaro (2019-2022), tornando-se alvos
de um processo de privatizagao que gerou intenso debate sobre a soberania e a seguranga
digital do pais (Brasil, 2023).
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A Rede Gov.br foi criada com o intuito de promover a colaboragao, o intercambio,
a articulagdo e a criagdo de iniciativas inovadoras relacionadas a tematica de
Governo Digital no setor publico. Em razdo de sua natureza colaborativa, é
formada por estados e municipios que solicitaram adesdo.%®

Prevista na Lei do Governo Digital citada anteriormente, a Estratégia Nacional
de Governo Digital (EGD) foi elaborada pela Secretaria de Governo Digital a
partir de processo participativo com atores municipais, estaduais, distritais e
parceiros do governo federal®®. Nesta etapa, surgiram novas preocupagdes: o
fortalecimento das IPDs brasileiras, a defesa da soberania digital, e da garantia
da inclusdo digital e da universalizagdo do acesso aos servigos publicos
prestados (Eaves, Mazzucato e Pagliarini, 2024).

O Decreto n° 12.069, de 21 de junho de 2024 formalizou esta nova estratégia
e a Portaria SGD/MGI n° 4.248, de 26 de junho de 2024 estabeleceu
recomendagdes para o periodo de 2024 a 2027. Outras iniciativas importantes
incluem a Nova Carteira Nacional de Identidade (CIN), o programa de
Infraestrutura Nacional de Dados (IND), o Plano Brasileiro de Inteligéncia Artificial
(PBIA), o Centro Integrado de Seguranga Cibernética do Governo Digital (CISC
Gov.br) e o Centro de Exceléncia em Privacidade e Seguranga (CEPS).

98. Em maio de 2025, o niumero de municipios que aderiram a iniciativa alcangou 1800,
representando cerca de 32% dos municipios brasileiros (Brasil, 2025). Informacdes
complementares disponiveis em: https://www.gov.br/qovernodigital/pt-br/estrategias-

e-governanca-digital/rede-nacional-de-governo-digital.

99. A partir de abril de 2025, o Instituto de Defesa de Consumidores integra o Comité

Consultivo da Estratégia Nacional de Governo Digital (CC-ENGD), instituido pela Portaria

MGIn°9.682,de 23 de dezembro de 2024. O Comité tem por objetivo servir como instancia
consultiva da governanga da Rede Gov.br, para o0 acompanhamento e proposi¢cdes acerca
do desenvolvimento da Estratégia Nacional de Governo Digital.
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Servicos ]

Conforme detalhado anteriormente, a instituicdo do portal Gov.br marca a
Etapa 5 - de plataformizagéo na jornada de transformacéo digital do Estado
brasileiro. Sua instituicdo, contudo, resulta de uma série de iniciativas que
caracterizam outras etapas dessa jornada, sobretudo a Etapa 2, marcada pelo
desenvolvimento do programa de Governo Eletrénico.

Ao observar as medidas adotadas pelos governos Fernando Henrique
Cardoso (1995-2003), Luis Inacio Lula da Silva (2003-2011), Dilma Rousseff
(2011-2016), Michel Temer (2016-2018), Jair Bolsonaro (2019-2022) e pelo
atual governo Lula (2023-presente), evidencia-se que as origens do Gov.
br remontam a politica publica de governo eletrénico e/ou digital que, ao
atravessar diferentes mandatos, objetiva otimizar a relagdo Estado-cidada(o)
por meio da tecnologia da informagao (TI).

Da transigao do governo eletrénico a transformagao digital do Estado, o que se
discute é o uso de sistemas computacionais na tentativa de tornar os servicos
publicos acessiveis e transparentes para a populagdo, sob o argumento de
eficiéncia na prestagado desses servigos.

A politica de governo digital sob o
governo Bolsonaro

O consenso entre gestores e pesquisadores identifica desmonte generalizado
das politicas publicas (PPs) durante o mandato de Jair Bolsonaro, pelo menos
no dmbito federal (Faria e Lima, 2024).

Mas seria este o caso da politica de governo eletronico e/ou de governanga
digital que, com caracteristicas proprias, atravessou cinco presidentes (sete
mandatos) e hoje segue sendo desenvolvida pelo atual governo de Luis Inacio
Lula da Silva (2023-presente)? Teria esta politica publica sido desmontada
pelo governo Bolsonaro tal como ocorreu com as politicas publicas de
fiscalizagdo do desmatamento na Amazonia Legal, de assisténcia social ou de
direitos humanos? N&o teria encontrado alguma resiliéncia a partir da atuagao
da propria burocracia estatal? As respostas para estas perguntas ultrapassam
os limites deste relatdrio, mas esperamos que sua formulagdo inspire novas
pesquisas no futuro.
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O Gov.br foi instituido com esse intuito. Trata-se de um portal por meio do
qual 155 milhdes de pessoas cadastradas podem acessar gratuitamente,
desde que com conexdo a Internet’®, mais de cinco mil servigos publicos
digitais (5.309), além de noticias e informacgdes confidveis do Poder Executivo
Federal, conforme pode ser observado na Figura 19.

Tudo isso permanece disponivel em um mesmo ambiente digital cujo design
segue o principio de apenas uma so vez (the once only principle). O portal
permite acesso unificado a Carteira de Trabalho Digital, a Nota Fiscal de
Servico Eletrénica (NFSe), a Escrituragdo Digital das Obrigagdes Fiscais,
Previdenciarias e Trabalhistas (e-Social) e ao Fundo de Garantia do Tempo de
Servico Digital (FGTS digital, ainda em teste), entre outros servicos disponiveis
as cidadas e cidadaos cadastrados no Gov.br.

Dentre os servigos disponiveis, os mais acessados, segundo noticia publicada
pelo Ministério da Gestédo e Inovagdo em Servigos Publicos (MGI) em maio
de 2025, sdo: Assinatura Eletrénica, Meu INSS, Meu SUS Digital, Enem, Fies,
Carteira de Trabalho Digital e Carteira Digital de Transito (MGI, 2025).

Figura 19. Reprodugdo do Painel de Monitoramento dos Servigos Digitais™

230 5309  4B3E

Orgéos Servigos Servicos digitais

il%k 1582 35661/

de 5116 servicos Integrados a N3o integrados a
digitalizaveis avaliagao avaliagao

Fonte: Gov.br (2025)

100. O Idec considera a banda larga um servigo essencial ao cidadao, por isso luta por sua
universalizagdo desde a campanha “Banda Larga é um Direito de Todos”. Discutiremos
mais a frente os problemas da exclusdo digital no Brasil relacionados ao governo digital e a
maneira como estes tém sido mitigados pelo atual governo.

101. Estes numeros datam de 05/09/2025. A consulta foi feita no portal em 06/09/2025.
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Na plataforma Gov.br é possivel realizar diversas transagdes, como
preenchimento de formularios, assinatura de documentos, agendamento de
consultas médicas, acesso a carteira de vacinagao no Sistema Unico de Satde
(SUS), inscricdo no Exame Nacional do Ensino Médio (ENEM) ou no Concurso
Nacional Unificado (CNU), acesso a Carteira de Habilitagdo Nacional (CNH),
simulacdo da aposentadoria, entre outros servigos. Os custos do portal
Gov.br sdo divididos entre os diferentes entes federativos, o que garante a
gratuidade do proéprio portal (Brasil, 2025).

Em 2024, o portal Gov.br figurou entre os aplicativos mais baixado no pais,
por vezes a frente de redes sociais como Instagram e TikTok'2. Na categoria
governo, em margo de 2024, o portal tornou-se a plataforma publica mais
acessada do mundo, com mais de 150 milhdes de usuarias e usuarios'®,

O Gov.br ndo serve apenas para a certificagado da identidade. O portal também
oferece servigos de assinaturas eletrénicas, que contabilizou mais de 75
milhdes de usos entre janeiro e maio de 2025 (Brasil, 2025). Por meio desse
servigo é possivel assinar gratuitamente documentos com validade juridica,
respaldados na Lei n° 14.063, de 23 de setembro de 2020. Tal validade
juridica distingue essas assinaturas das demais assinaturas pagas, que exigem
certificagado digital, representando assim fator de inclusdo da sociedade ao
ambiente digital (Benelli et al., 2024).

O acesso unificado a esta plataforma digital realiza-se por meio da conta
Gov.br. Cada cidada ou cidadao pode acessar, com senha unica, todos
0s servigos publicos, noticias e informacdes integrados a esta conta, que
possui trés niveis de seguranca: bronze, prata e ouro. Cada um desses
niveis corresponde a maneira como a conta Gov.br foi criada e validada.

Os diferentes niveis de acesso validam maior ou menor grau de seguranga,
ampliando ou restringido o acesso aos servigcos disponiveis, conforme sera
detalhado adiante. Os maiores niveis de acesso estdo atrelados a autenticagao
do usuario por meio de dados biométricos, como reconhecimento facial, o
que, em termos de protecao de dados pessoais, revela um grau maior de risco
ao titular de dados.

102. Os rankings completos estdo disponiveis em: <https://www.poder360.com.br/
poder-tech/gov-br-lidera-downloads-na-play-store-em-2024-veja-ranking/>. Acesso
em: 03 out. 2025.

103. Disponivel em:< https://www.qov.br/gestao/pt-br/assuntos/noticias/2024/marco/
qov-br-e-a-pagina-de-governo-mais-acessada-do-mundo >. Acesso em: 03 out. 2025.
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Ao optar por um modelo de autenticagdo baseado em reconhecimento
facial, o governo federal assume o risco de produzir resultados derivados
do chamado racismo algoritmico, em que pessoas negras, por exemplo,
sao afetadas negativamente pelo funcionamento dessas ferramentas de
reconhecimento facial (Kremer, 2023; Silva, 2022). Diversos sdo 0s casos
que relatam tais violéncias.

Como exemplo desse tipo de violéncia, destaca-se 0 caso em que um
trabalhador da plataforma de entregas IFood, identificado como homem
negro, foi impedido de realizar o seu trabalho em raz&o de falha do sistema de
reconhecimento facial adotado pela empresa. O trabalhador ingressou com
uma acao judicial junto a Justica do Trabalho, que, em sentenca, reconheceu
a falha como racista, condenando a empresa'®.

Como mencionado anteriormente, os niveis de acesso ao Portal Gov.br ddo
permissdo a diferentes servicos e politicas publicas digitalizadas. E necessario,
contudo, que o governo federal adote medidas para facilitar o acesso a esses
servigos e politicas sem renunciar as melhores praticas de seguranga.

Exemplo disso relaciona-se ao programa Desenrola Brasil, criado para facilitar
a renegociagéao de dividas e direcionado a pessoas com renda bruta mensal
de até dois salarios minimos ou que estejam inscritas no Cadastro Unico para
Programas Sociais do Governo Federal (CadUnico) (Ministério da Fazenda,
2025). Para acessar este programa, o usuario deveria possuir contas com
nivel prata ou ouro. Contudo, o Ministério da Fazenda identificou que cerca de
44% dos beneficiarios do Desenrola Brasil ndo possuiam tais niveis de acesso
no Gov.br, e 13% sequer possuiam conta Gov.br com nivel bronze. O sucesso
de um programa importante para conter o superendividamento da populagao
poderia ser comprometido por barreiras de acesso a plataforma Gov.br.

Nesse sentido, visando superar essa barreira de entrada em um programa
social, o Governo Federal passou a autorizar, em janeiro de 2024, que pessoas
com conta Gov.br de nivel bronze pudessem renegociar suas dividas'®®.

A seguir, € possivel visualizar uma tabela comparativa dos niveis de seguranga
da conta Gov.br.

104. Disponivel em: <https://gl.globo.com/df/distrito-federal/noticia/2025/06/30/
justica-condena-ifood-a-indenizar-entregador-do-df-por-danos-morais-apos-falha-
racista-em-reconhecimento-facial-entenda.ghtml >. Acesso em: 3 out. 2025.

105. Disponivel em: <https://q1.qlobo.com/economia/noticia/2024/01/29/desenrola-
brasil-governo-permite-parcelamento-para-pessoas-com-conta-bronze-do-govbr.
ghtml>. Acesso em: 3 out. 2025.
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Figura 20. Tabela comparativa dos niveis de seguranca da conta Gov.br

o.,

BRONZE

-

acessar diversos servigos digitais

Uma Unica conta para

Fazer o login em qualquer servigo
gov.br sem precisar de senha,
usando apenas a biometria do celular

Gerenciar as autorizagdes de

uso dos seus dados

Realizar a prova de vida utilizando

o reconhecimento facial

Vizualizar e compartilhar seus
dados e documentos digitais

Utlizar servigos gratuitos de assinatura
eletrénica no site assinador.iti.br

Acessar servigos publicos que

confiabilidade da conta gov.br

exigem o maior grau de

Habilitar a autenticacdo em
duas etapas para ter mais

1 121 R LR

seguranga no uso da sua conta

‘AN NAN A A -

E LR RERLREERELE:

Nivel maximo de segurancga

idec#

da conta gov.br

basico

Fonte: Adaptado de Gov.br (2024)

alto

maximo



O Gov.br também permite o desenvolvimento de interfaces de programagéo
de aplicativos (APIs) que possibilitam a troca automatica e segura de dados
entre os sistemas computacionais do Poder Executivo Federal. Isto significa
que, se o Estado ja possuir determinados dados cadastrais de identificagao,
as cidadas e cidadaos podem solicitar que estes sejam disponibilizados para
outros servigcos sem necessidade de apresenta-los novamente.

Vale lembrar que este ja € um direito garantido pela lei do Selo de
Desburocratizacao e Simplificacdo (Lei n° 13.726, de 8 de outubro de
2018) e pela Lei de Governo Digital mencionada anteriormente. Esta
solugdo desenvolvida a partir do portal integra dados e facilita a oferta de
servigos publicos digitais. Em outras palavras, ocorre a interoperabilidade
dos dados, que facilita o acesso a servigos e, ao mesmo tempo, a direitos
(Benelli et al., 2024).
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—— A criacao de conta Gov.br ]

A seguir, apresenta-se a descrigdo do passo a passo para abrir uma conta
Gov.br, utilizando dados disponiveis no Frequently Asked Questions (FAQ)
da conta Gov.br'0¢,

Passo 1: Acessar o site ou aplicativo do Gov.br

1. Pelo computador: Acesse o site oficial do Gov.br:
https://www.gov.br/

2. Pelo celular: Baixe o aplicativo “Gov.br” na loja de aplicativos do
seu celular (Google Play Store para Android ou Apple App Store
para iOS). O processo é bastante similar em ambos os casos.

Passo 2: Iniciar o Cacdastro

1. No site ou aplicativo, clique em “Criar sua conta Gov.br” ou “Entrar
com Gov.br” e, em seguida, na opgao para criar conta.

2. Vocé sera solicitado a informar seu CPF. Digite-o e clique em
“Continuar”.

106. Mais informagdes podem ser visualizadas no site: https://acesso.qov.br/faq/
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Passo 3: Validar seus Dacdos Pessoais

O sistema tentara validar seus dados automaticamente a partir de bases
de dados governamentais (como CPF, Titulo de Eleitor, CNH etc.).

1. Serdo apresentadas algumas perguntas sobre seus dados
pessoais (como ano de nascimento, nome da mae, data de
expedi¢cdo da CNH etc.). Responda-as corretamente.

\,/ 2. Aposresponder as perguntas, vocé precisara escolher como deseja
\_ receber o codigo de verificagao: por e-mail ou por SMS (telefone
celular). Escolha a opgao de sua preferéncia.

3. Digite o cddigo de verificagao recebido no campo indicado.

Passo 4: Criar sua Senha

1. Apos a validagado do cddigo, vocé sera direcionado para a tela de
criagao de senha.

2. Crie uma senha forte, que contenha letras maiusculas e minusculas,
numeros e caracteres especiais. Guarde-a em local seguro.

3. Confirme a senha e clique em “Criar conta”.

Passo 5: Concluir o Cadastro e
Aumentar o Nivel da Conta (Opcional)

DESAFIOS DO PIX E GOV.BR 100
RELATORIO DE PESQUISA



Ao finalizar os passos anteriores, o usuario tera uma conta nivel Bronze, que
permite o acesso aos servigos descritos na Figura 2. Para ter acesso a mais
servigos e maior seguranga, € necessario aumentar o nivel para Prata ou Ouro.

Para aumentar para o Nivel Prata:
» Validagao Facial pelo aplicativo Gov.br:
1. Baixe o aplicativo Gov.br no seu celular.

Faga login com seu CPF e senha.

Acesse “Aumentar Nivel” ou “Privacidade”.

A

Siga as instrugcbes para fazer a validagdo facial, que geralmente
envolve escanear seu rosto com base na sua foto da Carteira Nacional
de Habilitagdo (CNH) ou biometria facial do TSE (Titulo de Eleitor).

« Validagao Bancaria:
1. Fagalogin no Gov.br.
2. Selecione a opgao de validagao por banco.

3. O sistema ira direciona-lo para o site ou aplicativo de um dos
bancos parceiros (Banco do Brasil, Caixa, entre outros).

4. Faca o login seguro em seu banco para que o Gov.br possa validar
sua identidade.

« Comprovante de Vacinagao:

1. No aplicativo Gov.br, vocé pode aumentar o nivel para Prata se
tiver o comprovante de vacinagao da COVID-19 validado.

Para aumentar o nivel de segurancga para Ouro:

« Validagao Facial pela Justica Eleitoral (TSE): Use o aplicativo Gov.br
para fazer o reconhecimento facial comparando sua foto com a base de
dados da Justica Eleitoral.

« Validagao por Certificado Digital: Use um certificado digital (e-CPF)
para validar sua conta.

idec# 101



GOV.BR

Lentes de

Analise

DESAFIOS DO PIX E GOV.BR 102
RELATORIO DE PESQUISA



—— Lente: Inclusao Digital

Para que IPDs como o Gov.br possam ser usadas pelo maior nimero possivel
de pessoas, o Estado ainda precisa enfrentar e resolver o problema da
exclusdo digital no Brasil em suas multiplas dimensdes sociais. A prestagao
de servigos publicos por meio de IPDs pode facilitar a vida da populagao,
que ja acessa a Internet para consumir diversos servigos privados: comércio
eletrénico, transporte individual, pedido de refeicdes, entre outros. Contudo,
as desigualdades sociais representam desafio a ser considerado na oferta de
servigos publicos via Internet (Falcdo et al., 2023).

AadogdodeIPDs ndo se da de maneira apartada das desigualdades existentes.
Uma de suas manifestagdes mais evidentes relaciona-se a questédo do acesso
as tecnologias da informacdo e comunicacgdo (TICs) no Brasil, especialmente
a Internet. Cidadas e cidadaos escolhem a maneira de interagir com o Estado
conforme as condigdes objetivas e subjetivas em que se encontram.

E precisamente neste sentido que o problema da exclusdo digital ndo pode
ser ignorado no debate sobre IPDs. Afinal, este problema constitui fendbmeno
social complementar que restringe as oportunidades que as pessoas podem
obter com o uso da Internet em geral e das IPDs em particular.

Eimportante pesquisaraadocéo das TICs e das IPDs a partir de uma perspectiva
tecnoldgica. Porém, conforme citam Falcdo et al. (2023), € necessario analisar
também os aspectos sociais, politicos e sociodemograficos dos usuarios.
Determinadas classes ou grupos sociais enfrentam mais dificuldade ou
barreiras de acesso no uso dessas tecnologias do que outras, permanecendo,
muitas vezes, a margem do que é ofertado de forma digital e eletrénica. Um
exemplo é o grupo social de pessoas idosas (Idec, 2025), representado por
individuos com 60 anos ou mais.

Durante a pandemia de COVID-19, houve uma ampliagao na oferta de servigos
publicos digitais via Internet. Neste momento, pessoas idosas sofreram ainda
mais com a exclusado digital, pois, muitas vezes, ndo conseguiam usar 0s
servicos disponibilizados por meio das plataformas digitais (Seifert, 2021).

Para compreender os aspectos que levam este e outros grupos sociais a usarem
menos - ou até mesmo ndo usarem - as IPDs no Brasil, devemos observar os
dados sociodemograficos de acesso a Internet e de habilidades digitais.
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Para que seja criada uma estratégia de transformagdo digital do Estado
alinhada as politicas de combate a exclusédo e de fomento a incluséo digital,

(...) € necessdrio que os fenébmenos sociais sejam
vistos como complementares e que as politicas
publicas sejam mais abrangentes no sentido
de incluir acesso, educagdo e identificagdo das
necessidades individuais  d[aJos  usuari[a]os”

(Falco et al., 2023, p. 1).

Faz-se necessario, portanto, compreender o perfil e o comportamento das
pessoas consumidoras de Internet mais vulneraveis (Al-Hujran et al., 2015;
Phang et al., 2006).

A edicao de 2025 da pesquisa TIC Domicilios, realizada pelo Centro Regional
de Estudos para o Desenvolvimento da Sociedade da Informacédo (Cetic.br),
apontou que, entre os 2023 e 2024, houve redugao na proporgao de usuarios
de Internet com 16 anos ou mais que utilizaram servigos publicos digitais ou
de governo eletrénico, havendo uma reducgao significativa de 73% para 61%
dos usuarios de Internet (NIC.br, 2025).

Segundo a pesquisa, o tipo de servigo publico que sofreu maior variagdo no
acesso em relagado a 2023 foi aquele relacionado aos direitos do trabalhador
e previdéncia social, com redugao de oito pontos percentuais (NIC.br, 2025).
Os dados sugerem, ainda, que a maior utilizacdo do governo eletrénico por
usuarios de Internet maiores de 16 anos esta associada ao maior grau de
instrucao: 83% das pessoas com ensino superior utilizam esse tipo de servigo,
enquanto apenas 39% das pessoas com ensino fundamental acessam servigos
publicos digitais (NIC.br, 2025).

Outro ponto de atencdo esta no fato de que os maiores percentuais de
acesso a servigos publicos digitais estdo associados aos maiores niveis de
conectividade significativa (CS): “(...) enquanto 88% dos usudrios de Internet
com o nivel mais alto de CS realizaram esse tipo de servigo, a proporgao foi
de 38% para o grupo com menor CS. Individuos das classes D e E (43%), de
60 anos ou mais (38%) e até um salario minimo (42%) estiveram entre os que
menos utilizaram servigos publicos online” (NIC.br, 2025, p. 80).

Os dados da pesquisa apontam que, entre 2021 e 2023, houve aumento na
proporgdo de cidaddos que ndo sairam de casa para realizar o pagamento
de impostos e taxas governamentais, preferindo fazé-lo de forma remota,
via Internet. Com relacdo a outras atividades, como assuntos relacionados
a seguranga publica, documentos pessoais ou direitos do trabalhador, ndo
houve variagdo nas proporgdes.
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A pesquisa destaca que ndo houve variagdo nos motivos pelos quais uma
parcela dos usuarios ndo utiliza servigos publicos digitais, sendo a preferéncia
pelo contato face a face, a razdo mais mencionada (NIC.br, 2025). Os grupos
que mais apontaram esse motivo encontram-se entre aqueles com ensino
fundamental e com 60 anos ou mais.

Dentre os usuarios que nao utilizam servigos publicos digitais, 53% nao o
fizeram por considerarem os servigcos complicados ou por terem receio de
algum risco para a seguranga e privacidade dos dados pessoais. Apesar da
difusdo das IPDs no Brasil, estes dados indicam que ainda é preciso garantir
uma maior inclusdo das cidadas quanto ao seu uso efetivo (NIC.br, 2025).

Os dados revelam, ainda, um ponto de atencdo quanto ao potencial
descompasso entre as formas de contato entre cidad&do e governo —em niveis
federal, estadual e municipal. Foi identificado um baixo engajamento das
cidadas e cidaddaos em mecanismos digitais de participagado popular, como
em votagdes, em enquetes e consultas publicas, além da pouca utilizagdo
dos canais digitais de comunicagao estabelecidos pelo governo em suas
diferentes esferas.

Esse potencial descompasso ocorre em razdo do contraste entre a baixa
adesdo das cidadés e cidaddos aos mecanismos citados acima e o aumento
das formas de contato oferecidas por governos nas esferas municipal, estadual
e federal, que abriram perfis em plataformas de redes sociais como Instagram
ou TikTok e de mensagens instantdneas como WhatsApp ou Telegram (CGl.
br, 2022). Conforme pode ser observado na Figura 21, tal descompasso pode
indicar a existéncia de outras barreiras e limitagdes no acesso a Internet que
tém impedido pessoas consumidoras de entrar em contato com o governo por
meio destes canais digitais.
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Figura 21. Pessoas consumidoras de Internet que ndo usaram servigos eletrénicos nos ultimos 12 meses

(2015-2023)

USUARIOS DE INTERNET QUE NAO USARAM SERVIGOS DE GOVERNO ELETRONICO NOS ULTIMOS 12
MESES, POR MOTIVO PARA A NAO UTILIZAGAO (2021-2023)
Total de usudrios de Internet com 16 anos ou mais que ndo usaram servigos de governo eletrénico nos ultimos

12 meses (%)

Porque preferiu fazer
o contato pessoalmente

Porque usar a Internet
para contato com
o governo é complicado

Porque tem preocupacéao
com protegao e seguranga
dos seus dados

Por falta de necessidade
de buscar informagdes ou
realizar servigos publicos

Porque os servigos que
precisou eram dificeis
de encontrar

Porque dificilmente
recebeu retorno as
suas solicitagdes

Porque os servigos de
que precisou ndo estdo
disponiveis na internet

Porque os servigos que
precisou estavam
disponiveis na internet,
mas néo foi possivel
completar a transagao
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Nesse sentido, a promogédo da inclusdo digital exige o enfrentamento, nas
palavras de Renata Mielli (2024, p.20), coordenadora do CGl.br, dos “desafios
relacionados ao provimento de uma conectividade que seja de qualidade,
com velocidade adequada e sem barreiras que limitem o uso da Internet,
como a imposicdo de franquia de dados, por exemplo”. Além disso, para que
cidadas e cidaddos acessem plenamente as IPDs, é necessario compreender
ndo apenas seus usos e suas habilidades digitais, mas também a segurancga e
a privacidade no ambiente digital.

No estudo inédito “Conectividade Significativa: propostas para medigédo e
o retrato da populagao no Brasil”, langcado em 2024, foi elaborada definicao
de conectividade mais abrangente em termos de qualidade. Segundo essa
definicdo, a conexao significativa deveria permitir o uso satisfatério de varios
servicos disponiveis na Internet, possibilitando o aproveitamento efetivo das
oportunidades criadas no ambiente digital. A conectividade significativa foi
mensurada em uma escala de zero a hove, baseada em nove indicadores
agrupados em quatro dimensdes (NIC.br, 2024):

Acesso a equipamentos

Acessibilidade Financeira
3. Dispositivos per capita

1. nexa miciliar L
Custo da conexao domicilia 4. Computador no domicilio

2. Plano de celular

—

-_y
® Qualidade da conexdo Ambiente de uso
6. Tipo de conexdo domiciliar 8. Frequéncia de uso da Internet
7. Velocidade da conexao 9. Locais de uso diversificado

Apesar do Brasil ter avangado consideravelmente nos indices de acesso a
Internet - 84% de sua populacdo com 10 anos ou mais acessa a Internet -
0 estudo mostrou que esse acesso € caracterizado por baixa conectividade
significativa (NIC.br, 2024).
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Figura 22. Distribuicdo da Conectividade Significativa no Brasil - 2024 Percentuais de

brasileiros segundo faixa de pontuagdo e caracteristicas geograficas

57%
. Baixa conectividade . Média conectividade . Alta conectividade

Fonte: Adaptado de NIC.br (2024)

As regides Norte e Nordeste tém os piores indices de conectividade
significativa, com apenas 11% e 10% da populagao, respectivamente, na faixa
entre 7 e 9 pontos. No outro extremo da escala, entre 0 e 2 pontos, essas
regides apresentaram 44% e 48%, respectivamente - lembrando que a média
nacional é de 33% (NIC.br, 2024).

Ja as regides Sul e Sudeste registraram os melhores indices, 27% e 31%,
sendo as unicas em que o numero de habitantes na maior faixa é superior ao
da pior faixa (NIC.BR, 2024, p. 106).

Quanto maiores as cidades, melhores os indices de conectividade significativa
(NIC.br, 2024, p. 107). Naquelas com até 50 mil habitantes, 44% encontram-se
na pior faixa da escala. Nas cidades com mais de 500 mil habitantes, a proporgao
negativa cai quase pela metade (24%) (NIC.br, 2024, p. 107). Enquanto 30% dos
habitantes das zonas urbanas encontram-se na pior faixa (até 2 pontos), 54%
dos que vivem em zonas rurais encontram-se na pior faixa (NIC.br, 2024, p. 107).

Este estudo também confirmou a maior vulnerabilidade a excluséo digital de
pessoas idosas mencionada anteriormente: 61% das brasileiras e brasileiros
com 60 anos ou mais estdo em situagcado de baixa conectividade significativa
(na faixa de até 2 pontos), proporgdo muito acima da verificada de maneira
geral (33%) (NIC.br, 2024, p. 112).

Somente 16% daquelas com idade entre 10 e 15 anos e 24% entre 16 e 24 anos,
estdo na faixa mais alta (entre 7 e 9 pontos) (NIC.br, 2024, p. 113). Os niveis
mais elevados de conectividade significativa ndo se dao entre as pessoas mais
jovens, ao contrario do que sugere 0 senso comum, e sim entre grupos etarios
presentes no mercado de trabalho (entre 25 e 44 anos) (NIC.br, 2024, p. 113).

A proporgdo na faixa mais alta (entre 7 e 9 pontos) é consideravelmente

maior entre pessoas do sexo masculino (28%) do que entre aquelas do sexo
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feminino (17%), uma diferenca de 11 pontos percentuais. Esta desigualdade
merece atengdo na formulagao de politicas publicas de incluséo digital.

A analise dos dados com base na autodeclaragédo de cor ou raga reflete o
cenario de exclusdo de grupos ja vulnerabilizados socialmente. Ha um nitido
desequilibrio entre individuos brancos, de um lado, e pretos e pardos, de
outro. Entre os autodeclarados brancos, 32% estdo no grupo com melhor
desempenho (entre 7 e 9) e 27% apresentam os piores indices de conectividade
significativa (entre 0 e 2) (NIC.br, 2024, p. 114).

Entre pretos e pardos, apenas 18% estao na faixa mais alta e 34% estao na faixa
mais baixa (NIC.br, 2024, p. 115). A diferenca entre brancos, pretos e pardos
chega, portanto, a 14 pontos percentuais, considerando a faixa com os indices
mais altos (NIC.br, 2024, p. 115). Politicas publicas centradas na redugdo das
desigualdades de acesso e de uso das TICs nestes grupos mais vulneraveis sao
imprescindiveis para a universalizagao da conectividade significativa no Brasil.

O estudo também mostrou uma relacdo entre escolaridade e conectividade
significativa. Quanto maior o nivel de escolaridade, menor a proporgao de
individuos com pontuagéao entre 0 e 2 e maior a proporgao de individuos com
pontuagdo entre 7 e 9 (NIC.br, 2024, p. 117). Entre os individuos com até o
ensino fundamental |, 68% estdo na pior faixa de pontuagédo e apenas 3% na
melhor. Entre os individuos com ensino superior, a situacao se inverte: apenas
7% estdo na pior faixa de pontuacdo e 59% na melhor (NIC.br, 2024, p. 117).

Chama a atengdo também a relagdo entre classe socioecondmica e
conectividade significativa. Entre os individuos da classe A, 83% estdo na
melhor faixa de pontuagao e apenas 1%, na pior. Entre aqueles das classes D
e E, a situagdo se inverte: apenas 1% esta na melhor faixa de pontuagao e 64%
na pior (NIC.br, 2024, p. 117).

Entre as pessoas beneficidrias de programas sociais, mais vulneraveis em
termos socioecondémicos, 43% apresentam pontuacgao entre O e 2, e apenas 9%
entre 7 e 9. Entre os individuos que ndo sao beneficiarios, 28% tém pontuacao
entre 0 e 2, e 29% entre 7 e 9. Vale destacar que estes numeros sdo superiores
aos apresentados pelo conjunto da populagdo brasileira, que tem 33% de
individuos na pior faixa de pontuacdo e 22% na melhor (NIC.br, 2024, p. 117).

Os resultados mostram que, entre os individuos com trabalho remunerado,
20% estdo na faixa entre 0 e 2 e 34% estdo entre 7 e 9. Nos outros trés grupos
considerados pela pesquisa, esse quadro nao se repete: neles, a proporgao
de individuos na faixa mais baixa de conectividade significativa é superior a
proporcao de individuos na faixa mais elevada.

Entre os individuos ndo economicamente ativos, que nem trabalham, nem
procuraram emprego, a diferenca é acentuada: 48% pontuam entre 0 e 2,
e apenas 10% entre 7 e 9. A diferenga entre os desempregados (aqueles
que buscam emprego) e 0s que tém trabalho remunerado chega a 19 pontos
percentuais (NIC.br, 2024, p. 117-118).
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Barreiras histdricas para ainclusdo produtiva, como maior renda e qualificacao,
sao reforgadas pela falta de acesso a Internet de qualidade. Individuos menos
escolarizados, das classes socioecondmicas mais vulneraveis, beneficiarios
de programas sociais e fora da forga de trabalho ou a procura de emprego
sao justamente aqueles com os piores indices de conectividade significativa
(NIC.br, 2024, p. 118).

A categoria de andlise “conectividade significativa” parte da ideia de que, para
o aproveitamento efetivo das oportunidades criadas pelo consumo da Internet,
€ necessario garantir condi¢cdes suficientemente adequadas de acesso. Assim,
uma vez identificados os fatores que caracterizam os melhores e 0s piores
indices de conectividade (como caracteristicas demograficas e econdmicas),
ainda é preciso compreender a relagdo entre tais indices e os diferentes tipos
de atividades realizadas no ambiente digital (NIC.br, 2024).

Os indicadores que tratam das chamadas “atividades transacionais” sdo 0s
que mais nos interessam neste contexto, uma vez que envolvem a troca de
informagdes, bens ou servigos entre consumidoras, consumidores e empresas,
bem como entre cidadas, cidadaos e Estado (nas esferas municipal, estadual
e federal), conforme pode ser observado na Figura 23.

Figura 23. Indicadores de atividades transacionais derivados e perguntas de origem

Realizou algum servigo publico,
por exemplo: emitir documentos
Realizou algum servigo publico pela Internet, preencher e enviar
formularios online, ou pagar taxas

e impostos pela Internet?

Realizou atividades financeiras Fez consultas, pagamentos ou

outras transagoes financeiras?

Realizou atividades de trabalho Realizou atividades de trabalho?

Quais das seguintes atividades o(a) senhor(a) realizou
na Internet nos ultimos 03 meses? O(a) senhor(a)...

Estudou por conta propria Estudou na Internet por conta prépria?

ATIVIDADES TRANSACIONAIS

O(a) senhor(a) comprou ou encomendou produtos ou
Comprou produtos e/ou servigos servigos pela Internet nos uUltimos 12 meses, mesmo
que o pagamento ndo tenha sido feito pela Internet?

Fonte: NIC.br (2024)
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Os indicadores de atividades transacionais evidenciam gargalos substanciais
entre diferentes niveis de conectividade significativa. A utilizagdo da Internet
para servicos publicos apresenta correlagdo direta com a qualidade da
conectividade: enquanto 60% dos individuos com pontuagdo entre 7 e 9
realizaram algum servigo online, essa proporgao cai para 38% entre aqueles
com pontuagdo de 5 a 6, para 22% no grupo de 3 a 4 pontos e atinge apenas
12% entre os usudrios com conectividade mais precaria (0 a 2). Relagdo linear
semelhante é observada nas demais atividades transacionais (NIC.br, 2024,
p. 127-128).

Entre as atividades transacionais, a amplitude, da disparidade entre os grupos
extremos é de 48 a 64 pontos percentuais, atingindo seu ponto maximo nas
compras de produtos e servicos pela Internet (NIC.br, 2024, p. 132), conforme
demostra a Figura 24.

Figura 24. Niveis de conectividade significativa por atividades transacionais realizadas

na Internet (2023) - Total de usuarios de Internet (%)

100 —
80
69
63
60
60 [—
46 46
40 [~ 38
30
25
22
19
20 —
12
0 Realizou algum Estudou por Realizou Realizou Comprou
servigo publico conta prépria atividades atividades de produtos e/ou
financeiras trabalho servigos
. 0 a 2 pontos 3 e 4 pontos . 5 e 6 pontos . 7 a 9 pontos

Fonte: Reprodug&o. NIC.br (2024).
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Perfil dos usuarios de IPDs e
desigualdacde de acesso

As |IPDs concentram-se predominantemente entre usuarios com alta
conectividade significativa. Estre grupo caracteriza-se por perfil demografico
especifico: majoritariamente homens brancos, pertencentes as classes A e B,
com escolaridade de nivel superior (Nic.br, 2024; Anatel, 2025).

Paradoxalmente, embora as classes C e D apresentam os indices mais baixos
de conectividade significativa, estas populagbes reconhecem a Internet
como recurso essencial. Pesquisa realizada pelo Idec e Instituto Locomotiva
(2021) revela que 84% dessas usuarias e usuarios consideram a Internet muito
importante para suas vidas - mesma propor¢cado que afirma que “se pudesse,
resolveria tudo pela internet” (Idec e Instituto Locomotiva, 2021, p.4). Entre
essas consumidoras e consumidores, 62% identificam a Internet como principal
ferramenta de trabalho (Idec e Instituto Locomotiva, 2021, p.4).

Figura 25. Relevancia da Internet para consumidora(e)s das classes C,D e E

@©/ dos internautas de classes CDE afirmam que “a internet é

@ a principal forma de contato que tenho com meus amigos”
Pré-pago (80%) x Controle (84%) x Pés-pago (73%)
Classes DE (77%) x Classe C (81%)

é:!:@/ dos internautas de classes CDE concordam que a “internet é
©® muito importante em suas vidas”

Pré-pago (83%) x Controle (87%) x Pés-pago (87%)
Classes DE (81%) x Classe C (85%)

é:!:@/ dos internautas de classes CDE concordam com a frase
© “seeu pudesse, resolveria tudo pela internet”

Pré-pago (84%) x Controle (85%) x Pés-pago (81%)

Classes DE (83%) x Classe C (84%)

* '
@@(@/ dos internautas de classes CDE concordam que
© “ainternet é aminha principal ferramenta de trabalho”

Pré-pago (59%) x Controle (66%) x Pés-pago (66%)
Classes DE (57%) x Classe C (63%)

Fonte: Idec e Instituto Locomotiva, 2021.d
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A intensidade de uso confirma essa centralidade: nove em cada dez individuos
dasclasses C, D e Eacessam a Internet diariamente. A telefonia mdvel destaca-
se como via predominante de acesso, ja que 91% utilizam smartphones como
dispositivo principal e apenas 4% dispdem de notebook, 3% de computadores
de mesa e 0,3% de tablets (Idec e Instituto Locomotiva, 2021).

Quando questionados sobre as seis principais formas de acesso a Internet,
somente 26% mencionaram notebook e 20% computadores de mesa,
reforgando a dependéncia exclusiva da telefonia movel para parcela expressiva
dessas consumidoras e consumidores (Idec e Instituto Locomotiva, 2021),
conforme Figura 26.

Figura 26. Dispositivos digitais mais usados

TOTAL DE MENGOES PRINCIPAL MENGAO

91
Smart TV - 26 1
Notebook E - 26 4
Desktop EI . 20 3
Tablet D I 8 o
Videogame I 5 1
Fonte: Idec e Instituto Locomotiva, 2021
Franquia de dacdos e exclusao do
acesso a servicos publicos
A escassez de franquia de dados constitui barreira de acesso a servigos
publicos digitais. Entre consumidoras e consumidores das classes C, D e
E, 39% deixaram de beneficiar-se de politicas publicas por falta de acesso
a Internet 3G/4G em seus smartphones (ldec e Instituto Locomotiva, 2021,
p.12). Este impedimento impactou diretamente o exercicio de direitos: 33%
ndo conseguiram realizar algum servigo publico e 28% deixaram de receber
beneficios sociais (Idec e Instituto Locomotiva, 2021, p.12).
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Entre usuarios de planos restritos a poucos aplicativos, a privagao intensifica-
se: 52% sofreram limitagdes no acesso a politicas publicas. Adicionalmente,
34% tiveram a Internet bloqueada, perdendo acesso a beneficios sociais,
enquanto 45% deixaram de utilizar servicos publicos digitais em razdo de
bloqueios que os restringiram, pela pratica de taxa zero ou zero rating'”, ao
uso de aplicativos especificos (Idec e Instituto Locomotiva, 2021).

Dados recentes da Anatel (2025), produzidos em parceria com o Idec,
confirmaram e aprofundaram esse diagnodstico: 63,8% das pessoas deixaram
de acessar servigos bancarios ou financeiros; 56,5% interromperam o uso
servigos governamentais; 55,2% descontinuaram estudos e 52,3% néao
buscaram atendimento em servicos de saude.

Programa Balcao Gov.br:
inclusao digital presencial

Iniciativa de promogéo da inclusao digital e simplificagdo do acesso a publicos
digitais revelam-se fundamentais para democratizar o uso das IPDs. O programa
Balcdo Gov.br exemplifica essa abordagem. Criado pela Secretaria de Governo
Digital do MGI no atual governo de Luiz Inacio Lula da Silva (2023-presente), ele
estabelece atendimento presencial em parceria com unidades credenciadas,
oferecendo suporte humanizado as usudrias e usuarios da conta Gov.br.

Em 2025, o Balcdo Gov.br recebeu o prémio GovTech Prize na categoria de
melhor servigo governamental do mundo centrado no cidadao, reconhecimento
internacional que atesta sua relevancia (Brasil, 2025).

Ainda que o programa represente um recente avango na promogao da inclusao
digital, verifica-se uma problematica significativa relacionada ao acesso
seguro e autébnomo aos servigos publicos digitais. Neste sentido, o programa
busca responder a uma situacao persistente: muitas pessoas, ao enfrentarem
dificuldades na plataforma Gov.br, dependem de agentes externos para obter
ajuda, como contadores'® e funcionarios de lan houses, situagao que as expde
a vulnerabilidades de segurancga da informacao.

107. Pratica segundo a qual operadoras de telecomunicagbes permitem que clientes,
mesmo apds esgotarem sua franquia de dados, continuem usando determinados servigos
ou aplicativos sem custos adicionais.

108. Apesar da pratica frequente de compartilhamento das credenciais pessoais com
terceiros, a plataforma Gov.br possui uma funcionalidade de procuragao digital que permite
que o cidadd@o (outorgante) autorize outra pessoa (outorgado), como um contador, a
representar-lhe na utilizagdo dos servigos digitais da Receita Federal, como o e-CAC, sem
a necessidade de compartilhar senhas pessoais. Essa procuragao pode ser cadastrada
diretamente pelo portal Gov.br por usuarios com conta no nivel prata ou ouro, com validagdo
automatica e imediata, garantindo seguranga e praticidade no acesso delegado.
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O publico-alvo compreende cidadés e cidaddos que precisam de apoio com
a conta Gov.br, especialmente pessoas idosas, sem acesso a Internet ou com
baixa alfabetizagao digital. Em fase de expanséo, o programa conta atualmente
com 82 unidades de atendimento distribuidas em 66 municipios de 9 estados™®®,
conforme Figura 27 (Brasil, 2025).

A relevancia do programa Balcdo Gov.br torna-se ainda mais evidente
em situagdes nas quais 0 acesso precario a Internet - ou o proprio mau
funcionamento da plataforma - dificulta ou impede o acesso a direitos
constitucionais. Caso emblematico esta sob investigagdo do Ministério Publico
Federal, em que pacientes renais em Roraima ndo conseguiram agendar
consultas na plataforma e temiam, portanto, perder o acesso ao Tratamento
Fora de Domicilio (TFD)'®.

Figura 27. Presenga do Balcdo Gov.br no Brasil

d-
F |

~g

Fonte: Atendimento Presencial Gov.br (2025)

109. Estes dados correspondem a data de 06 de setembro de 2025, data em que foram
consultados pela ultima vez.

110. Disponivel em: <https://gl.globo.com/rr/roraima/noticia/2025/01/11/pacientes-
renais-nao-consequem-marcar-consultas-por-aplicativo-em-roraima-e-temem-
perder-tfd.ghtml >. Acesso em: 3 out. 2025.
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O Programa Balcao Gov.br estrutura-se
em cinco eixos estratégicos!':

1 Habilidades digitais - atendentes auxiliam e orientam as
® pessoas sobre como acessar autonomamente 0S Servigos
publicos digitais disponiveis online.

2 Acesso a internet - o programa oferece conexao gratuita a
" Internet nas unidades participantes, viabilizando o acesso
facilitado aos servigos publicos digitais.

3 Uso seguro da conta Gov.br - com foco em seguranga digital
B preventiva, atendentes auxiliam e orientam pessoas com
dificuldade em acessar a conta Gov.br de maneira segura.

4 Inclusdo digital - assegura que todas as pessoas possam

B exercer plenamente sua cidadania digital, utilizando os servigos
publicos online por meio da conta Gov.br, independentemente
de suas condigdes socioecondmicas ou nivel de familiaridade
com tecnologia.

Confianga e beneficios digitais - por meio de atendimentos

® informativos, as equipes explicam as vantagens das plataformas
digitais do governo, promovendo maior confianca, adesédo e
engajamento da populagao.

111. Para mais informagdes, acesse o site do Programa Balcao Gov.br.
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Resultados e expansao

Entre maio e agosto de 2024, o projeto piloto do Balcdo Gov.br operou com 53
pontos de atendimento presencial, atendendo 25 mil pessoas (Gov.br, 2025).
De acordo com uma pesquisa de satisfagdo, neste periodo de teste, 95% dos
usuarios tiveram seus problemas resolvidos, e metade adquiriu conhecimento
e confianca para usar autonomamente a plataforma (Gov.br, 2025).

A meta do governo federal para dezembro de 2025 € alcangar 250 postos
distribuidos pelos estados brasileiros, expandindo progressivamente essa
cobertura (Gov.br, 2025).

A adesdo de populagdes anteriormente excluidas a conta Gov.br, bem como
a instalagdo do aplicativo em seus dispositivos moveis, indica um processo
de democratizagdo do acesso as ferramentas digitais do Estado. Segundo
o governo federal, esse movimento vem acompanhado de letramento digital
funcional, suficiente para a navegagdo e utilizagdo basica dos servigos
disponiveis na plataforma unificada (Gov.br, 2025).
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Lente: Seguranca

Qualquer pessoa com acesso a internet esta potencialmente exposta a
desinformacéao, fraudes e golpes. Essa exposi¢cdo, contudo, ocorre de forma
desigual. Pessoas consumidoras das classes C, D e E enfrentam niveis mais
elevados de vulnerabilidade digital, situagao agravada pelos pacotes de dados
que restringem o acesso a internet a aplicativos patrocinados.

Pesquisa realizada pelo IDEC e Instituto Locomotiva (2021, p.19) revela que 56%
dos entrevistados ja receberam noticias falsas e 49% relataram o recebimento
de links maliciosos. A diferenga entre pessoas com acesso restrito e irrestrito
a Internet também é significativa: entre aquelas com acesso irrestrito, 51%
relataram ter recebido conteudos falsos; entre quem possui acesso limitado,

esse numero sobe a 64%.

Figura 28. Desinformacgao nas classes C, D e E

Baixa renda que ficou restrita a APPs declarou mais
recebimento de fake news e sofreu 2x mais golpes

Receberam conteudo e informagdes
falsas, como noticias, textos,
imagens, videos etc.

GAL il

. 5il%
que ficaram com N

internet restrita a apps ~ 94€ N40 ficaram

Receberam links maliciosos

5@@/@ @/@

que ficaram com -
internet restrita a apps ~ 44€ Nao ficaram

Tiveram uma conta sua falsa criada
e contatos enganados, dizendo que
seu numero tinha mudado

3:7@/@ @@/@

que ficaram com

internet restrita a apps que ndo ficaram

Tiveram o WhatsApp clonado e o criminoso
teve acesso a lista de contatos e grupos

ﬁl.@@/@ 7@/@

que ficaram com

internet restrita a apps ~ 9ue ndo ficaram

Fonte: IDEC e Instituto Locomotiva, 2021
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A pratica de ndo descontar o consumo de aplicativos patrocinados - notadamente
por grandes empresas de tecnologia - nos planos de dados vendidos pelas
operadorasdetelecomunicagdes pode parecer benéficaas pessoasconsumidoras
das classes C, D e E., mas, na realidade, enviesam-se 0s usos da Internet e viola-
se a neutralidade da rede, garantida pelo Marco Civil da Internet.

No modelo de taxa zero, o trafego de dados por meio de determinados aplicativos
nao é contabilizado durante a vigéncia da franquia. Quando a franquia se esgota,
somente o acesso a aplicativos patrocinados permanece disponivel.

Pesquisa da Anatel (2025), realizada com o apoio do IDEC, indica que mais de
um tergo da populagdo brasileira ficou sem acesso a Internet movel por falta
de franquia de dados. Entre aqueles com renda de até um salario minimo,
11,6% permaneceram mais de 15 dias sem conexdo movel, enquanto trés em
cada dez individuos das classes mais pobres adiam o acesso a Internet até
encontrar uma rede Wi-Fi para economizar franquia.

Quanto a golpes, o numero de usuarios que tiveram contas falsas criadas e
contatos enganados quase dobrou: 9% entre pessoas com Internet irrestrita
e 17% com Internet restrita. Os golpes envolvendo clonagem do WhatsApp -
principal aplicativo de mensageria instantanea utilizado no Brasil, com acesso
direto a lista de contatos e grupos - incidiram duas vezes mais sobre o grupo
com Internet restrita: 16% dos entrevistados afirmaram ter sofrido algum
golpe, contra 7% daquelas com acesso irrestrito a Internet (Idec e Instituto
Locomotiva, 2021, p. 20).

Vulnerabilidacde das IPDs e casos recentes de fraude

Acrescentedigitalizagdodosservigospublicoseacentralizagdodeinformagdes
sensiveis em plataformas como o Gov.br ampliaram significativamente
os riscos de exposicdo a fraudes, sobretudo para os usuarios com menor
letramento digital ou com acesso restrito a Internet.

Em dezembro de 2024, revelou-se a atuagdo de uma organizagao criminosa
especializada na invasdo de contas do Gov.br para realizar empréstimos e
procuracdes fraudulentas, utilizando dados pessoais obtidos ilicitamente (G1,
2024). Vitimas relataram clonagem de contas, com alteragdes de e-mail e nimero
de telefone, permitindo ao grupo acessar documentos como carteira de trabalho,
identidade digital e CNH, frequentemente para movimentagdes de alto valor.

Em maio de 2025, a Policia Federal revelou a suspeita de que cerca de
3.000 contas do Gov.br tenham sido fraudadas via biometria facial, com
uso de imagens de pessoas falecidas para acessar beneficios financeiros ou
contratar empréstimos consignados (UOL, 2025). O grupo conseguiu burlar o
sistema de liveness, que visa garantir que o usuario € uma pessoa viva e real,
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demonstrando tanto o dominio técnico elevado para fraudar mecanismos de
seguranga baseados em reconhecimento facial quanto as limitagdes da atual
infraestrutura de seguranca digital do Estado.

A seguir, apresentamos algumas modalidades de golpes relacionados
ao Gov.br"z

Phishing

Como funciona: O golpista envia e-mails, SMS, mensagens
de WhatsApp ou links falsos que imitam as comunicagdes
oficiais do Gov.br, de 6érgdos governamentais (Receita
Federal, INSS) ou bancos. Essas mensagens geralmente
contém link que direciona a vitima para uma pagina falsa
idéntica ao site oficial do Gov.br ou a um banco.

Objetivo: Capturar credenciais de acesso (CPF e senha
do Gov.br), dados bancarios, informagcdes pessoais e, em
alguns casos, instalar softwares maliciosos.

Exemplo: Um e-mail falso informando sobre um suposto
beneficio a receber ou uma pendéncia na declaragédo de
imposto de renda, solicitando clicar em link para “regularizar
a situagao”.

112. Os golpes listados sdo baseados em pesquisa e materiais prévios elaborados pelo
Idec. Para mais informagdes, ver: https://idec.org.br/era-dos-golpes.
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Golpes de “atualizacao de cadastro”
ou “valicdacao de cdacdos”

Como funciona: A vitima recebe mensagem (e-mail, SMS,
WhatsApp) solicitando uma “atualizagdo urgente” ou
“validagdo de cadastro” no Gov.br, sob pena de bloqueio
da conta ou perda de acesso a servigos. O link fornecido
direcionada a site falso.

Objetivo: Roubar dados de acesso ou outras

informagdes pessoais.

Falsos Boletos e Comprovantes

Como funciona: Golpistas criam boletos falsos ou
comprovantes  de pagamentos/recebimentos  que
supostamente vém de servicos acessados pelo Gov.br
(como FGTS, restituicdo de IR, taxas governamentais).
Esses documentos falsos sdo, geralmente, enviados por
e-mail ou SMS.

idec#

Objetivo: Fazer com que a vitima pague um valor indevido
ou fornega suas informagdes bancarias.
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Engenharia Social (Ligacao/Contato Direto)

Como funciona: O golpista entra em contato com a vitima por
telefone, fingindo ser de 6rgdo governamental, do suporte
do Gov.br ou de um banco. Utiliza taticas de convencimento
para obter informagdes confidenciais ou induzir a vitima a
realizar alguma agdo (como instalar aplicativo, fornecer
cddigo de seguranga ou transferir dinheiro).

Objetivo: Roubar dinheiro, dados ou ter acesso remoto ao
dispositivo da vitima.

Oferta de Beneficios Falsos

Como funciona: Mensagens ou anuncios prometem acesso
a beneficios sociais, auxilios, empréstimos ou programas
governamentais que ndo existem ou aos quais a vitima
ndo tem direito. Para “liberar’ o beneficio, solicitam dados
pessoais, bancarios ou até pagamentos de taxas.

Objetivo: Roubar dados e/ou extorquir dinheiro.
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Aplicativos Falsos do Gov.br ou de Servicos Publicos

Como funciona: Golpistas criam aplicativos fraudulentos
que imitam os oficiais do Gov.br ou de servigos publicos (ex.:
“Consulta FGTS Facil”, “Meu INSS Rapido”). Sdo divulgados
fora das lojas oficiais (Google Play Store ou Apple App Store)
ou por links maliciosos.

/

Gov.br
‘ Objetivo: Instalar malwares, roubar informagdes de login ou
outras informagdes pessoais.

Diante do aumento de golpes visando o acesso indevido a conta Gov.br
para praticas ilicitas, a seguranca das IPDs constitui elemento fundamental.
A seguranga pode ser compreendida a partir de dupla dimensdo: i) o
aprimoramento individual pelo préprio usuario; e ii) o aprimoramento no nivel
de infraestrutura, ou seja, no design das IPDs.

Quanto a primeira dimenséao, existem alternativas que o préprio usuario pode
fazer para tornar sua conta Gov.br mais segura, como a autenticagao de dois
fatores (2FA). Nesta técnica, uma camada adicional de seguranca é adicionada
a conta; uma vez ativada a 2FA, o usuario precisara inserir coédigo temporario
gerado pelo aplicativo™:.

Para ativar o duplo fator de autenticagao, o usuario deve possuir conta Gov.br
de nivel prata ou ouro™ e instalar o aplicativo Gov.br em um dispositivo movel.
Ressalte-se que cada dispositivo mdvel podera ser vinculado a apenas uma

113.Informagdes complementares sobre o duplo fator de seguranga na conta Gov.br, acesse:
https://www.gov.br/governodigital/pt-br/acessibilidade-e-usuario/atendimento-gov.
br/duvidas-na-conta-gov.br/ativar-a-verificacao-em-duas-etapas.

114. Em comunicado oficial, o Ministério da Gestdo e Inovagdo em Servicos Publicos
anunciou, em julho de 2025, que todos os usuarios que possuem contas Gov.br nivel ouro
serdo orientados a ativar a 2FA. A medida procura aprimorar a seguranga cibernética das
72 milhdes de pessoas que possuem contas nesse nivel (MG, 2025).
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conta Gov.br, impossibilitando o compartilhamento de um mesmo dispositivo
entre multiplos usuarios.

Outra atitude em prol da seguranga, consiste no uso de senhas fortes
e complexas, combinando caracteres alfanuméricos (letras mailsculas,
minudsculas e numeros) e caracteres especiais (como ponto de exclamacao,
cifrdo, entre outros). A utilizagédo de senhas fortes reduziria as chances da
invasao por ataque de forga bruta, isto €, por tentativa e erro ou qualquer
outra técnica utilizada por invasores. Além de senhas fortes, importa evitar a
repeticdo das mesmas senhas para contas e servigos online distintos.

Quanto a segunda dimensdo de segurangca de uma IPD, é importante
destacar que, para além das possibilidades de aprimoramento individual, é
fundamental que a segurancga seja elencada, desde a concepgao de uma IPD,
como elemento critico de seu desenvolvimento. Essa atengdo na construgao
de uma infraestrutura segura, como elemento critico do projeto, se deve ao
fato de plataformas como o Gov.br serem alimentadas por alto volume de
dados pessoais.

Arquitetura informacional e bases de
dacdos biométricas

Em termos de arquitetura informacional, o Gov.br opera atualmente com
trés bases de dados biométricas: i) Carteira de ldentidade Nacional
(CIN), mantida pelos institutos de identificagcdo do DF e dos estados; ii)
Identificacdo Civil Nacional (ICN), mantida pelo Tribunal Superior Eleitoral
(TSE); iii) Carteira Nacional de Habilitagcdo (CNH), mantida pela Secretaria
Nacional de Transito (Senatran) (MGI, s.d.).

Pesquisa realizada pela organizagao Data Privacy Brasil, demonstra que a
Lei 13.444/2017 optou por uma estrutura de dados centralizada, em que
uma Unica base de dados — a ICN - reuniria majoritariamente a base de
dados biométricos da Justiga Eleitoral, a base de informagdes do Sistema
Nacional de Informacdes de Registro Civil (SIRC) e a base de dados do
Central Nacional de Informacdes do Registro Civil (CRC Nacional). Segundo
a pesquisa, a opgao por modelo centralizado pode fragilizar a arquitetura
informacional e, consequentemente, a seguranga e integridade das
informacdes contidas nessas bases (Bioni et al., 2022). Ademais, surgem
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questdes referentes a qualidade dos dados pessoais, uma vez que um
mesmo cidadao pode ter seus dados biométricos registrados em todas as
bases utilizadas atualmente pelo Gov.br. A escolha pela interoperabilidade
dos dados deve ser mantida e incentivada, visando a diminuigdo do uso de
bases centralizadas.

Accountability, transparéncia e
governanca participativa

Para além de aspectos de design, deve ser possibilitado a populagdo o
acompanhamento do desenvolvimento de infraestruturas publicas digitais.
Assim, o principio da accountability - traduzido como responsabilizagao e
prestagdo de contas - presente na Lei Geral de Protegdo de Dados Pessoais
(LGPD), e o principio constitucional da transparéncia, tornam-se essenciais
para esse monitoramento.

Deles derivam ferramentas como o Relatério de Impacto a Protecdo de
Dados Pessoais (RIPD)"®, cruciais para a avaliagdo de riscos. A condugéo e
publicagado periddica desses relatérios constituem ndo apenas boas praticas,
mas obrigacao do poder publico que submete a politica publica ao escrutinio
da sociedade, possibilitando a criagdo de mecanismos de governanga
participativa (Bioni et al., 2022).

115. Mais informagdes sobre o RIPD estdo disponiveis em: <https://www.gov.br/anpd/
pt-br/canais_atendimento/agente-de-tratamento/relatorio-de-impacto-a-protecao-
de-dados-pessoais-ripd>. Acesso em: 3 out. 2025.
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O caso da “degustacao” de dados do gov.br

idec#
e
1 ec Em 2022, foram firmados acordos de cooperagao técnica

em agéo! entre a Secretaria de Governo Digital, vinculada ao Ministério
da Economia, e associagdes representativas do setor
bancario brasileiro, como a Federagao Brasileira de Bancos
(Febraban) e a Associacdo Brasileira de Bancos (ABBC). Esses acordos
permitiam a “degustagdo experimental” por um periodo de 12 meses dos
dados biométricos e biograficos de milhées de brasileiros cadastrados no
gov.br e na base da Identidade Civil Nacional (ICN). A justificativa oficial era
0 uso temporario e controlado para fins de validagdo e aprimoramento de
servigos, porém os termos eram genéricos a ponto de deixar duvidas sobre
as bases legais, a finalidade publica legitima e os procedimentos de controle
e consentimento dos titulares dos dados.

O Ministério Publico Federal (MPF), a partir de um procedimento instaurado
por representacdo do deputado Carlos Veras (PT/PE), passou a investigar
as possiveis irregularidades desses acordos, questionando a legalidade do
compartilhamento dosdados, aextensdo do acesso concedido, 0s mecanismos
de seguranga para evitar vazamentos ou usos indevidos, e a conformidade
com os principios da LGPD, como finalidade, transparéncia, responsabilidade
e prestacao de contas.

A reacgao da sociedade civil organizada, especialmente da Coalizado Direitos
na Rede, do Idec e da Data Privacy Brasil, foi imediata, questionando a
transparéncia dos acordos e a potencial violagao da LGPD. Foi ressaltado que
o compartilhamento de dados sensiveis a instituicdes financeiras privadas,
sem consentimento claro e detalhado dos titulares, além de colocar em risco
a privacidade e os direitos fundamentais dos cidadaos, geraria precedentes
perigosos para a protegcao de dados no setor publico.

A repercussdo foi tamanha que o Ministério da Economia suspendeu
temporariamente os testes em andamento, evidenciando a necessidade de
cautela em projetos que envolvam dados pessoais sensiveis em larga escala.
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Lente: Soberania

Nos termos da Organizacdo das Nacdes Unidas (ONU), a soberania nacional
figura entre os principios centrais do direito internacional, cumprindo o
objetivo de afirmar a independéncia e autoridade dos Estados-nacao para
governar nos limites da sua jurisdicdo doméstica, sujeitos as obrigagcbes do
direito internacional e dos tratados dos quais sdo signatarios (ONU, s.d.).

No contexto brasileiro, a soberania esta prevista como principio em todas as
constituicdes nacionais, seja de forma explicita ou implicita (Oliveira, 2000). A
Constituicdo de 1988 consagra a soberania como o primeiro fundamento da
Republica, conforme estabelecido em seu artigo 1° (Oliveira, 2020).

Este conceito convencional de soberania tem sido influenciado pelas
transformagdes politicas, econdmicas, sociais e culturais vividas pela
comunidade internacional ao longo da histéria. Para além da expressao
soberania nacional, hoje se discute soberania digital — conceito incomum
décadas atras, tendo em vista que o desenvolvimento das TICs, em especial
a Internet, desafiou a nocgao classica de soberania (Silveira e Xiong, 2025).

Este conceito, porém, permanece em disputa ndo sé na burocracia estatal - ja
que cada gestor publico o interpreta a sua maneira - como entre os demais
setores da sociedade, tendo em vista a captura da nogédo de soberania por
alguns agentes privados no desenvolvimento de infraestruturas digitais.

Interpretagdes distintas sobre a soberania digital surgem em meio a uma
difusdo de perspectivas que variam da seguranga nacional aos aspectos
legais, da autodeterminacado econdmica (incluindo o desenvolvimento
tecnoldgico e cientifico) a protegcdo de direitos, passando pela capacitagao
de cidadas, cidaddos e comunidades tradicionais. Ndo é possivel identificar
acepgao Unica para este conceito, uma vez que diferentes significados
emergem conforme quem enuncia e interpreta a nogado de soberania digital
(Camelo et al., 2024, p. 14).

Contudo, é possivel afirmar que tal conceito originou-se daquele de “soberania
tecnoldgica”, empregado em 1967 pelo Conselho de Ciéncia do Canada como
politica publica indispenséavel para o desenvolvimento nacional (Globerman,
1978). Desde entdo, novas interpretacdes tém surgido, sobretudo com base
nas transformagdes provocadas pela difusdo das tecnologias cibernéticas da
informacado e da comunicacgdo (Schiavi e Silveira, 2022).

Em pesquisa recente, Sérgio Amadeu da Silveira e Jeff Xiong (2025)
apontaram para diferentes perspectivas de soberania digital que variam desde
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conceitualizagdo aproximada e analdgica a soberania alimentar - nogdo que
representaria mais do que uma concepgao juridica, indicando autonomia das
comunidades para escolherem o que comer, o que e como plantar, sem estarem
sujeitas as imposi¢cdes de grandes corporacdes - até uma nogao de soberania
digital que descreve a capacidade de comunidades e Estados de exercerem
tanto controle quanto governanga sobre suas infraestruturas tecnoldgicas.

Soberania de dados e o setor publico

Atualmente, o setor privado tem empregado a expressdo soberania de
dados ao invés de soberania digital. Empresas transnacionais de Tl abordam
o assunto quando diferengas regulatérias entre paises sdo discutidas em
contratos ou quando pretendem vender produtos e servigos de tratamento
remoto de dados ou computagdo em nuvem que potencialmente mitigariam
0s riscos a soberania nacional no meio digital.

A International Business Machines Corporation (IBM), por exemplo, ndo s6
define “soberania de dados” como a distingue da “residéncia de dados”. Para
esta empresa norte-americana, soberania de dados seria o principio de que
as nagdes tém autoridade regulatoria, isto é, legal, sobre os dados gerados ou
tratados computacionalmente dentro de suas fronteiras nacionais, enquanto
residéncia de dados diz respeito a localizagdo geografica destes dados,
ou seja, o espacgo fisico onde estdo localizados os centros de tratamento
computacional de dados (data centers), servidores ou outros sistemas que 0s
armazenam. (Kosinski, 2025).

Com a denominada transformacgdo digital do Estado, soberania digital e
soberania de dados surgem como questdes centrais para a administragao
publica. Afinal, com a intensa digitalizagdo das infraestruturas publicas,
intensifica-se também a dependéncia do Estado em relagdo as empresas
transnacionais de Tl (Lablivre, 2024). Para gestores e gestoras publicas no
Brasil, € fundamental compreender esses conceitos e adotar praticas que
garantam controle e independéncia no tratamento computacional dos dados
da populagao e das infraestruturas publicas digitais.

O governo Luis Inacio Lula da Silva (2023-presente) investiu até o momento,
1,2 bilhdo de reais na construgdo de sua nuvem de governo'®, justificando
tal iniciativa como uma medida de soberania digital e seguranca cibernética
para o Brasil.

116. Para mais informacdes e definicdo do termo “nuvem de governo”, visite o site:
https://www.gov.br/governodigital/pt-br/infraestrutura-nacional-de-dados/ambiente-

tecnologico/nuvem/nuvem-de-governo
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Figura 29. Propaganda no website do Serpro

A
NUVEM

DE GOVERNO

DO SERFRO PARA O ESTADO

Soberania para dados do poder publico

Infraestrutura em nuvem de gestdao 100% nacional, hospedada nos centros
de dados do Serpro, com garantia de soberania e privacidade dos dados,

inclusive confidenciais e sigilosos.

Fonte: Serpro (2025)

Nuvem de governo e a qquestao
cda soberania digital

O projeto, integrante do Plano Brasileiro de Inteligéncia Artificial (PBIA),
objetiva manter os dados da populagao sob jurisdigdo nacional, utilizando
infraestruturas computacionais remotas geridas pelas empresas estatais
Serpro e Dataprev. Segundo Rogério Mascarenhas, secretario de governo
digital do MGI, a medida pretende repatriar dados publicos transferidos para
provedores estrangeiros na gestdo do ex-presidente Jair Bolsonaro (2019-
2022) (Teixeira, 2025).

A nuvem de governo - ou nuvem soberana, conforme denominada em
publicagdes oficiais - utiliza servigos de tratamento de dados de grandes
empresas transnacionais como Google, Huawei, Amazon, Microsoft, IBM,
Oracle e Tencent. Contudo, estabelece como condi¢cdo que todos os dados
sejam armazenados e permanecam em territorio brasileiro (Teixeira, 2025),
aproximando da nogao de localizagao de dados (data localisation), conceito
que descreve praticas de armazenamento e processamento de dados em
determinada localizagdo geografica ou jurisdicdo (Del Giovane, Ferencz,
Gonzalez, 2023).
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Conforme demonstrado na Figura 11, a nuvem de governo tende a promover
parcerias entre empresas tecnoldgicas internacionais, a exemplo da Amazon
(Brasil, 2020).

Em 2019, o Serpro realizou um chamamento publico para identificar
provedores de servicos em nuvem nas modalidades de infraestrutura como
servigo (laaS), plataforma como servico (PaaS) e software como servigo
(SaaS) interessados em ofertar tais servicos em plataforma multinuvem. Em
margo de 2020, a estatal estabeleceu sua primeira parceria publico-privada
(PPP) decorrente deste chamamento com a Amazon Web Services (AWS) no
valor de 71,2 milhdes de reais.

Figura 30. Extrato de parceria publico-privada (PPP)

DIARIO OFICIAL DA UNIAO

Publicado em: 23/03/2020 | Edicdo: 56 | Segado: 3 |pagina 28

Orgéo: Ministério da Economia/Servigo Federal de Processamento de Dados

EXTRATO DE CONTRATO DE PARCERIA N° 76.043/2020 - UASG 806030

Processo N° 00232-2020. Contratante: SERVICO FEDERAL DE PROCESSAMENTO DE DADOS
(SERPROQ). Contratada: AMAZON WEB SERVICE, INC. Objeto: Parceria de negocio com provedor de servigos
em nuvem nas modalidades Infraestrutura como Servico (IaaS), Plataforma como Servico (PaaS) e Software
como Servigo (SaaS). Fundamentacao: Art 28, §3° inciso Il e §4° da Lei 13.303/2016. Vigéncia:
02/03/2020 a 01/03/2025. Valor: R$ 71.200.910,03. Data da Assinatura: 02/03/2020. Nota de Empenho:
2020NE0O00302.

Fonte: Ministério da Economia (2020)
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O dispositivo juridico que permitiu ao Serpro justificar a contratagdo da
Amazon Web Services foi o Artigo 28 da Lei 13.303/2016, conhecida como
Lei das Estatais:

Art. 28. Os contratos com terceiros destinados
a prestagcdo de servicos as empresas publicas e
as sociedades de economia mista, inclusive de
engenharia e de publicidade, a aquisi¢do e a locagdo
de bens, a alienagcdo de bens e ativos integrantes
do respectivo patrimbénio ou a execug¢do de obras
a serem integradas a esse patriménio, bem como
a implementagdo de o6nus real sobre tais bens,
serdo precedidos de licitagdo nos termos desta Lei,
ressalvadas as hipdteses previstas nos arts. 29 e 30.

[...]

§ 3° S3o as empresas publicas e as sociedades de
economia mista dispensadas da observancia dos
dispositivos deste Capitulo nas seguintes situagoes:

[...]

I - nos casos em que a escolha do parceiro
esteja associada a suas caracteristicas
particulares, vinculada a oportunidades de
negdcio definidas e especificas, justificada a
inviabilidade  de  procedimento  competitivo.

(Brasil, 2016, grifo nosso).

Desde a promulgacdo da Lei 13.303/2016, outras PPPs foram estabelecidas
seguindo modelo que dispensa licitagdo em situagdes especificas, como
contratagdes entre estatais e suas subsidiarias, desde que os pregos sejam
compativeis com os do mercado. Até 2022, totalizaram-se 198,6 milhdes de
reais em contratos com grandes empresas transnacionais de TI.

Em 2021, firmou-se asegunda parceriade nuvemcomaempresa chinesa Huawei,
no valor de 23 milhdes de reais. No mesmo ano, assinaram-se contratos com a
Microsoft (22,6 milhdes) e com a Oracle (41,5 milhdes). Em 2022, celebrou-se
um acordo com a IBM de 40,3 milhdes de reais (Cassino, 2025).

Originalmente, a ideia dessas parcerias consistia em que o Serpro ofertasse
os produtos e servigcos dessas transnacionais aos seus proprios clientes
(estados e municipios). A partir de 2023, houve mudanca de estratégia: o
Serpro voltou a priorizar seus préprios centros computacionais de tratamento
de dados, porém com as solugbes de nuvem de governo ou “soberana”
ofertadas pelos parceiros privados - empresas transnacionais de Tl, em sua
maioria sediadas nos Estados Unidos.
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Conforme explica Cassino (2025), foi neste momento que o Serpro mudou
sua orientagdo. Se antes os servigos contratados pelos clientes da estatal
podiam permanecer nos centros de tratamento computacional das grandes
transnacionais de Tl, agora os servigos devem permanecer dentro de seus
proprios centros. A estatal pioneira no tratamento computacional de dados
da populagao brasileira montou entdo infraestrutura publica digital proépria,
adquirindo componentes fisicos (hardware) e I6gicos (software) de grandes
empresas transnacionais de TI. Contudo, como se vera adiante, esta
mudanga de orientagdo ainda é insuficiente para garantir a plena soberania
digital do Brasil.

Dependéncia tecnholégicae
vulnerabilidades juridicas

Embora a nuvem de governo do Serpro seja ofertada como um servigo de
soberania de dados, permanece dependente de fornecedores estrangeiros e
de infraestrutura hibrida formada por parceiros publicos e privados. Segundo
Cassino (2025, p. 144), persiste “a possibilidade de transferéncia de dados a
revelia da autorizagdo do poder publico brasileiro”.

O arcabouco juridico-legal dos Estados Unidos, pais onde a maioria dessas
empresas privadas de Tl esta sediada, tem forte capacidade de fazer com
que elas colaborem com suas agéncias governamentais.

Aexemplo, os Estados Unidos, mediante Leino103-414 de 1994, promulgam a
Communications Assistance for Law Enforcement Act (CALEA), exigindo que
empresas de tecnologia e provedores de servigo incluam em seus produtos
e redes a capacidade técnica para que agéncias governamentais, como o
FBI, possam realizar interceptagdes eletronicas legalmente autorizadas.
Essa lei compele as empresas a projetarem suas infraestruturas digitais de
forma que o acesso governamental para vigilancia seja possivel, caso haja
ordem judicial.

Outra normativa dos Estados Unidos a ser considerada € o Clarifying Lawful
Overseas Use of Data (CLOUD) Act (2018), que exige que empresas de
tecnologia norte-americanas, como Google e Microsoft, fornegam dados de
usuarios as autoridades dos EUA, independentemente de onde esses dados
estejam armazenados. Isso significa que, mesmo com dados em servidores
no Brasil, empresas daquele pais podem ser legalmente obrigada a entrega-
los ao seu governo.

A andlise dos contratos entre o Serpro e empresas transnacionais de TI
revelam a subordinagao digital do Brasil a tais legislagdes estrangeiras para
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além das questdes de espionagem. Por razdes contratuais, este servico
remoto pode ser descontinuado a qualquer momento. Além disso, ndo ha
possibilidade de transferéncia de tecnologia, ja que a propriedade dos
sistemas sequer pode ser garantida - estes devem ser destruidos ou ter seu
uso interrompido quando os contratos terminam.

Os sistemas sdo fechados e ndo auditaveis, com risco de introdugdo de
codigos que podem servir como kill switch™, incapacitando o funcionamento
dessas solugdes computacionais.

Caso do Tribunal Penal Internacional
e reacoes europeias

O impacto pratico dessas situacdes evidenciou-se no caso envolvendo a
Microsoft e o Tribunal Penal Internacional (TPI). Apds a emissdo de mandado
de prisdo contra o primeiro-ministro israelense Benjamin Netanyahu, o
governo dos Estados Unidos impés sangdes ao TPI, sediado em Haia, nos
Paises Baixos. Segundo a Associated Press, como consequéncia, a Microsoft
foi forgcada pelo governo de seu pais a bloquear a conta de e-mail oficial
de Karim Khan, procurador-chefe do Tribunal™®. O episddio, posteriormente
negado pela empresa™, gerou forte reagdo no governo holandés, que
passou a reavaliar criticamente sua dependéncia de infraestruturas digitais
controladas por empresas estrangeiras, especialmente estadunidenses.
Autoridades do pais alertaram para os riscos estratégicos de manter dados
sensiveis sob jurisdicdo externa, inclusive em instituicdes como o banco
central, cujo sistema de pagamentos nacional (iDEAL) depende, em grande
parte, de empresas dos EUA.

Bart Groothuis, membro liberal holandés do Parlamento Europeu, solicitou
a criagao de uma nuvem europeia, citando o incidente do TPI. Legisladores
holandeses solicitaram ao governo que utilize 30% de servigos de nuvem
holandeses ou europeus até 2029, além de diversas outras medidas para
reduzir a dependéncia de servigos dos EUA, como os da Microsoft.

117. Em computagédo, a expressao Kill switch se refere a um mecanismo projetado para
desativar (ou desligar) imediatamente um sistema, dispositivo ou software em caso de
emergéncia ou de comprometimento.

118. Disponivel em: https://apnews.com/article/icc-trump-sanctions-karim-khan-
court-a4b4c02751ab84c09718b1b95cbd5db3. Acesso em: 03 out, 2025

119. Disponivel em: https://www.politico.eu/article/microsoft-did-not-cut-services-
international-criminal-court-president-american-sanctions-trump-tech-icc-amazon-
google/ Acesso em: 03 out, 2025
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Recentemente, o estado de Eslésvico-Holsdcia, na Alemanha, anunciou a
substituicdo do Microsoft Teams e do pacote Office por solugdes de cddigo
aberto, como o LibreOffice e o provedor de e-mail Open-Xchange, afetando cerca
de 60 mil funcionarios publicos'. Essa medida, a ser implementada nos préximos
meses, também prevé a adogao do sistema operacional Linux nos préximos anos.

Segundo Dirk Schrodter™, ministro de digitalizagdo do estado, o objetivo é
“retomar o controle” sobre os dados publicos e garantir a “soberania digital”
da administragao publica local, reduzindo a dependéncia de fornecedores
privados e fortalecendo a autonomia para auditar e personalizar os sistemas,
além de hospeda-los eminfraestrutura prépria. Iniciativas como essa refletem
uma tendéncia crescente na Europa, onde paises como a Dinamarca também
tém promovido migragdes para softwares de cédigo aberto como forma de
reduzir custos e proteger dados governamentais.

Preocupacoes nacionais com IA generativa

A fuga de dados por meio de sistemas de inteligéncia artificial (IA) também
tem preocupado gestores publicos nacionais. Em 20 de margo de 2025, o
Conselho de Controle de Atividades Financeiras (COAF), érgdo do Governo
Federal, vinculado ao Banco Central do Brasil, expressou desconfianga com
0 uso indevido de IA Generativa ao publicar no Diario Oficial da Unido a
Portaria COAF n° 4.

O Art. 2° da Portaria proibe “o tratamento de dados e informacgées sujeitos a
regimes juridicos prdprios de sigilo, a exemplo dos relacionados a produgéo
de inteligéncia financeira, fiscalizagdo de pessoas obrigadas e prote¢ado de
dados pessoais sensiveis em plataformas externas de IAG”.

O veto aplica-se também a plataforma Microsoft Copilot, cujo contrato de
prestacdo de servicos esta ativo junto ao COAF. Qualquer ferramenta de
IA Generativa devera, portanto, ser previamente avaliada pelos servidores
publicos responsaveis pela Tl do érgédo antes de ser usada.

Cassino (2025) identifica uma série de riscos a soberania digital do Brasil ao
analisar os contratos entre o Serpro e grandes empresas transnacionais de
Tl, conforme apresentado na Figura 31.

120. Disponivel em: https://www.france24.com/en/live-news/20250613-we-re-done-

with-teams-german-state-hits-uninstall-on-microsoft. Acesso em: 03 out. 2025.

121. A fala de Dirk Schrodter foi extraida da reportagem “Soberania Digital: Esbogo para
um projeto para o Brasil” publicada por James Goérgen (2025) no site Outras Palavras.
Disponivel em: <https://outraspalavras.net/tecnologiaemdisputa/soberania-digital-

esboco-para-um-projeto-para-o-brasil/>. Acesso em: 03 out. 2025.
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Figura 31. Riscos a soberania nas licengas e contratos entre Serpro e empresas transnacionais de Tl

Riscos de soberania de licengas e contratos do
Serpro com as Big Techs / Termo padrao GDC

O Dependéncia de fornecedor;

|:] Nuvens hibridas com Big Techs;

] Possibilidade da Big Tech
transferir dados sem autorizagao;

[J Possibilidade técnica da Big Tech
acessar ou usar dados do cliente;

|:] Submissao a leis ndo brasileiras;

[] Estar sujeito a sangdes internacionais
ou participar delas;

] Riscos de suspensdo dos servicos;

[] Suspens&o temporéria de acesso e
de direitos de uso;

] Risco de nao conseguir migrar
conteldos apds término de contrato;

O Sugestdes e melhorias viram
propriedade das Big Techs;

[J Mesmos direitos e deveres

de qualquer cliente;

O

O

O
O
|
|

aon

Onus de ser operador e
responsavel por dados dos
clientes brasileiros hospedados
em nuvens estrangeiras;

Risco de descumprimento

da LGPD;

Nao ha propriedade dos sistemas
por parte do cliente brasileiro,
mas direitos de uso;

Sistemas de codigo fechado

e ndo auditaveis;

Exigéncia de destruir copias
apds término dos servigos;
Direito da Big Tech auditar

o data center do cliente;
Atualizagdo de software sem que
se possa fazer auditoria e/ou

em curto prazo;

Risco de implantagao de Kill Switch;
Risco de fuga de dados para

alimentar inteligéncia artificial.

Fonte: Cassino (2025).

No atual governo Luis Indcio Lula da Silva (2023-presente), o Ministério da
Gestdo e da Inovagcdo em Servicos Publicos (MGI) tornou-se responsavel
pelas regras dos processos internos da administragdo federal. A Secretaria
de Governo Digital (SGD) deste ministério, responsavel pela digitalizagdo dos
servigos publicos, produziu documentos e criou servigcos como a Estratégia
Nacional de Governo Digital, a nova Carteira de Identidade Nacional, o portal
Gov.br, o Padrdo Digital de Governo e a Infraestrutura Nacional de Dados (IND).

A Portaria SGD/MGI n° 5.950, de 26 de outubro de 2023, estabeleceu modelo
de contratagdo de software e de servicos de computagdo em nuvem para a
administracdo publica federal. E por meio desta portaria que as empresas estatais
Serpro e Dataprev estdo estruturando a nuvem de governo (Brasil, 2023).
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Em seu website, a SGD vale-se da palavra “soberania” para explicar aimportancia
deste servigo publico. Segundo a secretaria, com “uma nuvem propria”, o
governo garantiria que os dados fossem “armazenados em territorio nacional”,
algo importante para questdes de soberania e independéncia tecnoldgica (Brasil,
2025). O governo parece, contudo, confundir “soberania” com “localizagdo de
dados”, isto &, com 0 armazenamento de dados dentro de determinado territorio.

Desafios a Soberania

No tratamento computacional remoto de dados, a simples
localizagdo de dados ndo basta para garantir a soberania e
independéncia tecnoldgica. Dependendo da arquitetura da rede
que armazena e trata os dados, dos equipamentos e componentes
l6gicos usados nessas redes, os fornecedores das solugdes podem
acessar informacdes sigilosas, que deveriam estar protegidas em
infraestruturas sob maior escrutinio publico.

A atual politica de transformagado digital do Estado brasileiro
ainda ndo superou os desafios relacionados a perda de soberania
digital e ao risco de vazamento de dados. A analise detalhada do
arcabougo juridico e do design das tecnologias utilizadas revela
gue o Brasil permanece vulneravel, tornando-se dependente de
fornecedores estrangeiros. Na pratica, a contratagao de servigos
de computagdo em nuvem oferecidos por empresas transnacionais
de tecnologia acaba aprofundando essa subordinagao digital,
dificultando a garantia plena da soberania digital nacional.

Ha claro contraste entre o discurso publico de defesa da soberania digital e
a pratica orcamentaria do Brasil, que continua investindo bilhdes de reais em
contratos com grandes empresas de tecnologia estrangeiras, como Google,
Microsoft e Oracle. Em apenas um ano (junho de 2024 a junho de 2025),
0 gasto ultrapassou R$ 10 bilhdes, distribuidos entre governos federal (R$
4,6 bi), estaduais e municipais (R$ 5,4 bi), demonstrando uma dependéncia
estrutural que atravessa todas as esferas governamentais.

Esse padrdo de contratagdo ndo apenas reforga a subordinagao digital do
pais, como também expde servicos publicos essenciais e dados sensiveis
a riscos de interferéncia e controle externo. A auséncia de investimentos
robustos no desenvolvimento da industria nacional de software e em
solugdes tecnoldgicas proprias contribui para perpetuar essa dependéncia,
comprometendo a autonomia do Estado e sua capacidade de garantir
segurancga e continuidade dos servigos publicos.
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Consideracoes finais ]

Conforme destacado no inicio deste relatério, o Brasil tem tradicdo no
tratamento computacional dos dados pessoais de suas cidadas e cidadaos.
A instituicdo do Serpro em meados da década de 1960 e da Dataprev em
meados da década de 1970 criou uma infraestrutura publica que possibilitou
o desenvolvimento do que hoje denomina-se governo eletrénico e/ou digital.

Listadas pelo Programa Nacional de Desestatizagdo (PND) durante o governo
Jair Bolsonaro (2019-2022), instituido pela Lei n° 9.491, de 9 de setembro
de 1997, estas empresas estatais de Tl mostraram-se, por diferentes razdes,
fundamentais para a inclusdo, a seguranga e a soberania digital do pais.

O processo de privatizagao de ambas, ja revertido no governo de Luiz Inacio Lula
da Silva (2023-presente), desconsiderava completamente os riscos a protegdo
de dados. Em 2021, o Ministério Publico Federal (MPF) encaminhou Nota Técnica
ao Ministério da Economia alertando que a privatizagdo da Serpro ameagaria a
soberania nacional (Queiroz, 2021; Ministério Publico Federal, 2021).

A referida Nota Técnica, elaborada pelo Grupo de Trabalho Tecnologia da
Informagao e Comunicagdo da Camara de Consumidor e Ordem Econémica
do MPF, destacou que a venda do Serpro - maior empresa estatal de Tl do
mundo - entrava em contradicdo com a Lei Geral de Protegcdo de Dados
Pessoais (LGPD), segundo a qual somente empresas publicas podem tratar
dados pessoais relacionados a seguranca publica (Torres, 2025).

Neste documento, os servigos do Serpro foram descritos como “essenciais”
a “seguranga nacional” e a “manutengdo da soberania” do Estado brasileiro,
ja que “visam garantir a inviolabilidade dos dados governamentais e sao de
relevante interesse coletivo” (Torres, 2025).

A Sociedade Brasileira de Computacdo (SBC), uma das mais importantes
entidades de ciéncia e tecnologia do pais, também publicou manifesto
expressando grande preocupagdo com a privatizagdo do Serpro e da
Dataprev. A publicagdo, assinada por diversas instituicdes, alertava para o
risco de transferéncia dessas empresas para o setor privado, ja que os dados
de cidadaos e cidadas, empresas e da administragdo publica deveriam ser
mantidos e protegidos pelo Estado brasileiro, responsavel “por garantir sua
privacidade, integridade, disponibilidade e autenticidade” (Torres, 2025).

Considerado um “mercado estratégico” para instalagcdo de centros de
tratamento computacional de dados devido a sua matriz energética limpa, o
Brasil tem sofrido, com “apagfes” apos a privatizagao progressiva de seu setor
elétrico. Especialistas alertam para os impactos nocivos ao meio ambiente e a
necessidade de priorizar a descarbonizagao da industria brasileira.
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O setor de telecomunicagdes, igualmente privatizado, atingiu a quase
universalizagdo em termos de conexdo a Internet, porém com niveis
de conectividade significativa ainda baixos e insatisfatorios, conforme
demonstrado anteriormente.

Embora lidere a instalagdo de centros de tratamento computacional de dados
na América Latina, os numeros ainda sdo pequenos para o tamanho e potencial
do pais, além da concentragao regional no Sudeste.

Com a criagdo do Centro Nacional de Tecnologia Eletrénica Avangada
(Ceitec), o Brasil buscou entrar no mercado internacional de semicondutores,
mas a empresa enfrentou uma tentativa de liquidagado durante o governo de
Jair Bolsonaro. Em 2023, o governo reverteu essa deciséo, retirando o Ceitec
do programa de desestatizagao e garantindo sua continuidade. Em 2024, foi
anunciado um investimento de R$ 220 milhdes para modernizar a producdo
de semicondutores, especialmente de carbeto de silicio, visando fortalecer
a cadeia tecnoldgica nacional. Apesar dos avangos, o Ceitec ainda enfrenta
desafios financeiros e depende de investimentos continuos para garantir sua
sustentabilidade e crescimento.

O desenvolvimento de componentes légicos livres (free software) ou de cédigo
aberto no Brasil foi referéncia global no inicio dos anos 2000, porém essa
politica publica digital foi abandonada e o pais ainda sofre com a escassez
de mao de obra qualificada na area. O desenvolvimento de aplicativos no
Brasil € majoritariamente conduzido por empresas privadas e startups, cuja
capacidade de exportagcdo de software ainda é limitada, apesar de o pais
ocupar a décima posi¢cao no ranking mundial de mercado de TICs.

As empresas transnacionais de Tl tém interesse em explorar economicamente
as vastas bases de dados do Estado brasileiro para aprimorar seus sistemas
de IA. A Ministra Luciana Santos reconheceu o desafio ao afirmar que “o Brasil
tem muitos dados que sao cobigados pelas [...] big techs” e que precisamos

“ter os nossos dados”, embora ainda ndo haja “uma integragdo”, “com nuvem
propria, soberana” e “com linguagem brasileira” (Brasil, 2024).

As empresas de Tl dos Estados Unidos constituem base estratégica para o
exercicio de seu poder global (Fiori, 2007). A Republica Popular da China,
com suas proprias caracteristicas, desenvolveu tecnologias similares que a
colocam hoje em posi¢ao de independéncia frente a esse poder. O Brasil, como
os demais paises, tornou-se mero consumidor, mais ou menos dependente
dessas tecnologias.

Ao assumir a presidéncia dos Estados Unidos pela segunda vez em 2025,
Donald Trump aproximou-se da Russia, ameagou sua saida da Organizagéo
do Tratado do Atlantico Norte (OTAN) e declarou ter intengdo de anexar a
Groenlandia aos Estados Unidos, colocando em risco a soberania territorial
da Dinamarca. Diante deste cenario geopolitico conturbado, as nagbes que
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integram a Unido Europeia demonstraram desconforto e elaboraram uma
proposta de investimento em IPDs, inspirada no modelo indiano e conhecida
como “Eurostack” (Eurostack, 2025, p.8).

Especialistas sugerem que o Brasil se inspire nessa iniciativa para reduzir sua
dependénciatecnoldgica.Outrasanalises, porém,destacamasparticularidades
do pais e alertam para os riscos de adotar uma politica industrial como essa
sem as devidas adaptagdes regionais ou locais. Independentemente da
inspiracao efetiva, vale examinar a iniciativa, ja que seu objetivo é reduzir a
subordinagao total da Europa a empresas transnacionais de Tl ndo-europeias
para servigos prestados a populagdo, empresas e aos proprios 6rgaos publicos
europeus, aumentando a seguranga, criando redundancia e resiliéncia, bem
como melhorando as oportunidades de inovagao e competitividade digital ao
mesmo tempo em que regras de governanga europeias sejam estabelecidas
(Eurostack, 2025).

Em carta aberta assinada por mais de 200 empresas europeias de TI, a
iniciativa identificou os seguintes objetivos imediatos:

il

idec#

Criar mercado regional onde fornecedores europeus possam competir
legitimamente e o investimento seja justificavel. Isso significa que o Estado
devera “comprar europeu” (to buy European), isto &, suprir suas necessidades
a partir de solugdes lideradas e montadas na Europa (reconhecendo que estas
podem contar com complexas cadeias de produgao de valor). O setor privado
precisara de incentivos apropriados a fim de orientar parte de sua demanda
aos fornecedores europeus, permitindo solugdes soberanas.

Apoiar abordagem “federada” e padrbes industriais comuns que possam
fornecer alternativas de “escalabilidade” europeias, em colaboragdo com a
industria. Isto implica apoio a solugdes de cddigo aberto e interoperabilidade
(tanto técnica quanto comercial). Projetos de infraestrutura digital baseados
em autonomia de componentes fisicos (hardware) e nuvens soberanas devem
ter prioridade. No atual cenario, no qual empresas ndo-europeias extraem valor
e concentram poder por meio de tecnologias proprietarias, a abertura (ciéncia
aberta, padrdes e dados abertos) deve ser um dos pilares da estratégia de
soberania digital europeia.
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@ Desenvolver uma proposta de certificagcao para que clientes de nuvens

O publicas ou privadas possam aderir voluntariamente a servigos de nuvem
soberana para seus dados sensiveis. Tal adogao, para ser bem-sucedida, deve
garantir que seus dados mais sensiveis estejam protegidos contra acesso ou
interrupgao operacional decorrentes de leis extraterritoriais ndo-europeias.
Isso deve ser abordado em nivel regional e o End User Computing Software e
European Cybersecurity Certification Scheme for Cloud Services (EUCS) deve
ser aumentado para critérios High+ ou deve ser pausado até que uma solugéo
alternativa adequada seja encontrada.

é‘:!h Rever e/ou readequar os planos existentes no ambito da iniciativa “Década

Digital” (Digital Decade) a fim de (re)alocar fundos quando apropriado,
priorizando projetos tangiveis, relevantes para o mercado e orientados a
resultados.

5 Criar fundo de infraestrutura digital soberana para apoiar investimentos

O publicos, particularmente nas cadeias de valor intensivas em capital (como
computagdo quantica e chips), “com um compromisso adicional significativo
de fundos alocados e/ou garantidos pelo Banco Europeu de Investimento
(BEI) e por 6rgdos nacionais de financiamento publico”. Complementar as
iniciativas ja existentes (como o Selo STEP) consultando capitais de risco
filantrépicos, instituigdes nacionais de inovagao e financiamento, bem como
fundos soberanos nacionais, para criar um senso coordenado de propdsito
e desenvolvimento e ndo apenas de inovagdo. Considerar a criagdo de um
fundo que contempla outros fundos de “dinamismo europeu”.

DESAFIOS DO PIX E GOV.BR 140
RELATORIO DE PESQUISA



O desenvolvimento de IPDs exige a integragdo de trés dimensdes
fundamentais. Primeiro, a soberania digital deve orientar todas as etapas -
do desenvolvimento a manutengdo e governanga — assegurando autonomia
tecnoldgica e controle estatal sobre infraestruturas criticas. Segundo,
a seguranga da informagdo e a protegdo de dados pessoais requerem
modelos baseados nas melhores praticas, com mecanismos transparentes
de identificagdo, mitigagcdo e monitoramento de riscos sujeitos ao escrutinio
publico. Terceiro, a governanga participativa deve envolver substantivamente
os diversos setores da sociedade, em especial a sociedade civil organizada,
garantindo legitimidade democratica as decisdes técnicas.

A inclusdo digital constitui condicdo sine qua non para o éxito dessas
iniciativas. Em contexto no qual a plataformizagdo do Estado digitaliza
progressivamente o acesso a politicas publicas e beneficios sociais, medidas
de inclusdo digital tornam-se imperativas. A universalizagdo do acesso deve
contemplar precisamente aqueles grupos historicamente excluidos, sob pena
de aprofundar desigualdades estruturais mediante a transposi¢ao de barreiras
do mundo fisico para o ambiente digital.

Se o fundamento do desenvolvimento de IPDs, como o Gov.br, reside
na desburocratizacdo e eficiéncia na prestacdo de servicos publicos, a
acessibilidade a populagdo com acesso precario ou limitado a Internet ndo
pode ser relegada ao segundo plano - constitui, ao contrario, o indicador
primordial de sucesso. O éxito de uma IPD ndo se mesura pelo numero de
servigos publicos digitalizados, mas pela capacidade de incluir segmentos
que sempre estiveram a margem, mesmo antes da digitalizagao.

Impde-se, portanto, o fortalecimento de estratégias de inclusdo digital
- a exemplo do Programa Balcdo Gov.br - aliado ao desenvolvimento de
modalidades alternativas de acesso, como a disponibilizagdo offline de
servigos. Somente mediante abordagem que conjugue soberania tecnoldgica,
forte seguranga, governanga participativa e inclusdo digital sera possivel
construir infraestruturas publicas digitais que efetivamente sirvam ao
interesse publico e fortalegam a cidadania democratica.
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Nossas principais
recomendacoes >

seqguir, apresentamos as recomendac¢des do Idec para o aprimoramento
das IPDs brasileiras (Gov.br e Pix), organizadas de acordo com os eixos
tematicos de Inclusao Digital; Seguranga; Soberania e Governanga.

RECOMENDAGCOES DE INCLUSAO DIGITAL:

Pagamento
sem distincao

|

PRESSUPOSTO Q

(s ||

Apesar de haver legislagado que proiba que comércios
recusem dinheiro (inclusive o Banco Central e o
Procon ja alertaram para essa pratica abusiva), com o
amplo uso do Pix nos ultimos anos, faz-se necessario
garantir que os usuarios tenham variedade de formas
de pagamento a sua disposicao.

PRESSUPOSTO Q

Usudrios que ndo conseguem ter internet ou
dispositivos digitais sdo impedidos de utilizar
IPDs. Mais de 20 milhdes de brasileiros ainda nao
tém acesso a internet, conforme dados do IBGE
(2025). Ha desafios importantes relacionados a
conectividade da populagédo brasileira que nao
deveriam impedir avangos na incluséo financeira.

DESAFIOS DO PIX E GOV.BR

RECOMENDAGAO @

Recomenda-se o reforgo das normativas e
praticas que estimulem os estabelecimentos
comerciais a aceitar, sem distingao,
diferentes formas de pagamento,
garantindo a plena inclusao e acessibilidade
de todos os usuarios. O Pix € uma alternativa
relevante, mas ndo pode ser usado para a
recusa de outras modalidades de pagamento,
em especial, o dinheiro.

9.
l/ Pix Offline é“s

RECOMENDAGAO @

Com o intuito de ampliar e facilitar o acesso
de usuarios que enfrentam dificuldades de
conexdo, recomenda-se a priorizagdao do
Pix Offline na agenda evolutiva do Pix, como
medida essencial para assegurar a plena
acessibilidade digital.
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PRESSUPOSTO Q

Usuarios ainda enfrentam barreiras no acesso ao

Aprimoramento do
Gov.br, seja por falta de equipamentos compativeis
com biometria, pelo possivel ndo reconhecimento

Balcao Gov.br
' I _ || de rostos racializados e de pessoas trans, por

l limitagcbes de conectividade ou por baixa habilidade
digital. O Balcao Gov.br existe em 66 cidades

(segundo dados do proprio site em set/2025), mas

ainda ndo ha clareza sobre o plano de expanséo.

RECOMENDAGOES @

- Publicacdo periodica de relatérios de transparéncia
com o plano de expansao do Balcao Gov.br, incluindo
informacdes sobre 6rgdos que nado facam parte da rede
tradicional de atendimento presencial ao cidadao vinculada
a 6rgdos ou entidades publicas.

- Definir protocolo de seguranga para atendimento
presencial.

Gov.br offline

PRESSUPOSTO Q

O acesso aos servigos publicos digitais
deve ser garantido mesmo em contextos RECOMENDAGCAO O
=

de conectividade limitada ou inexistente.

Para assegurar o pleno acesso da populagéo
aos servigos publicos digitais oferecidos
de maneira online pela plataforma Gov.br, é
imprescindivel que o Estado viabilize o acesso
. a esses servicos de maneira offline.

Campanhas
educativas sobre N
o Gov.br i ‘

PRESSUPOSTO Q I RECOMENDAGAO @

Hoje, cada vez mais, para acessar servigos Promover campanhas educativas, com

digitais, é necessario comprovar - e autenticar
- sua identidade digital. Nesse contexto,
€ necessario que 0s usudrios conhegam
formas de proteger essa identidade e que
haja mecanismos educativos que sejam
didaticos quanto a tematica.

idec#

guias praticos, para sensibilizar o publico-
alvo e apoiar a compreensdo sobre o uso
dos servigos online do governo, incluindo
orientagdes sobre a funcionalidade de acesso
apenas por meios previamente declarados,
como forma de garantir maior seguranga para
a populagao.
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RECOMENDAGOES DE SEGURANCA E
PROTECAO DE DADOS:

Diretrizes para
fiscalizacao de
Manuais do Pix

Aprimoramentos

do MED .

(Mecanismo
Especial de

@ Devolugao)

PRESSUPOSTO Q

A seguranca deve ser garantida
desde o desenho da tecnologia
do Pix, com padronizagédo
de requisitos de resolugdo
de problemas para facilitar a
compreensao dos usuarios.
Atualmente, ndo ha norma que
assegure a restituicdo integral em
casos de golpe, mesmo quando
é utilizado o MED (Mecanismo
Especial de Devolugdo), o que
fragiliza a protegé@o do consumidor.

DESAFIOS DO PIX E GOV.BR

PRESSUPOSTO Q

Casos de fraude sdo tratados de forma desigual,
conforme a atuagdo das instituicbes do arranjo Pix.
Apesar da existéncia do Manual de Seguranga do Pix, ndo
ha evidéncias de mecanismos de fiscaliza¢do realizados
pelo Banco Central, nem sobre sua efetiva implementacao
pelas instituicdes financeiras.

RECOMENDAGAO @

Fiscalizar a adogdo de diretrizes de comunicagao entre
as instituicoes e os consumidores em casos de fraudes
no Pix (via Autoatendimento de MED e MED 2.0).

RECOMENDAGOES @

= Garantir a expanséo da devolugdo do MED 2.0 para
todos os valores, ja que atualmente o piso estabelecido
é de R$ 200, mas 75% das transagdes via Pix sdo
inferiores a esse valor.

=> Criar Comité de Acompanhamento do MED 2.0.

- Monitoramento das aberturas de MED com valores
inferiores a 200 reais, para gerar evidéncias que
possam apoiar na redugao desse limite na aplicagdo do
MED 2.0.

= Na confirmagdo da existéncia de golpe, deve-se
assegurar a restituicdo total dos valores as vitimas,
conforme o modelo de devolugdo adotado no Reino
Unido, onde elas sdo reembolsadas em até cinco dias
Uteis. Nesse modelo, o reembolso é dividido entre as
instituicdes envolvidas no golpe: 50% ficam a cargo
da instituicdo financeira recebedora e os outros 50% a
cargo da instituicdo pagadora.

- Avaliar a possibilidade de ajuste da nomenclatura MED-
Golpe, para facilitar o entendimento da funcionalidade
para o consumidor.
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Melhorias na
operacao Pix:
Pix errado

RECOMENDAGOES ©

PRESSUPOSTO Q

No caso da realizagdo de um
Pix errado, ndo hd um caminho
institucional que possa ser
utilizado pelo consumidor para

J\

= Desenhar um processo a ser adotado como padrio

pelas instituicbes para a resolugcdo de erros do
usuario ao realizar um Pix.

= Orientar as instituicbes sobre quais dados podem ser

informados para identificar o recebedor.

reaver o dinheiro.

fraudes do Gov.br

¢

PRESSUPOSTO Q

Aprimoramento
na prevencao
e repressao a

A confianga da populagao nas plataformas digitais
do governo depende da percepcao de seguranga
e da capacidade de resposta a incidentes. Nao
existe um canal exclusivo de suporte ou resolucao

de fraudes para usuarios do Gov.br ou ainda um
canal de transparéncia que informe o volume de

fraudes.

RECOMENDAGOES @

1L

28

Campanhasde prevencgao: O governo deverarealizar
campanhas sistematicas sobre fraudes no Gov.br e
emitir alertas de prevengao a praticas arriscadas.

Deteccdo de movimentagdes atipicas: Priorizar o
desenvolvimento de ferramentas de mapeamento de
movimentagdes atipicas/biometria comportamental
queidentifiquempadréesdecomportamentosuspeitos,
emitindo alertas ao usudrio sobre possiveis riscos e
fortalecendo, assim, a seguranga do acesso ao Gov.br.
Essas tecnologias devem ser implementadas
com salvaguardas de privacidade dos cidadaos
e devem produzir inteligéncia para producao de
relatorios que possam identificar padrées comuns
de golpes e fraudes.

idec#

&

Suporte: Criar um canal
exclusivo de resolugdo de
problemas associados a golpes
e fraudes para os usuarios.

Repressao: aprimoramento dos
mecanismos de fiscalizagdo e
repressao a fraudes no Gov.br.
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I

Autenticacao do
Gov.br

!

RECOMENDAGOES @

1L

Alternativas ao
reconhecimento facial:
Garantir mecanismos
de 1° acesso, validagao
e elevacao dos
niveis de seguranga,
que ndo envolva o
reconhecimento facial,
oferecendo alternativas
para os cidaddos.

I

28

PRESSUPOSTO Q

Mecanismos de autenticagdo devem ser seguros,
acessiveis e respeitosos as diferentes identidades
e condig¢bes da populagao.

Incentivar e desenvolver
campanhas para aumento
de autenticagcédo de dois
fatores no uso do Gov.
br, promovendo maior
segurancga para usuarios.

&

Criar uma governanga
central para  revisar
e aprovar o nivel de
autenticagdo exigido por
cada servi¢co, conforme
o risco e o nivel de
sensibilidade dos dados
ou operagdes envolvidas,
evitando excessos e
garantindo coeréncia.

PRESSUPOSTO Q

Falta transparéncia sobre instituicdes com alto indice Ranklng de
de fraudes, o que dificulta a atuagdo preventiva e a Instituicées
tomada de decisdo informada pelos usuarios. Nomear Financeiras com
e divulgar essas instituicbes pode gerar incentivos Altos indices de

a avangos na taxa de resolugao. Informagbes que
ajudariam os consumidores a escolherem qual instituicao
contratar para usar o Pix.

Contas Fraudulentas

RECOMENDAGAO @

Instituir o Ranking de Instituicoes
Financeiras com Altos indices de
Contas Fraudulentas. O Cadastro
devera conter indices como os d.
previstos no MED 2.0:

c. Indice de rejeigao das notificagdes de infragdo, indicando
uso ineficaz do MED por parte da instituicdo recebedora;

Participacdo nas fraudes, medida pela propor¢do de
notificacbes de infragcdo aceitas pelo participante em

2. indice de fraude confirmada relagao ao total de notificagbes aceitas no Pix;

por transagdes; e. indice de bloqueio indevido, que reflita valores
bloqueados em notificagdes rejeitadas em relagdo ao

b. indice de suspeita de fraude,
total analisado;

considerando a relacdo entre
notificagbes de infragédo f.
analisadas e o volume de
transacdes recebidas;

Outros indicadores relevantes que venham a ser
definidos por ato do Banco Central do Brasil, com base
em evidéncias técnicas e cientificas.

DESAFIOS DO PIX E GOV.BR
RELATORIO DE PESQUISA
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PRESSUPOSTO Q

Deve-se priorizar a privacidade da populagdo e o Pix
nao deve ser utilizado como ferramenta de marketing
pelas empresas

RECOMENDAGAO @

Coibir 0 uso abusivo de comunicagdes via Pix por
fornecedores, como no uso do Pix para campanhas
de marketing, comunicagdo no estilo “spam”, ou para
ofertas personalizadas com base em comportamentos
de pagamento.

PRESSUPOSTO Q

Deve-se respeitar os principios da
Lei Geral de Prote¢cdo de Dados
Pessoais (LGPD), especialmente os da
finalidade, necessidade, transparéncia
e seguranga, garantindo que esse
compartilhamento tenha interesse
publico comprovado.

idec#

RECOMENDAGAO @

Limitar o compartilhamento, com entes privados,
dos dados pessoais — inclusive sensiveis —
constantes das bases integradas ao Gov.br, por
meio de acordos administrativos, assegurando
a existéncia de uma base legal clara, com
consentimento especifico e informado dos titulares,
bem como demonstragdo concreta de interesse
publico legitimo. Qualquer excegdo a essa regra
deve ser precedida de ampla transparéncia, consulta
publica e controle regulatério pela ANPD.
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RECOMENDAGCOES DE SOBERANIA E GOVERNANCA:

— | PRESSUPOSTO Q

Governanca
do Férum PIX - O Férum Pix tem baixa presenca de organizacoes da

sociedade civil, inclusive de defesa do consumidor e
direitos digitais. Isso limita a pluralidade de visdes e pode

ampliada da comprometer decisdes mais inclusivas e equilibradas.
sociedade civil

RECOMENDAGOES ¥
\\|: Recomenda-se a participacao e engajamento de mais

organizacdes de defesa do consumidor, assim como, de
organizagdes de defesa de direitos digitais para garantir
pluralidade de atores da sociedade civil, inclusive com
chamamento ativo para que essas entidades integrem o
Férum Pix.

Participacéao

= Recomenda-se que a agenda evolutiva do Pix seja
submetida a consulta publica, assegurando a possibilidade
de discussdo sobre a priorizagdo das funcionalidades a
serem desenvolvidas.

PRESSUPOSTO Q

Criagéo de GT de A confianca da populacdo é um grande vetor que pode
promover ou prejudicar o uso de IPDs. Noticias falsas e

Coml:II‘IlcaQi'ilO no 0 ndo entendimento de impactos financeiros de novas
Forum Pix funcionalidades (como é o caso do Pix Parcelado) pode
afetar ainda mais esse contexto.

RECOMENDAGOES ©@

Recomenda-se a criagdo de um Grupo de z Desenvolver estratégias de combate
Trabalho de Comunicaciao e Divulgagao da U a desinformagdo que possam
Agenda Pix, no dmbito do Férum Pix, que comprometer a confianga da populagéo
seja responsavel por: no uso do Pix.

ﬂl Instituir diretrizes de comunicacéao e
U riscos conforme surgimento de novas
funcionalidades.

@ Especificar as oportunidades, pontos

U de atencdo e riscos associados a cada
funcionalidade, contribuindo com a
regulacdo do BC.

DESAFIOS DO PIX E GOV.BR 156
RELATORIO DE PESQUISA



PRESSUPOSTO Q

Publicar documentos e deixa-los

disponiveis para o publico, pode dar
aos stakeholders maiorcompreensao
sobre tomadas de decisdo e
promover maior transparéncia para
a populagao.

“ull

RECOMENDAGOES @

2> Recomenda-se que o Banco Central
crie mecanismos que incentivem o
desenvolvimento de inovagdes no
sistema Pix, que ndo se restrinjam
apenas aos seus servidores ou as
discussdes formais no ambito do Férum
Pix. Exemplos: apoio a iniciativas da
sociedade civil,b, como hackathons,
laboratdrios de inovagao aberta, inclusive
no combate a fraudes.

idec#

RECOMENDAGAO ©

Em complemento aos dados relevantes publicados
periodicamente sobre as estatisticas do Pix,
recomenda-se a divulgagdo regular de um
Relatério de Gestdo do Pix, de modo a permitir o
acompanhamento dos investimentos realizados, dos
custos de manutencao da estrutura, bem como das
acOes de combate a fraudes, entre outros aspectos.

PRESSUPOSTO Q

Nao ha clareza sobre as diretrizes de participacao
da sociedade civil. Apesar da governanga ser
feita via Forum Pix, ndo ha equilibrio entre setor
privado, organizagdes da sociedade civil e outros
o0rgdos governamentais que poderiam contribuir e
ampliar o debate.

- Diretrizes claras e publicas para
participacdo ampla no Férum Pix, com
requisitos e obrigagdes.

- Publicizacdo dos integrantes, dos
grupos de trabalho, das contribui¢cbes e
dos documentos estratégicos.

> Modelo de secretariado com
revezamento dos coordenadores e/ou
maior participacao do BC.
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Governanca
Participativa do
Gov.br

‘-

\
PRESSUPOSTO Q J

A construcdo e a gestdo de
infraestruturas publicas digitais
devem envolver transparéncia
e participacao cidada.

DESAFIOS DO PIX E GOV.BR

RECOMENDAGOES @

>

9

Diretrizes claras e publicas para participagcdao ampla,
com requisitos e obrigagdes.

Criar mecanismos de governanca participativa que
incluam representantes de organiza¢es da sociedade
civil e de usuarios finais, garantindo que as vagas
nao sejam ocupadas pela Sociedade Civil Produtiva
(associagbes empresariais), de modo a assegurar que
as decisdes sobre o sistema sejam informadas por
perspectivas diversas.

Definir diretrizes de diversidade de organizagdes
participantes que possam contar com representagao
das cinco regides do pais.

RELATORIO DE PESQUISA
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Para mais
informacoes sobre
a pesquisa, acesse:

L ‘ https://idec.ore.br/ipd

idec®

instituto de defesa
de consumidores


https://idec.org.br/ipd

