O governo federal
propoe uma lei

para proteger as
informacoes pessoais
no Brasil, a fim de
cobrir uma lacuna

que permite a violacdo
da privacidade e

o desrespeito aos
direitos do consumidor

a cinco anos, o Departamento de
Protecdo e Defesa do Consumidor
(DPDQ), ligado ao Ministério da
Justica, discute a prote¢do as infor-
macoes pessoais dos consumidores. O
objetivo agora é estabelecer um marco
legal brasileiro para a protecido da pri-
vacidade e dos dados pessoais, crescen-
temente ameacados a4 mesma medida
que avanca a tecnologia de obtencdo, ar-
mazenamento e organizacao de informa-
¢des via computador.
Assim, em 30 de novembro, junto com
o Observatorio Brasileiro de Politicas
Digitais, o DPDC deu inicio a um debate
publico cujo ponto de partida é um
anteprojeto de lei sobre o assunto. De
acordo com o texto, qualquer dado pes-
soal s6 podera ser “tratado” (isto é, reco-
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lhido, armazenado, utilizado etc.) com a
autorizacdo de seu titular e para um fim
especifico — a ndo ser em casos de deter-
minacdo legal. O consentimento também
sera imprescindivel para o uso posterior
das informacoes, como sua comercializa-
¢do ou repasse a terceiros. O anteprojeto
ficara disponivel em <http:/culturadi
gital.br/dadospessoais> durante 60 dias.
Toda a sociedade esta convidada a co-
menta-lo, critica-lo e a enviar sugestdes.
Para além de proteger as informacdes
pessoais, o objetivo do anteprojeto é pro-
teger a propria pessoa. “Seus dados sdo
vocé. Com o cruzamento deles — a partir
do que vocé consome na farmacia, no
supermercado, na operadora de plano de
saude, no INSS — é formado um perfil
que pode lhe abrir ou fechar portas.
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Além disso, esse perfil pode estar equivocado”,
afirma Laura Schertel Mendes, coordenadora de
Supervisio e Controle do DPDC. De acordo com
ela, a importancia de regular o tema é ainda
maior no caso dos dados chamados “sensiveis” —
aqueles que podem gerar discriminacdo, como os
relativos a sexualidade, religido, posicao politica,
historico médico ou dados genéticos. Se suas
informacées privadas forem espalhadas por ai (o
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“Seus das sao vocé. Com o
cruzamento deles é formado um perfil
que pode lhe abrir ou fechar portas”

Laura Schertel Mendes, do DPDC

Legislacao

Na atual legislacao brasileira, a previsdo mais moderna sobre a pro-

tecdo de dados pessoais estad no artigo 43 do Codigo de Defesa do
Consumidor, que prevé que as pessoas tenham livre acesso as informa-
¢des sobre elas mesmas que estejam incluidas em bancos de dados.
Também determina que sua inclusdo nesses cadastros Ihes seja comu-
nicada. Qutras previsoes ocorrem na Lei Complementar do Sigilo Ban-
cario (LC n® 105/2001) e na lei de habeas data (n® 9.507/97).

Ja a Constituicdo Federal coloca as regras gerais sobre o assunto. No
artigo 5°, inciso X, estabelece que sejam inviolaveis a intimidade e a
vida privada. No inciso XII, trata da inviolabilidade do sigilo da corres-
pondéncia e das comunicagdes telefonicas, salvo por ordem judicial.

Nos paises desenvolvidos, as leis de protegao de dados pessoais sur-
giram na década de 70. Na América Latina, a primeira nagao a adotar
uma legislacdo do tipo foi o Chile, em 1999. Em 2000 foi a vez da
Argentina, e em 2008, do Uruguai. Hoje, 41 paises tém normas de pro-
tecdo a dados pessoais. “Estamos atrasados”, lamenta Laura Mendes.
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que ja acontece), a imposicdo de barreiras na
hora de se contratar um plano de saude, por
exemplo, pode se tornar mais comum. A discri-
minacdo pode causar negativa de contratacio,
aumento de preco e por ai vai.

Quem usa o Gmail, provedor de e-mails do
Google, ja deve ter reparado que os antincios pu-
blicitarios que aparecem na lateral estio sempre
afinados com o contetdo das mensagens eletroni-
cas. Segundo o gigante da internet, o levantamen-
to de informacdes na correspondéncia pessoal néo
passa de um processo automatico, e seu intuito é
oferecer publicidade mais eficiente. “Nenhum hu-
mano 1é o conteudo do seu e-mail”, é o que se vé
ao clicar na opgéo “sobre esses links”, na pagina
do Gmail.

Algumas pessoas podem até achar a “publici-
dade comportamental” — que dispde os antincios
de acordo com os habitos e interesses observados
— de alguma utilidade. Outras a temem. Sera ge-
rada automaticamente mesmo? Ao menos na opi-
nidgo do advogado Danilo Doneda, coordenador
do Observatorio Brasileiro de Politicas Digitais, o
Google aparenta ser das mais transparentes entre
as empresas da area. No entanto, ndo ha nenhum
6rgdo supervisor que garanta a ndo comercializa-
¢do dos dados pessoais para terceiros.

Por isso devemos ser sempre cautelosos e
desconfiados. Até porque foi o Google que, ao
dar seus passeios fotograficos para abastecer o
banco de imagens do Street View — projeto que
posta na rede vistas panoramicas de varias
cidades do globo —, foi acusado em diversos pai-
ses de capturar dados privados de milhares de
pessoas via rede sem fio (wi-fi). No Brasil ainda
ndo houve dentncias.

Segundo Danilo Doneda, sdo cerca de 200 as
empresas que fazem publicidade comportamental
no mundo. Porém, muito mais ameacadores sido
softwares como o chamado Navegador, fornecido
pela britanica Phorm a seus parceiros brasileiros,
os provedores de acesso da Oi (Velox) e da Tele-
fonica (Speedy). “Ele intercepta toda a navegacdo
do usuario”, explica Doneda. No caso do portal
UOL, que ja foi parceiro da Phorm, o problema ¢
menos grave, porque o usuario pode optar por
nao acessar o site.

A Phorm, a Oi e a Telefonica, que ainda operam
o Navegador em fase de teste com um ntmero
limitado de consumidores, informam que seus
clientes podem optar por ndo serem rastreados. O

problema é que os usuarios ndo sio informados
claramente no momento de fazerem essa escolha.
“O cidadao nao sabe que esta sendo monitorado”,
afirma Doneda.

A falta de transparéncia é tao grave que o DPDC
instaurou processo administrativo contra a
Phorm e a Oi, em junho, baseado nos indicios de
irregularidades no que tange o equilibrio entre
fornecedores e consumidores e o direito a pri-
vacidade, entre outros elementos. Em abril, o
orgio havia notificado a Oi para que prestasse
informacoes sobre o contrato com a Phorm, es-
clarecendo sobre a seguranca do sistema utiliza-
do, a maneira como o consumidor optaria por
autorizar ou nio seu monitoramento e a politica
de comercializacio dos dados coletados, por
exemplo. Nao houve resposta.

A REviSTA DO IDEC, que também solicitou es-
clarecimentos a Oi, a resposta dada pela assessoria
de imprensa foi: “ndo iremos participar da ma-
téria”. Novamente, uma postura bem pouco trans-
parente diante de um assunto bastante obscuro.

A Phorm também ndo quis dar entrevista.

Ja a Telefonica, embora nio tenha dado detalhes
sobre a comunicacio feita com o consumidor para

m 1° de dezembro, o Senado — quebrando o
acordo feito com o DPDC e indo na con-
tramao da discussao proposta pelo orgiao —
aprovou em plendrio o PL n* 263/2004, que em
poucas linhas altera o artigo 43 do Codigo de
Defesa do Consumidor e permite a criacdo de ban-
cos de dados de bons pagadores nos sistemas de
protecdo de crédito. Agora, resta a sangio ou o
veto presidencial. A Associacdo Brasileira de Pro-
cons, o Forum Nacional Permanente de Defen-
sores Publicos do Consumidor e a Associacdo Na-
cional do Ministério Publico de Defesa do Con-
sumidor divulgaram uma mocdo de repudio ao
projeto, que autoriza o cadastro “sem salvaguardas
para a sociedade”. O Idec também enviou carta a
Presidéncia da Republica repudiando a aprovacio
e pedindo que o projeto néo seja sancionado.
Desde 2005, o Congresso discute a criacdo do
cadastro positivo, que seria constituido de infor-
macoes pessoais como hdbitos e dados financeiros
de consumidores. O PL n® 85/2009, que também
tratava do tema e foi discutido durante anos com
diversos setores, pelo menos dava algumas garan-
tias aos consumidores.
O setor mais interessado nessas informacoes é o

que ele opte ou néo pelo servico, explicou que o
Navegador ndo reconhece o cliente ou seu en-
dereco IP (que identifica a maquina da qual o
usudrio acessa), nem armazena dados.

A UOL informou que encerrou o contrato com
a Phorm em julho. Até entdo, testou o software
apenas dentro da empresa.

0 anteprojeto brasileiro da lei de protecdo de dados pessoais, do
DPDC, teve como base os Principios da Informagao Justa — comuns a

varias normas mundo afora. E possivel resumi-los em:

@ Transparéncia: o “dono” dos dados deve ser informado de qualquer

uso que seja feito deles.

o Qualidade: os dados devem corresponder a realidade e estar sem-

pre atualizados.

® Finalidade: o uso dos dados deve seguir o que foi comunicado pre-
viamente a seu titular. Fica restrita também sua transferéncia a terceiros.
@ Livre acesso; o cidaddo deve, a qualquer momento, poder acessar

seus préprios dados. E também corrigi-los.

® Seguranga: as informagdes devem ser protegidas de extravio,

destrui¢do, modificacdo, transmissdo ou acesso nao autorizado.

Fonte: livro A protecdo de dados pessoais nas relagoes de consumo, de Danilo Doneda (a ser

publicado em breve pelo Ministério da Justica)

bancario, que se beneficiaria com a comercializa-
¢do de dados pessoais e financeiros. Seu argumen-
to é que, com o cadastro, seria possivel beneficiar
os bons pagadores com a reducdo dos juros. O
Idec é bastante cético quanto a essa promessa.

A maior preocupacdo do Instituto e de outras
entidades de defesa do consumidor é a privaci-
dade. “Na sociedade da informacdo, o fluxo de
dados ¢é inevitavel, mas deve ser feito de forma
adequada. O grande erro é tratar desse assunto
sem falar de um marco legal de protecdo de
dados”, afirma Laura Mendes, do DPDC. Segundo
Guilherme Varella, advogado do Idec, caso a
Presidéncia da Republica sancione o cadastro po-
sitivo, serd preciso exigir uma regulamentacio que
proteja o consumidor. m

Observatdrio Brasileiro de Politicas Digitais do Centro de
Tecnologia e Sociedade da Fundacao Getulio Vargas
<www.observatoriodainternet.br>

Blog do advogado Danilo Doneda <http://habeasdata.doneda.net>

Matéria “Consumidores monitorados”, publicada em julho de 2010
na secdo Dlvida Legal da Revista po Ipec (edigdo n°® 145)
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