GOVERNO DO ESTADO DE SAQ PAULO
SECRETARIA DE GOVERNO
GABINETE DO SECRETARIO

Sdc Paulo, 30 de maio de 2018
ATG/Oficio n°® 275/18-5G
SG/436.836/18

Prezados Senhores,

Reporto-me a Carta Idec n°
110/2018/Coex, datada de 10 de abril dltimo, que formula ques
tionamentos a respeito do Sistema Estadual de Coleta e Identi
ficacdo Biométrica Eletrdnica, instituido por meio do Decreto
n® 63.299, de 21 de marco de 2018.

Acerca do assunto, de ordem do
Senhor Governador do Estado, transmito & Vossas Senhorias cé
pia dos informes prestados pela area técnica responsavel pela
implantacdo e acompanhamento do referido Sistema.

Ao ensejo, apresento protestos

de consideracgdo e apreco.

Moacir Rossetti
SECRETARIA DE GOVERNO
A Suas Senhorias secretario Adjunto

Senhora Elici M?® Checchin Bueno
Coordenadora Executiva
Instituto Brasileiro de Defesa do Consumidor

Senhora Teresa D. Liporace
Gerente de Programas e Politicas

Senhor Rafael A. F. Zanatta

L%der do Programa de Telecomunicacgdes e Direitos Digitais
SAO PAULO - SP

ATG/NP/nam
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Sao Paulo, 14 de maio de 2018.

PROCESSO N°  SG 436836/2018
INFORMACAO: CSC n°093/2018
INTERESSADO: |IDEC - Instituto Brasileiro de Defesa do Consumidor.

ASSUNTO: Carta IDEC n° 110/2018/COEX - Questionamentos sobre o
Sistema Estadual de Coleta e Identificagao Biométrica Eletrénica.

O |Instituto acima referenciado enderegou carta com dez
questionamentos ao Excelentissimo Sr. Governador do Estado de Sao Paulo, a
respeito do Sistema Estadual de Coleta e |dentificacdo Biométrica — Sistema
Biométrico, instituido pelo Decreto 63.299, de 21 de marc¢o de 2018.

Passaremos, assim, a tratar de cada um deles, visando subsidiar
a resposta do Chefe do Poder Executivo.

1- De acordo com o Decreto, o Sistema Biométrico sera composto pela Coleta
Biometrica Unificada e pela Base de Dados Biométricos Estadual, a ser hospedada
no “Data Center’ da Companhia de Processamento de Dados do Estado de S3o Paulo
(PRODESP). Quais as normas de prote¢do de dados pessoais que balizardo a
atuagdo da PRODESP no tratamento da base de dados?

Resposta: Os dados biograficos e biométricos dos cidadaos do Estado de Sao Paulo,
constante da Base de Dados Biométricos Estadual, a ser hospedada no “Data Center”
da PRODESP, ja séao utilizados diariamente para a emissdo de documentos como o
RG e CNH, em absoluto respeito as normas e melhores praticas na seguranga da
informacao. Adicionalmente, a PRODESP possui a Certificacao ISO 27001,
considerada a referéncia internacional para a gestao da seguranca da informagao.

2- O Decreto afirma que o Sistema Biométrico permitiré a “coleta individual das
imagens digitais decadactilares, da foto da face e da assinatura” e que os padrées
técnicos serdo utilizados para “permitir a utilizacéo, reutilizagdo e interoperabilidade
dos dados coletados” por todos os 6rgéos e entidades da Administragdo Publica direta
e indireta. Quais ser&o os critérios de justificativa para utilizagdo desses dados por
outros entes da Administragdo Publica e como os cidaddos poderdo monitorar o fluxo
dos seus préprios dados?

Resposta: Esclarega-se que utilizardo os dados coletados apenas os orgaos e
entidades da Administragao Pulblica do Estado que adotarem, no &mbito das suas
respectivas atribuigoes, a leitura eletrénica das digitais decadactilares como meio de
identificacdo pessoal na prestacdo de servigos publicos (cf. art. 10, caput, do Decreto).
Assim, essa reutilizagao servira somente a prestacgao dos referidos servigos publicos,
para lhes dar agilidade (reduzindo o tempo de atendimento do usuério) e promover
economia de recursos. O fluxo de dados sera a confirmacado da biometria, por meio
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de consulta a Base de Dados Biométricos Estadual, que ocorrera somente no ato de
fornecimento da biometria pelo préprio cidadao.

3- O Decreto afirma, genericamente, que o Sistema Biométrico devera “permitir o
reiso dos dados coletados em todos os servigos publicos, visando economia de
recursos publicos”. O que se entende por todos os servigos publicos e qual a
necessidade de acesso a dados biométricos para 0s mesmos?

Resposta: Por “todos os servigos publicos”, entendem-se os servigos que adotarem
a leitura eletrénica das digitais decadactiliares como meio de identificagao pessoal,
para a expedicdo de documentos e instrucdo de processos e procedimentos
administrativos. Trata-se de servicos que ja requerem a apresentagdo de dados do
usuario, para a referida identificacdo. O uso dos dados biométricos apenas garantira
qgue o usuario do servico publico seja identificado com maior rapidez e seguranca.

4- O Decreto afirma que a coleta das digitais decadactilares, da foto da face e da
assinatura sera feita por unidades da Policia Civil, pelo Departamento Estadual de
Trénsito de Sdo Paulo (DETRAN) e pelos Postos do Poupatempo — Centrais de
Atendimento ao Cidad&o, da Secretaria de Governo. Quais as tecnologias utilizadas
por essas unidades e quais as empresas privadas contratadas para prestar auxilio do
servigo de coleta e tratamento dos dados biométricos?

Resposta: Todos os padrdes técnicos de coleta biométrica e biografica séo
estabelecidos pelo IIRGD - Instituto de Identificagdo Ricardo Gumbleton Daunt, da
Policia Civil do Estado de Sao Paulo, cuja tecnologia encontra-se detalhada no edital
do Pregao Eletrénico 173/2013". Os dados coletados s&o encaminhados e
gerenciados por sistemas desenvolvidos pela PRODESP. A empresa terceirizada
contratada para prestacdo de servicos de coleta das digitais decadactilares, foto da
face e assinatura foi a VALID Solugdes e Servicos de Seguranca em Meios de
Pagamento e Identificagao S/A.

5- De acordo com o Decreto, a Coleta Biométrica Eletrénica Unificada sera
operacionalizada de uma forma centralizada pela PRODESP, que podera “proceder
as contratagbes necessarias, incluindo servigos de terceiros”, com observéncia das
normas legais e regulamentares pertinentes”. Quais sdo as referidas normas legais e
regulamentares pertinentes?

Resposta: As normas legais e regulamentares sédo a Lei federal 8.666/1993, Lei
federal 10.520/2002, a Lei estadual 6.544/1989 e o Regulamento da Licitacdo na
Modalidade de Pregao da PRODESP, além de outros atos normativos que Ihe szo
correlatos.

6- O artigo 14 do Decreto afirma que “a Coleta Biométrica Eletrénica Unificada
devera possuir, de forma segmentada, as funcionalidades de coleta da imagem facial
da pessoa (foto) e de sua assinatura, empregando-se, no ultimo caso, fecnologia que
permita a comprovagéo da autenticidade biométrica da assinatura aposta pelo usuario

'https://www2.bec.sp.gov.br/bec_pregao_ui/edital/becprp16001.aspx?LQOofslvis6UaQkkvL L7tpHdixU5V2p2x
BDISvWiOV8sk25R2CREkxRJcPxsjEcE
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do servigo publico”. Isso significa dizer que as funcionalidades da coleta estardo
atreladas aos dados biométricos? Com qual tecnologia isso sera feito?

Resposta: Sim, as digitais decadactilares, a foto e a assinatura do individuo estarao
atreladas entre si, utilizando para isto a mesma tecnologia descrita na 42 pergunta
deste documento.

7- O Decreto define que o Secretario de Governo, por meio de resolucéao, instituira
o “Comité Gestor do Sistema Biométrico, a ser integrado por membros do IIRGD,
DETRAN-SP, Secretaria de Governo e PRODESP, com a finalidade de avalia-lo
periodicamente e propor melhorias”. Por que motivo o Comité Gestor ndo prevé a
inclusdo de entidades sem fins lucrativos especializados em protecdo de dados
pessoais e académicos de universidades publicas especializados em dados
biométricos?

Resposta: A decisdo de o Comité Gestor ser integralmente composto por membros
da Administragao Publica baseou-se no carater estatal da Base de Dados Biométricos
Estadual, que armazena dados pessoais colhidos de usudrios de servicos publicos.
Contudo, a sugestao de inclusdo de outras entidades e pessoas especializadas sera
avaliada.

8- O Ex-Governador do Estado, Geraldo Alckmin, alega que “esta sendo criado
também o servico de consulta biométrica por 6rgdos de protecdo ao comércio
credenciados junto a IMESP — Imprensa Oficial do Estado de Sao Paulo” e que “esse
servigo permitira ao comércio confirmar no ato da compra de um bem ou servigo a
identidade do comprador, evitando fraudes de prejuizos, e seré remunerado ao IMESP
por consulta realizada”. Quais sdo as normas aplicaveis ao servico remunerado &
Imprensa Oficial do Estado de S&o Paulo?

Resposta: As normas aplicaveis ao servico remunerado & IMESP s&o as que tratam
da exploragéo de atividade econémica por sociedade de economia mista. Citem-se.
como exemplo: o § 1° do art. 173 da Constituicdo Federal: os arts. 237 e 238 da Lei
federal n® 6.404/1976.

9- A Portaria IMESP 03/2018, publicada no dia sequinte ao Decreto, dispde que
empresas poderdo firmar contrato com a IMESP para operar um “dispositivo eletrénico
inteligente” para registrar e processar dados biométricos, encaminhando-os ao
servidor de dados instalados nas dependéncias da IMESP”. Dentre as condigbes para
operar tal "dispositivo efetronico inteligente” esta a utilizagao de Tecnologia LFD (Live
Finger Detection). Essa tecnologia é patenteada e exclusiva de uma ou poucas
empresas? Quais sdo as empresas que oferecem acesso as tecnologias LFD?

Resposta: A tecnologia LFD (Live Finger Detection) & amplamente utilizada no mundo
todo, por ser capaz de detectar impressdes digitais vivas, que evitam fraudes
decorrentes do uso de digitais de silicone ou de borracha. No Brasil, a tecnologia conta
com varios fornecedores, tais como CIS Eletrénica da Amazénia, Fingertech
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Tecnologia, TopData Informatica LTDA e DIXI S/A. Adicionalmente, em razado de
terem sido recentemente apresentadas a IMESP outras tecnologias com esta mesma
capacidade, a Portaria 03/2018 sera alterada para permitir alternativas a LFD na
operacdo do “dispositivo eletrénico inteligente” e, assim, aumentar o nimero de
potenciais interessados nesse novo servico.

10-  No caso dos servigos remunerados a Imprensa Oficial do Estado de S&o Paulo,
pelo anunciado servigo de autenticagdo de dados biométricos, qual a competéncia
legal da IMESP para operar (este) tipo de servigo publico, considerando que n&o ha
previsdo legal para tal fim determinado na Lej Estadual 11.455/2003?

Resposta: A Lei n° 11.455/2003 prevé como objeto da IMESP os servicos de
certificac@o digital dos atos e documentos objeto de suas publicagdes, para qualquer
interessado, e de qualquer natureza, para o Poder Publico e entidades de interesse
publico. Observe-se que, como consequéncia da evolugéo tecnolégica, a legislacao
passou a reconhecer o uso de dados biométricos para fins de identificacdo pessoal
(Lei federal n° 13.444/2017). Por essa razado, e para otimizar o uso dos recursos
existentes na companhia em favor do interesse publico (cf. art. 238 da Lei federal n°
6.404/1976), o estatuto social da IMESP passou a reconhecer, como seu objeto, a
certificacao digital com identificagdo biométrica, para qualquer interessado. Assim, e
em virtude de recente convénio celebrado com o IIRGD, o servigo de certificacéo
digital com dados biométricos, prestado pela IMESP, pode agora ser oferecido para
fins de confirmacao da identidade pessoal.

Isto posto, encaminhem-se os autos & Assessoria Técnica do
Governo, com proposta de conhecimento e instrucdo de resposta do Senhor
Governador, por intermédio do Senhor Secretério de Go.
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