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Carta Idec n° 141/2018/Coex
S&o Paulo, 11 de maio de 2018.
Ao Excelentissimo Sr. Aloysio Nunes Ferreira

Ministro das Relagbes Exteriores
ministro.estado@itamaraty.gov.br

C/C Ao Embaixador José Antbnio Marcondes de Carvalb
Subsecretario-geral de Meio Ambiente, Energia, €#a Tecnologia
sgaet@itamaraty.gov.br

Assunto: Protecdo de dados e seguranca de servigesdispositivos conectados para
criancas. Uma iniciativa do G20Consumer Summit.

Excelentissimo Senhor Ministro,

O Idec — Instituto Brasileiro de Defesa do Consumid € uma associacdo de
consumidores, sem fins lucrativos, criada em julbdl987 e dedicada a defesa dos direitos
dos consumidores no Brasil. O Instituto ndo pokgacdo com empresas ou com 6érgaos de
governo. Todo o trabalho desenvolvido pelo Ideeisase em doacdes de seus associados e
de projetos financiados por filantropias internaeis. Ao longo de trinta anos, o Idec firmou
sua reputacdo como entidade independente em difeshreitos coletivos no Brasil.

Entre as muitas areas de atuacdo do Idec na didegdireitos dos consumidores esta
a garantia dos chamados “direitos digitais”, emeesh a protecdo de dados pessoais como
direito fundamental dos cidaddos. Ha4 mais de aittsa0 Instituto defende a aprovacao de
uma Lei Geral de Protecdo de Dados Pessoais. Em, 2dtamente com mais de 20
organizacdes civis brasileiras, lancamos a camp@s Dados S&o Voce’Em 15 de margo
de 2018, Dia Internacional do Consumidor, lancampkataforma “Chega de Desproteczio”

gue explica ao cidad&o casos graves de violac@8oeltos em protecdo de dados pessoais e a

1Ver: https://direitosnarede.org.br/c/seus-dados-sao-vc/
2 Ver: https://idec.org.br/dadospessoais
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importancia da aprovacdo de uma lei federal paalagéo do tratamento de dados pessoais
feito tanto por empresas quanto por entes da asimzigéo publica.

Nos dias 15 e 16 de maio de 2018, sera realiza@2® Consumer Summit, na
Argentina. O evento sera co-patrocinado pela Daegacional Argentina de Defesa do
Consumidor e pela Consumers International, orgga@aternacional que agrega associagoes
de defesa de consumidores, e possui 200 organgagd@bro em mais de 100 paises. Um
foco importante para®ummit deste ano sera a discussao das medidas necepaéiiabordar
guestdes emergentes de protecédo de dados relazsoagiodutos e servicos conectados para
criangas e jovens.

Como parte dessa iniciativa internacional, o logtit Brasileiro de Defesa do
Consumidor, como membro da Consumers Internatignataria de solicitar a sua participacao
em uma declaracdo conjunta com outros paises do gs20comprometa o Brasil a tomar
medidas para melhorar a protecdo de dados e aasgguilas criangas ao longo do proximo

ano, e a apoiar uma maior cooperacao internacsmteie esta questao.
O Problema

Jogos e servigos digitais sempre tiveram a haiédde coletar e compartilhar dados
sobre os padrdes de comportamento oml@ema criangdbem como sua localizagdo e amigos
aos quais se vinculam, o que contribui para umgémade seu uso e identidade na rede. Sem
protecao de dados pessoais e seguranca adequsadanésrmacdes podem ser compartilhadas
e visualizadas, criando riscos substanciais a aagarde criancas ou permitindo que sejam
usadas de maneira que muitos possam consideraojmeulas.

Novos produtos conectados ofertados para crianoggsgra uso conjunto com criangas,
criam novos desafios para a protecéo de seus @asiEguranca. Com a estimativa de que 20
bilhdes de dispositivos estejam agora conectatlisiet, eles atualmente superam o nimero
de individuos em uma proporc¢éo de quase trés par& claro que dispositivos conectados
tém um potencial benéfico para criancas, seusgpaigdadores em todo o mundo. No entanto,
também existem sérios riscos. Por exemplo, umaraega insuficiente pode permitir que
esses produtos sejam facilmente hackeados, pdssidd que estranhos alterem a
funcionalidade do produto ou até se comuniquentatirente com as criangas.

A Acao
=4
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A Consumers International gostaria de aproveitapartunidade criada pelo G20
Consumer Summit para apresentar uma breve declaracdo dos pais€2@dancluindo um
compromisso de melhorar a protecdo de dados e wase@ dos produtos e servicos
conectados das criangas no proximo ano, e de apaiar cooperacao internacional sobre o
tema.

Isso ajudaria a elevar o status da questdo noa@lddhlico, a apoiar novas e atuais
iniciativas para a protecdo de criancas online @r@mover uma maior cooperacao
internacional. Assim como ocorreu no ultimo G2éhsumer Summit, a declaragdo também
ajudaria a balizar ag6es do Grupo de Trabalho d6twaomia Digital do G20.

As medidas que os paises poderiam tomar poderignirin

1. Aumentar a conscientizacdo entre desenvolveddedsicantes, varejistas e
consumidores dos riscos que 0s produtos e seremosctados podem representar para as
criangas, e as medidas que os diferentes atoresmpadotar para melhorar a protecéo e a
seguranca dos dados.

2. Desenvolver ou adotar um conjunto minimo de (eslaceitaveis de seguranca e
privacidade para desenvolvedores, fabricantes ejist@s de dispositivos conectados
comercializados para ou para criangas.

3. A criacao de um érgao nacional e responsavelqoms os aspectos da protecdo de
dados do consumidor digital, incluindo a Internets dCoisas, e a protecdo de grupos
vulneraveis ou desfavorecidos. Tal 6érgdo deve tertaeridade e a independéncia necessarias
para cumprir seus mandatos, recursos técnicos e@cidapges para responder aos
desenvolvimentos no setor.

4. Apoiar maior cooperacao internacional, realirarelinibes com outros paises do
G20 durante 2018/2019 para elevar o status intemmalcdesse desafio e intercambiar boas
praticas de acéo.

Caso decida apoiar a iniciativa, pedimos que nofircee para que possamos circular

um primeiro rascunho da declaragéo, antes do evento
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Certos de sua atencédo, permanecemos a disposigama@res esclarecimentos sobre

as perguntas formuladas.

Respeitosamente,

= :

G

Elici Checchin Bueno

Coordenadora Executiva

Teresa Liporace
Gerente de Programas e Politicas

Rafael Zanatta
Lider de Programa Telecom e Direitos Digitais
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